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Avenida da Aboli¢do, 3, Campus da Liberdade - Bairro Centro, Reden¢do/CE, CEP 62790-000
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EDITAL DE LICITA(;AO
Processo n2 23282.008038/2024-92

o] vb @ Compras.gov.br

PREGAO ELETRONICO SRP N2 90009/2025
UNIVERSIDADE DA INTEGRAGAO INTERNACIONAL DA LUSOFONIA AFRO-BRASILEIRA (UASG 158565)

OBJETO

Aquisicao de equipamentos de Tl para atender as instalacGes atuais e as expansdes planejadas pela
Unilab, incluindo modernizacdo da infraestrutura de rede e telecomunicagdes, substituicdo de
equipamentos obsoletos, ampliacdo da rede cabeada e wi-fi, melhorias na seguranca da informacdo e
refor¢o da reserva técnica, por registro de precos, conforme condi¢des e exigéncias estabelecidas neste
instrumento.

VALOR TOTAL DA CONTRATACAO

RS 6.141.359,85 (Seis milhdes, cento e quarenta e um mil, trezentos e cinquenta e nove reais e oitenta e
cinco centavos)

DATA DA SESSAO PUBLICA
Dia 18/11/2025 as 09:30h (nove horas e trinta minutos) - (horario de Brasilia)

CRITERIO DE JULGAMENTO:

Menor prego por grupo

MODO DE DISPUTA:
Aberto e fechado

EXCLUSIVIDADE ME/EPP/EQUIPARADAS
NAO
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TRATAMENTO FAVORECIDO ME/EPP/EQUIPARADAS
SIM

MARGEM DE PREFERENCIA PARA ALGUM ITEM
NAO
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UNIVERSIDADE DA INTEGRACAO INTERNACIONAL DA LUSOFONIA AFRO-BRASILEIRA
Avenida da Aboli¢do, 3, Campus da Liberdade - Bairro Centro, Reden¢do/CE, CEP 62790-000

PREGAO ELETRONICO SRP N2 90009/2025
(Processo Administrativo n® 23282.008038/2024-92)

Torna-se publico que a Prd-Reitoria de Administracdo e Infraestrutura da Universidade da Integracdo
Internacional da Lusofonia Afro-Brasileira — UNILAB, por meio da Coordenacdo de Contratagdes e
AquisicOes e de seus Agentes de Contrata¢do designados pela Portaria PROADI n2 325, de 08 de agosto de
2025 e publicada em Boletim de Servigco da Unilab N° 630 de 12 de agosto de 2025, sediado(a) na Av. da
Abolicdo, n° 3, CEP: 62.790-000, Bairro: Centro, Campus Universitario da Liberdade, na cidade de
Redencdo/CE, realizara licitac3o, para registro de precos, na modalidade PREGAO, na forma ELETRONICA,
nos termos da Lei n2 14.133, de 12 de abril de 2021, do Decreto n2 11.462, de 31 de marco de 2023, e
demais legislacdo aplicavel e, ainda, de acordo com as condi¢Ges estabelecidas neste Edital.

1. DO OBJETO

1.1. O objeto da presente licitacdo é a contratacdo de solucdo de tecnologia da informacdo e
comunicacdo de aquisicdo de equipamentos de Tl para atender as instalagGes atuais e as expansoes
planejadas pela Unilab, incluindo modernizagdao da infraestrutura de rede e telecomunicagoes,
substituicdo de equipamentos obsoletos, ampliacdo da rede cabeada e wi-fi, melhorias na seguranca da
informacdo e reforco da reserva técnica, por registro de precos, conforme condi¢des, quantidades e
exigéncias estabelecidas neste Edital e seus anexos.

1.2. A licitacdo sera dividida em 03 (trés)_grupos, formados por um ou mais itens, totalizando
19 (dezenove)_itens, conforme tabela constante do Termo de Referéncia, facultando-se ao licitante a
participacdo em quantos grupos forem de seu interesse, devendo oferecer proposta para todos os itens
que os compodem.

1.3. Os licitantes do Pregdo Eletronico n? 90009/2025 vinculam-se ao presente Edital e demais
Anexos, ao Termo de Referéncia, a Proposta de Precos da CONTRATADA e demais documentos que
compdem o Processo supramencionado que, independentemente de transcri¢ao, fazem parte integrante
e complementar deste Instrumento.

1.4. Em caso de discordancia existente entre as especificacbes deste objeto descritas
no CATMAT/CATSER e as especificagdes constantes deste Edital, prevalecerdo as Ultimas.

2, DO REGISTRO DE PRECOS

2.1. As regras referentes aos 6rgaos gerenciador e participantes, bem como a eventuais
adesdes sao as que constam da minuta de Ata de Registro de Precos.
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3. DA PARTICIPACAO NA LICITACAO

3.1. Poderdo participar deste Pregao os interessados que estiverem previamente credenciados
no Sistema de Cadastramento Unificado de Fornecedores - SICAF e no Sistema de Compras do Governo
Federal (www.gov.br/compras).

3.1.1. Os interessados deverdo atender as condicGes exigidas no cadastramento no Sicaf até o
terceiro dia Util anterior a data prevista para recebimento das propostas.

3.2 O licitante responsabiliza-se exclusiva e formalmente pelas transacdes efetuadas em seu
nome, assume como firmes e verdadeiras suas propostas e seus lances, inclusive os atos praticados
diretamente ou por seu representante, excluida a responsabilidade do provedor do sistema ou do érgao
ou entidade promotora da licitagdo por eventuais danos decorrentes de uso indevido das credenciais de
acesso, ainda que por terceiros.

3.3. E de responsabilidade do cadastrado conferir a exatiddo dos seus dados cadastrais nos
Sistemas relacionados no item anterior e manté-los atualizados junto aos drgaos responsaveis pela
informacdo, devendo proceder, imediatamente, a correcdo ou a alteracdo dos registros tdo logo
identifique incorre¢do ou aqueles se tornem desatualizados.

3.4. A ndo observancia do disposto no item anterior poderd ensejar desclassificacdo no
momento da habilitagao.

3.5. Serd concedido tratamento favorecido para as empresas de pequeno porte, para as
sociedades cooperativas mencionadas no artigo 16 da Lei n2 14.133, de 2021, para o microempreendedor
individual - MEI, nos limites previstos da Lei Complementar n2 123, de 2006 e do Decreto n.2 8.538, de
2015, bem como para bens e servicos produzidos com tecnologia produzida no pais e bens produzidos de
acordo com processo produtivo basico, na forma do art. 32 da Lei n2 8.248, de 1991 e art. 82 do Decreto
n2 7.174, de 2010.

3.6. N3o poderdo disputar desta licitacdo:

3.6.1. aquele que ndo atenda as condigGes deste Edital e seu(s) anexo(s);

3.6.2. sociedade que desempenhe atividade incompativel com o objeto da licitagao;

3.6.3. empresas estrangeiras que ndo tenham representacdo legal no Brasil com poderes

expressos para receber citagdo e responder administrava ou judicialmente;

3.6.4. autor do anteprojeto, do projeto bdsico ou do projeto executivo, pessoa fisica ou juridica,
guando a licitacdo versar sobre servicos ou fornecimento de bens a ele relacionados;

3.6.5. empresa, isoladamente ou em consodrcio, responsavel pela elabora¢do do projeto basico ou
do projeto executivo, ou empresa da qual o autor do projeto seja dirigente, gerente, controlador,
acionista ou detentor de mais de 5% (cinco por cento) do capital com direito a voto, responsavel técnico
ou subcontratado, quando a licitacdo versar sobre servicos ou fornecimento de bens a ela necessarios;

3.6.6. pessoa fisica ou juridica que se encontre, ao tempo da licitacdo, impossibilitada de
participar da licitagdo em decorréncia de sang¢ao que lhe foi imposta;

3.6.7. aquele que mantenha vinculo de natureza técnica, comercial, econémica, financeira,
trabalhista ou civil com dirigente do 6rgdo ou entidade contratante ou com agente publico que
desempenhe funcdo na licitacdo ou atue na fiscalizacdo ou na gestdao do contrato, ou que deles seja
cOnjuge, companheiro ou parente em linha reta, colateral ou por afinidade, até o terceiro grau;

3.6.8. empresas controladoras, controladas ou coligadas, nos termos da Lei n2 6.404, de 15 de
dezembro de 1976, concorrendo entre si;

3.6.9. pessoa fisica ou juridica que, nos 5 (cinco) anos anteriores a divulgacdo do edital, tenha
sido condenada judicialmente, com transito em julgado, por exploracdo de trabalho infantil, por
submissdo de trabalhadores a condicdes andlogas as de escravo ou por contratacdo de adolescentes nos
casos vedados pela legislacdo trabalhista;

3.6.10. agente publico do 6rgdo ou entidade licitante;

https://sei.unilab.edu.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=1448671&infra_si...

4/21



03/11/2025, 09:29 SEI/UNILAB - 1307280 - Edital Licitac&o

3.6.11. Organizacdes da Sociedade Civil de Interesse Publico - OSCIP, atuando nessa condic¢ao;

3.6.12. N3do poderd participar, direta ou indiretamente, da licitacdo ou da execucdo do contrato
agente publico do drgdo ou entidade contratante, devendo ser observadas as situacdes que possam
configurar conflito de interesses no exercicio ou apds o exercicio do cargo ou emprego, nos termos da
legislagdo que disciplina a matéria, conforme § 12 do art. 92 da Lei n? 14.133, de 2021.

3.7. O impedimento de que trata o item [3.6.6] serda também aplicado ao licitante que atue em
substituicdo a outra pessoa, fisica ou juridica, com o intuito de burlar a efetividade da sancdo a ela
aplicada, inclusive a sua controladora, controlada ou coligada, desde que devidamente comprovado o
ilicito ou a utilizagdo fraudulenta da personalidade juridica do licitante.

3.8. A critério da Administracdo e exclusivamente a seu servico, o autor dos projetos e a
empresa a que se referem os itens [3.6.4] e [3.6.5] poderdo participar no apoio das atividades de
planejamento da contratacdo, de execu¢dao da licitagdo ou de gestdao do contrato, desde que sob
supervisdo exclusiva de agentes publicos do érgdo ou entidade.

3.9. Equiparam-se aos autores do projeto as empresas integrantes do mesmo grupo
econdmico.
3.10. O disposto nos itens [3.6.4]e [3.6.5] ndo impede a licitagdo ou a contratacdo de servico que

inclua como encargo do contratado a elaboracdo do projeto bdsico e do projeto executivo, nas
contratagdes integradas, e do projeto executivo, nos demais regimes de execugao.

3.11. Em licitacGes e contratacOes realizadas no ambito de projetos e programas parcialmente
financiados por agéncia oficial de cooperagao estrangeira ou por organismo financeiro internacional com
recursos do financiamento ou da contrapartida nacional, ndo podera participar pessoa fisica ou juridica
gue integre o rol de pessoas sancionadas por essas entidades ou que seja declarada inidénea nos termos
da Lein®14.133/2021.

3.12. A vedacdo de que trata o item [3.6.10] estende-se a terceiro que auxilie a conducdo da
contratacdo na qualidade de integrante de equipe de apoio, profissional especializado ou funcionario ou
representante de empresa que preste assessoria técnica.

4. DO ORCAMENTO ESTIMADO

4.1. O orcamento estimado da presente contratacdo ndo sera de carater sigiloso.

5. DA APRESENTACAO DA PROPOSTA E DOS DOCUMENTOS DE HABILITACAO

5.1. Na presente licitacdo, a fase de habilitacdo sucederd as fases de apresentacdo de propostas

e lances e de julgamento.

5.2. Os licitantes encaminhardo, exclusivamente por meio do sistema eletrénico, a proposta
com o preco ou o percentual de desconto, conforme o critério de julgamento adotado neste Edital, até a
data e o hordrio estabelecidos para abertura da sessao publica.

5.3. No cadastramento da proposta inicial, o licitante declarard, em campo préprio do sistema,
que:
5.3.1. esta ciente e concorda com as condi¢des contidas no edital e seus anexos, bem como de

gue a proposta apresentada compreende a integralidade dos custos para atendimento dos direitos
trabalhistas assegurados na Constituicdo Federal, nas leis trabalhistas, nas normas infralegais, nas
convencdes coletivas de trabalho e nos termos de ajustamento de conduta vigentes na data de sua
entrega em definitivo e que cumpre plenamente os requisitos de habilitacdo definidos no instrumento
convocatorio;

5.3.2. nao emprega menor de 18 anos em trabalho noturno, perigoso ou insalubre e nao
emprega menor de 16 anos, salvo menor, a partir de 14 anos, na condicdo de aprendiz, nos termos do
artigo 7°, XXXIll, da Constituicado;
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5.3.3. nao possui empregados executando trabalho degradante ou forgado, observando o
disposto nos incisos lll e IV do art. 12 e no inciso Ill do art. 52 da Constituicdo Federal;

5.3.4. cumpre as exigéncias de reserva de cargos para pessoa com deficiéncia e para reabilitado
da Previdéncia Social, previstas em lei e em outras normas especificas.

5.4. O licitante organizado em cooperativa deverd declarar, ainda, em campo préprio do
sistema eletrénico, que cumpre os requisitos estabelecidos no artigo 16 da Lei n2 14.133, de 2021.

5.5. O fornecedor enquadrado como empresa de pequeno porte ou sociedade cooperativa
devera declarar, ainda, em campo préprio do sistema eletrénico, que cumpre os requisitos estabelecidos
no artigo 3° da Lei Complementar n? 123, de 2006, estando apto a usufruir do tratamento favorecido
estabelecido em seus arts. 42 a 49, observado o disposto nos §§ 12 ao 32 do art. 42, da Lei n.2 14.133, de
2021.

5.5.1. nos itens em que a participacdo nao for exclusiva para microempresas e empresas de
pequeno porte, a assinalacdo do campo “nao” apenas produzird o efeito de o licitante ndo ter direito ao
tratamento favorecido previsto na Lei Complementar n? 123, de 2006, mesmo que microempresa,
empresa de pequeno porte ou sociedade cooperativa.

5.6. N3do podera se beneficiar do tratamento juridico diferenciado estabelecido nos arts. 42 a
49 da Lei Complementar n2 123, de 2006, a pessoa juridica:

5.6.1. de cujo capital participe outra pessoa juridica;

5.6.2. gue seja filial, sucursal, agéncia ou representacdo, no Pais, de pessoa juridica com sede no
exterior;

5.6.3. de cujo capital participe pessoa fisica que seja inscrita como empresario ou seja sécia de

outra empresa que receba tratamento juridico diferenciado nos termos da Lei Complementar n2 123, de
2006, desde que a receita bruta global ultrapasse o limite de que trata o inciso Il do art. 32 da referida lei;

5.6.4. cujo titular ou sdcio participe com mais de 10% (dez por cento) do capital de outra
empresa nao beneficiada pela Lei Complementar n? 123, de 2006, desde que a receita bruta global
ultrapasse o limite de que trata o inciso |l do art. 32 da referida lei;

5.6.5. cujo socio ou titular seja administrador ou equiparado de outra pessoa juridica com fins
lucrativos, desde que a receita bruta global ultrapasse o limite de que trata o inciso Il do art. 32 da
referida lei;

5.6.6. constituida sob a forma de cooperativas, salvo as de consumo;
5.6.7. gue participe do capital de outra pessoa juridica;
5.6.8. gue exerca atividade de banco comercial, de investimentos e de desenvolvimento, de caixa

econdmica, de sociedade de crédito, financiamento e investimento ou de crédito imobiliario, de corretora
ou de distribuidora de titulos, valores mobiliarios e cdmbio, de empresa de arrendamento mercantil, de
seguros privados e de capitalizacdo ou de previdéncia complementar;

5.6.9. resultante ou remanescente de cisao ou qualquer outra forma de desmembramento de
pessoa juridica que tenha ocorrido em um dos 5 (cinco) anos-calenddrio anteriores;

5.6.10. constituida sob a forma de sociedade por ac¢des;

5.6.11. cujos titulares ou sdcios guardem, cumulativamente, com o contratante do servico, relagdo

de pessoalidade, subordinacao e habitualidade.

5.7. O tratamento diferenciado para as EPP ou sociedade cooperativas nao poderdao ser
invocados na hipdtese em que o licitante seja vencedor, cumulativamente, dos grupos 01 e 02.

5.8. A falsidade da declaracdo de que trata os itens [5.4] ou [5.5] sujeitara o licitante as sancdes
previstas na Lei n? 14.133, de 2021, e neste Edital.

5.9. Os licitantes poderdo retirar ou substituir a proposta ou, na hipétese de a fase de
habilitacdo anteceder as fases de apresentacdo de propostas e lances e de julgamento, os documentos de
habilitacdo anteriormente inseridos no sistema, até a abertura da sessao publica.
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5.10. N3o havera ordem de classificacdo na etapa de apresentacdo da proposta e dos
documentos de habilitacdo pelo licitante, o que ocorrera somente apds os procedimentos de abertura da
sessdo publica e da fase de envio de lances.

5.11. Serdo disponibilizados para acesso publico os documentos que compdem a proposta dos
licitantes convocados para apresentacao de propostas, apds a fase de envio de lances.

5.12. Desde que disponibilizada a funcionalidade no sistema, o licitante poderd parametrizar o
seu valor final minimo ou o seu percentual de desconto mdximo quando do cadastramento da proposta e
obedecera as seguintes regras:

5.12.1. a aplicacao do intervalo minimo de diferenca de valores ou de percentuais entre os lances,
gue incidird tanto em relacdo aos lances intermediarios quanto em relacao ao lance que cobrir a melhor
oferta; e

5.12.2. os lances serdo de envio automatico pelo sistema, respeitado o valor final minimo, caso
estabelecido, e o intervalo de que trata o subitem acima.

5.13. O valor final minimo ou o percentual de desconto final maximo parametrizado no sistema
podera ser alterado pelo fornecedor durante a fase de disputa, sendo vedado:

5.13.1. valor superior a lance ja registrado pelo fornecedor no sistema, quando adotado o critério
de julgamento por menor prego; e

5.14. O valor final minimo ou o percentual de desconto final maximo parametrizado na forma do
item [5.12] possuira carater sigiloso para os demais fornecedores e para o érgdo ou entidade promotora
da licitacao, podendo ser disponibilizado estrita e permanentemente aos érgaos de controle externo e
interno.

5.15. Cabera ao licitante interessado em participar da licitagdo acompanhar as operagdes no
sistema eletrénico durante o processo licitatério e se responsabilizar pelo 6nus decorrente da perda de
negdcios diante da inobservancia de mensagens emitidas pela Administracdo ou de sua desconexao.

5.16. O licitante deverd comunicar imediatamente ao provedor do sistema qualquer
acontecimento que possa comprometer o sigilo ou a seguranca, para imediato bloqueio de acesso.

6. DO PREENCHIMENTO DA PROPOSTA

6.1. O licitante deverd enviar sua proposta mediante o preenchimento, no sistema eletronico,
dos seguintes campos:

6.1.1. valor unitério e total do item;

6.1.2. Marca;

6.1.2.1. Para o grupo 01: Os equipamentos dos itens 1, 2, 3 e 4 devem ser da mesma marca. Os

equipamentos dos itens 5, 6, 7, 8, 9, 10 e 11 devem ser da mesma marca ou comprovadamente
compativeis com os itens 1, 2, 3 e 4.

6.1.2.2. Para o grupo 02, os itens devem ser necessariamente da marca RUCKUS para manter a
compatibilidade com os equipamentos atualmente existes na UNILAB.

6.1.2.3. Para o grupo 03: todos os itens devem ser da mesma marca.
6.1.3. Fabricante;
6.1.4. Quantidade cotada, devendo respeitar a quantidade total estimada pela Unilab, conforme

tabela do item 1 do Termo de Referéncia.

6.2. Todas as especificacdes do objeto contidas na proposta vinculam o licitante.
6.2.1. O licitante NAO poderd oferecer proposta em quantitativo inferior ao maximo previsto para
contratagao.
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6.3. O Pregoeiro(a) solicitard ao licitante provisoriamente classificado em primeiro lugar, que
apresente ou envie juntamente com sua proposta, sob pena de ndo aceitagdo, as
seguintes documentagdes:

6.3.1. Ateste, por meio de proposta, catdlogo, ficha técnica, ou outro documento, de que:

6.3.1.1. Os equipamentos dos itens 1, 2, 3 e 4 sdo de mesma marca. Os equipamentos dos itens 5,
6,7,8,9, 10 e 11 sdo de mesma marca ou comprovadamente compativeis com os itens 1, 2, 3 e 4. Todos
os itens do grupo 01 atendem as especia¢des apresentadas no Anexo | do Termo de Referéncia -
CATALOGO DE ITENS DE TIC 2025.

6.3.1.2. Todos os itens do grupo 02 sdo da marca RUCKUS. Os equipamentos e softwares a serem
adquiridos funcionem em conjunto com a controladora Virtual Smartzone Essentials (Item 15). Todos os
itens do grupo 02 atendem as especiacdes apresentadas no Anexo | do Termo de Referéncia - CATALOGO
DE ITENS DE TIC 2025.

6.3.1.3. Todos os itens do grupo 03 sdo da mesma marca e atendem as especiacées apresentadas
no Anexo | do Termo de Referéncia - CATALOGO DE ITENS DE TIC 2025.

6.3.2. Para todos os itens, comprovagcao de que os produtos, considerando a marca e modelo
apresentados na licitacdo, ndo est3o fora de linha comercial, considerando a data de LICITACAO (abertura
das propostas).

6.4. Nos valores propostos estardo inclusos todos os custos operacionais, encargos
previdenciarios, trabalhistas, tributdrios, comerciais e quaisquer outros que incidam direta ou
indiretamente na execuc¢ao do objeto.

6.5. Os precos ofertados, tanto na proposta inicial, quanto na etapa de lances, serdo de
exclusiva responsabilidade do licitante, ndo lhe assistindo o direito de pleitear qualquer alteracdo, sob
alegacdo de erro, omissdao ou qualquer outro pretexto.

6.6. Se o regime tributario da empresa implicar o recolhimento de tributos em percentuais
varidveis, a cotacdo adequada sera a que corresponde a média dos efetivos recolhimentos da empresa
nos ultimos doze meses.

6.7. Independentemente do percentual de tributo inserido na proposta, no pagamento serao
retidos na fonte os percentuais estabelecidos na legislacdo vigente.

6.8. Na presente licitacdo, a Microempresa e a Empresa de Pequeno Porte poderdo se
beneficiar do regime de tributacdo pelo Simples Nacional.

6.9. A apresentacdo das propostas implica obrigatoriedade do cumprimento das disposicdes
nelas contidas, em conformidade com o que dispde o Termo de Referéncia, assumindo o proponente o
compromisso de executar o objeto licitado nos seus termos, bem como de fornecer os materiais,
equipamentos, ferramentas e utensilios necessarios, em quantidades e qualidades adequadas a perfeita
execucao contratual, promovendo, quando requerido, sua substituicdo.

6.10. O prazo de validade da proposta ndo sera inferior a 90 (noventa) dias, a contar da data de
sua apresentacao.

6.11. Os licitantes devem respeitar os precos maximos estabelecidos nas normas de regéncia de
contratacdes publicas federais, quando participarem de licitagdes publicas;

6.11.1. Caso o critério de julgamento seja o de menor preco, os licitantes devem respeitar os
precos maximos previstos no Termo de Referéncia;

6.12. O descumprimento das regras supramencionadas pela Administracdo por parte dos
contratados pode ensejar a responsabilizacdo pelo Tribunal de Contas da Unido e, apds o devido processo
legal, gerar as seguintes consequéncias: assinatura de prazo para a ado¢dao das medidas necessarias ao
exato cumprimento da lei, nos termos do art. 71, inciso IX, da Constituicdo; ou condenacdo dos agentes
publicos responsaveis e da empresa contratada ao pagamento dos prejuizos ao erdrio, caso verificada a
ocorréncia de superfaturamento por sobrepreco na execug¢do do contrato.

https://sei.unilab.edu.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=1448671&infra_si...
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7. DA ABERTURA DA SESSAO, CLASSIFICACAO DAS PROPOSTAS E FORMULACAO DE LANCES
7.1. A abertura da presente licitacdo dar-se-a automaticamente em sessdo publica, por meio de
sistema eletronico, na data, horario e local indicados neste Edital.

7.2. Os licitantes poderdo retirar ou substituir a proposta ou os documentos de habilitacao,
guando for o caso, anteriormente inseridos no sistema, até a abertura da sessao publica.

7.3. O sistema disponibilizard campo préprio para troca de mensagens entre o Pregoeiro e os
licitantes.

7.4. Iniciada a etapa competitiva, os licitantes deverdo encaminhar lances exclusivamente por

meio de sistema eletrénico, sendo imediatamente informados do seu recebimento e do valor consignado
no registro.

7.5. O lance devera ser ofertado pelo valor unitario do item.

7.6. Os licitantes poderdo oferecer lances sucessivos, contendo cada lance no maximo 02 (duas)
casas decimais, sob pena de exclusdo do lance, observando o horario fixado para abertura da sessdo e as
regras estabelecidas no Edital.

7.7. O licitante somente poderd oferecer lance de valor inferior ao ultimo por ele ofertado e
registrado pelo sistema.

7.8. O intervalo minimo de diferenga de valores ou percentuais entre os lances, que incidira
tanto em relacdo aos lances intermediarios quanto em relagdo a proposta que cobrir a melhor oferta
deverad ser de:

ITEM(NS) Diferenga minima er’1t.re lances
(valor monetario)

01 RS 256,20

02 RS 31,35

03 RS 30,68

04 RS 41,96

05 RS 3,51

06 RS 1,13

07 RS 1,93

08 RS 2,22

09 RS 2,90

10 RS 5,23

11 RS 8,14

12 RS 21,34

13 RS 38,84

14 RS 52,45

15 RS 76,32

16 R$ 9,33

17 RS 9,39

18 RS 309,36

19 RS 554,10
7.9. O licitante poderd, uma Unica vez, excluir seu ultimo lance ofertado, no intervalo de quinze
segundos apds o registro no sistema, na hipdtese de lance inconsistente ou inexequivel.
7.10. O procedimento seguird de acordo com o modo de disputa adotado.
7.11. Para o envio de lances no pregdo eletronico o modo de disputa “aberto e fechado”, os

licitantes apresentarao lances publicos e sucessivos, com lance final e fechado.
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7.11.1. A etapa de lances da sessdo publica tera duragdo inicial de quinze minutos. Apds esse
prazo, o sistema encaminhard aviso de fechamento iminente dos lances, apds o que transcorrera o
periodo de até dez minutos, aleatoriamente determinado, findo o qual serd automaticamente encerrada
a recepcao de lances.

7.11.2. Encerrado o prazo previsto no subitem anterior, o sistema abrird oportunidade para que o
autor da oferta de valor mais baixo e os das ofertas com pregos até 10% (dez por cento) superiores aquela
possam ofertar um lance final e fechado em até cinco minutos, o qual serd sigiloso até o encerramento
deste prazo.

7.11.3. No procedimento de que trata o subitem supra, o licitante poderd optar por manter o seu
ultimo lance da etapa aberta, ou por ofertar melhor lance.

7.11.4. Ndo havendo pelo menos trés ofertas nas condicGes definidas neste item, poderdo os
autores dos melhores lances subsequentes, na ordem de classificagdo, até o maximo de trés, oferecer um
lance final e fechado em até cinco minutos, o qual serd sigiloso até o encerramento deste prazo.

7.11.5. Apds o término dos prazos estabelecidos nos itens anteriores, o sistema ordenara e
divulgara os lances segundo a ordem crescente de valores.

7.12. Apds o término dos prazos estabelecidos nos subitens anteriores, o sistema ordenara e
divulgara os lances segundo a ordem crescente de valores.

7.13. Ndo serdo aceitos dois ou mais lances de mesmo valor, prevalecendo aquele que for
recebido e registrado em primeiro lugar.

7.14. Durante o transcurso da sessao publica, os licitantes serao informados, em tempo real, do
valor do menor lance registrado, vedada a identificacdo do licitante.

7.15. No caso de desconexdao com o Pregoeiro, no decorrer da etapa competitiva do Pregdo, o
sistema eletrénico podera permanecer acessivel aos licitantes para a recepg¢do dos lances.

7.16. Quando a desconexdo do sistema eletronico para o pregoeiro persistir por tempo superior
a dez minutos, a sessdo publica sera suspensa e reiniciada somente apds decorridas vinte e quatro horas
da comunicac¢ao do fato pelo Pregoeiro aos participantes, no sitio eletronico utilizado para divulgacao.

7.17. Caso o licitante ndo apresente lances, concorrerd com o valor de sua proposta.

7.18. Em relacdo a itens ndo exclusivos para participacdo de microempresas e empresas de
pequeno porte, uma vez encerrada a etapa de lances, sera efetivada a verificacdo automatica, junto a
Receita Federal, do porte da entidade empresarial, caso a contratagdo nao se enquadre nas vedagdes dos
§§12 e 22 do art. 42 da Lei n? 14.133, de 2021. O sistema identificard em coluna prépria as microempresas
e empresas de pequeno porte participantes, procedendo a comparacdo com os valores da primeira
colocada, se esta for empresa de maior porte, assim como das demais classificadas, para o fim de aplicar-
se o disposto nos arts. 44 e 45 da Lei Complementar n? 123, de 2006, regulamentada pelo Decreto n?
8.538, de 2015.

7.18.1. Nessas condicdes, as propostas de microempresas e empresas de pequeno porte que se
encontrarem na faixa de até 5% (cinco por cento) acima da melhor proposta ou melhor lance serdo
consideradas empatadas com a primeira colocada.

7.18.2. A melhor classificada nos termos do subitem anterior terd o direito de encaminhar uma
ultima oferta para desempate, obrigatoriamente em valor inferior ao da primeira colocada, no prazo de 5
(cinco) minutos controlados pelo sistema, contados apds a comunicagao automatica para tanto.

7.18.3. Caso a microempresa ou a empresa de pequeno porte melhor classificada desista ou ndo
se manifeste no prazo estabelecido, serdo convocadas as demais licitantes microempresa e empresa de
pequeno porte que se encontrem naquele intervalo de 5% (cinco por cento), na ordem de classificagao,
para o exercicio do mesmo direito, no prazo estabelecido no subitem anterior.

7.18.4. No caso de equivaléncia dos valores apresentados pelas microempresas e empresas de
pequeno porte que se encontrem nos intervalos estabelecidos nos subitens anteriores, serd realizado
sorteio entre elas para que se identifique aquela que primeiro podera apresentar melhor oferta.
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7.18.5. A obtencdo do beneficio a que se refere o item anterior fica limitada as empresas de
pequeno porte que, no ano-calendario de realizagdo da licitacdo, ainda ndo tenham celebrado contratos
com a Administracdo Publica cujos valores somados extrapolem a receita bruta maxima admitida para
fins de enquadramento como empresa de pequeno porte.

7.19. Serd assegurado o direito de preferéncia previsto no artigo 32 da Lei n2 8.248, de 1991,
conforme procedimento estabelecido nos artigos 5° e 8° do Decreto n° 7.174, de 2010, nos seguintes
termos:

7.19.1. Apds a aplicacdo das regras de preferéncia para microempresas e empresas de pequeno
porte, cabera a aplica¢do das regras de preferéncia, sucessivamente, para:

7.19.1.1. bens e servicos com tecnologia desenvolvida no Pais e produzidos de acordo com o
Processo Produtivo Basico (PPB), na forma definida pelo Poder Executivo Federal;

7.19.1.2. bens e servicos com tecnologia desenvolvida no Pais; e

7.19.1.3. bens e servigos produzidos de acordo com o PPB, na forma definida pelo Poder Executivo

Federal, nos termos do art. 52 e 82 do Decreto 7.174, de 2010 e art. 32 da Lei n2 8.248, de 1991.

7.19.2. Os licitantes classificados que estejam enquadrados no item [7.20.1.1], na ordem de
classificacdo, serdo convocados para que possam oferecer nova proposta ou novo lance para igualar ou
superar a melhor proposta vélida, caso em que sera declarado vencedor do certame.

7.19.3. Caso a preferéncia ndo seja exercida na forma do item [7.20.1.1] , por qualquer motivo,
serdao convocadas as empresas classificadas que estejam enquadradas no item [7.20.1.2] , na ordem de
classificagdo, para a comprovacao e o exercicio do direito de preferéncia, aplicando-se a mesma regra
para o item [7.20.1.3] caso esse direito ndo seja exercido.

7.19.4. As licitantes qualificadas como microempresas ou empresas de pequeno porte que fizerem
jus ao direito de preferéncia previsto no Decreto n? 7.174, de 2010, terdo prioridade no exercicio desse
beneficio em relacdo as médias e as grandes empresas na mesma situacgao.

7.20. S6 podera haver empate entre propostas iguais (ndo seguidas de lances), ou entre lances
finais da fase fechada do modo de disputa aberto e fechado.

7.20.1. Havendo eventual empate entre propostas ou lances, o critério de desempate sera aquele
previsto no art. 60 da Lei n? 14.133, de 2021, nesta ordem:

7.20.1.1. disputa final, hipdtese em que os licitantes empatados poderdo apresentar nova proposta
em ato continuo a classificacdo;

7.20.1.2. avaliacdo do desempenho contratual prévio dos licitantes, para a qual deverdo
preferencialmente ser utilizados registros cadastrais para efeito de atesto de cumprimento de obrigacdes
previstos nesta Lei;

7.20.1.3. desenvolvimento pelo licitante de acdes de equidade entre homens e mulheres no
ambiente de trabalho, conforme regulamento;

7.20.1.4. desenvolvimento pelo licitante de programa de integridade, conforme orientagdes dos
orgdos de controle.

7.20.2. Persistindo o empate, serd assegurada preferéncia, sucessivamente, aos bens e servigos
produzidos ou prestados por:

7.20.2.1. empresas estabelecidas no territério do Estado ou do Distrito Federal do érgao ou entidade
da Administracdo Publica estadual ou distrital licitante ou, no caso de licitacdo realizada por érgao ou
entidade de Municipio, no territério do Estado em que este se localize;

7.20.2.2. empresas brasileiras;
7.20.2.3. empresas que invistam em pesquisa e no desenvolvimento de tecnologia no Pais;
7.20.2.4. empresas que comprovem a pratica de mitigacdo, nos termos da Lei n? 12.187, de 29 de

dezembro de 2009.
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7.21. Esgotados todos os demais critérios de desempate previstos em lei, a escolha do licitante
vencedor ocorrera por sorteio, em ato publico, para o qual todos os licitantes serdo convocados, vedado
qualquer outro processo.

7.22. Encerrada a etapa de envio de lances da sessao publica, na hipdtese da proposta do
primeiro colocado permanecer acima do preco mdaximo ou inferior ao desconto definido para a
contratacdo, o pregoeiro poderda negociar condi¢des mais vantajosas, apos definido o resultado do
julgamento.

7.22.1. Tratando-se de licitacdo em grupo, a contratacdo posterior de item especifico do grupo
exigira prévia pesquisa de mercado e demonstracao de sua vantagem para o 6rgdo ou a entidade e serao
observados como critério de aceitabilidade os precos unitdrios maximos definidos no Termo de
Referéncia.

7.22.2. N3o sera admitida a previsdao de precos diferentes em razdo de local de entrega ou de
acondicionamento, tamanho de lote ou qualquer outro motivo.

7.22.3. A negociagao podera ser feita com os demais licitantes, segundo a ordem de classificagdo
inicialmente estabelecida, quando o primeiro colocado, mesmo apds a negociacdo, for desclassificado em
razdo de sua proposta permanecer acima do preco maximo definido pela Administracdo.

7.22.4. A negociacdo serd realizada por meio do sistema, podendo ser acompanhada pelos demais
licitantes.
7.22.5. O resultado da negociacdo sera divulgado a todos os licitantes e anexado aos autos do

processo licitatério.

7.22.6. O Pregoeiro/Agente de Contratagdo/Comissdo solicitard ao licitante mais bem classificado
que, no prazo de 2 (duas) horas, envie a proposta adequada ao ultimo lance ofertado apds a negociagao
realizada, acompanhada, se for o caso, dos documentos complementares, quando necessarios a
confirmacdo daqueles exigidos neste Edital e ja apresentados

7.22.7. E facultado ao pregoeiro prorrogar o prazo estabelecido, a partir de solicitacdo
fundamentada feita no chat pelo licitante, antes de findo o prazo.

7.23. Apds a negociacdo do preco, o Pregoeiro iniciara a fase de aceitacdo e julgamento da
proposta.

8. DA FASE DE JULGAMENTO

8.1. Encerrada a etapa de negociagdo, o pregoeiro verificara se o licitante provisoriamente

classificado em primeiro lugar atende as condi¢des de participacdo no certame, conforme previsto no art.
14 da Lein?14.133/2021, legislagdo correlata e no item [3.8] do edital, especialmente quanto a existéncia
de sangdo que impega a participagao no certame ou a futura contratagao, mediante a consulta aos
seguintes cadastros:

8.1.1. SICAF;

8.1.2. Cadastro Nacional de Empresas Inidoneas e Suspensas - CEIS, mantido pela Controladoria-
Geral da Unido (https://www.portaltransparencia.gov.br/sancoes/ceis); e

8.1.3. Cadastro Nacional de Empresas Punidas — CNEP, mantido pela Controladoria-Geral da
Unido (https://www.portaltransparencia.gov.br/sancoes/cnep).

8.2. A consulta aos cadastros serd realizada em nome da empresa licitante e também de seu
sécio majoritario, por forga da vedagao de que trata o artigo 12 da Lei n® 8.429, de 1992.

8.3. Caso conste na Consulta de Situacdo do licitante a existéncia de Ocorréncias Impeditivas
Indiretas, o Pregoeiro diligenciara para verificar se houve fraude por parte das empresas apontadas no
Relatério de Ocorréncias Impeditivas Indiretas. (IN n2 3/2018, art. 29, caput)

8.3.1. A tentativa de burla serda verificada por meio dos vinculos societarios, linhas de
fornecimento similares, dentre outros. (IN n2 3/2018, art. 29, §19).
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8.3.2. O licitante sera convocado para manifestacdo previamente a uma eventual
desclassificacdo. (IN.n2 3/2018, art. 29, §29).

8.3.3. Constatada a existéncia de sancdo, o licitante sera reputado inabilitado, por falta de
condicdo de participacao.

8.4. Caso atendidas as condicdes de participacdo, sera iniciado o procedimento de habilitacdo.

8.5. Caso o licitante provisoriamente classificado em primeiro lugar tenha se utilizado de algum
tratamento favorecido as ME/EPPs, o pregoeiro verificara se faz jus ao beneficio aplicado.

8.6. Verificadas as condicbes de participacdo e de utilizacdo do tratamento favorecido, o
pregoeiro examinara a proposta classificada em primeiro lugar quanto a adequacdo ao objeto e a
compatibilidade do preco em relacdo ao maximo estipulado para contratacdo neste Edital e em seus
anexos, observado o disposto no artigo 29 a 35 da IN SEGES n? 73, de 30 de setembro de 2022.

8.7. Sera desclassificada a proposta vencedora que:

8.7.1. contiver vicios insanaveis;

8.7.2. nao obedecer as especificagdes técnicas contidas no Termo de Referéncia;

8.7.3. apresentar precos inexequiveis ou permanecerem acima do preco maximo definido para a
contratacao;

8.7.4. nao tiverem sua exequibilidade demonstrada, quando exigido pela Administracgao;

8.7.5. apresentar desconformidade com quaisquer outras exigéncias deste Edital ou seus anexos,
desde que insanavel.

8.8. No caso de bens e servicos em geral, é indicio de inexequibilidade das propostas valores
inferiores a 50% (cinquenta por cento) do valor orcado pela Administracao.

8.8.1. A inexequibilidade, na hipdtese de que trata o caput, s sera considerada apds diligéncia
do pregoeiro, que comprove:

8.8.1.1. gue o custo do licitante ultrapassa o valor da proposta; e

8.8.1.2. inexistirem custos de oportunidade capazes de justificar o vulto da oferta.

8.9. Se houver indicios de inexequibilidade da proposta de preco, ou em caso da necessidade

de esclarecimentos complementares, poderao ser efetuadas diligéncias, para que a empresa comprove a
exequibilidade da proposta.

8.10. Para fins de andlise da proposta quanto ao cumprimento das especificacdes do objeto,
podera ser colhida a manifestacdo escrita do setor requisitante do servico ou da area especializada no
objeto.

9. DA FASE DE HABILITACAO

9.1. Os documentos previstos no Termo de Referéncia, necessarios e suficientes para
demonstrar a capacidade do licitante de realizar o objeto da licitagcdo, serdo exigidos para fins de
habilitacdao, nos termos dos arts. 62 a 70 da Lei n? 14.133, de 2021.

9.1.1. A documentacdo exigida para fins de habilitacdo juridica, fiscal, social e trabalhista e
econdmico-financeira, podera ser substituida pelo registro cadastral no SICAF.

9.2. Serd permitida a participacdo de empresas estrangeiras que nao funcionem no Pais, as
exigéncias de habilitacdo serdo atendidas mediante documentos equivalentes, inicialmente apresentados
em traducao livre.

9.3. Na hipdtese de o licitante vencedor ser empresa estrangeira que ndo funcione no Pais,
para fins de assinatura do contrato ou da ata de registro de precos, os documentos exigidos para a
habilitacdao serdo traduzidos por tradutor juramentado no Pais e apostilados nos termos do disposto no
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Decreto n? 8.660, de 29 de janeiro de 2016, ou de outro que venha a substitui-lo, ou consularizados pelos
respectivos consulados ou embaixadas.

9.4. Serd permitida a participacdo de consdrcio de empresas, a habilitacdo técnica, quando
exigida, serd feita por meio do somatdrio dos quantitativos de cada consorciado e, para efeito de
habilitacdo econdmico-financeira, quando exigida, serd observado o somatério dos valores de cada
consorciado.

9.4.1. Se o consércio ndao for formado integralmente por microempresas ou empresas de
pequeno porte e o termo de referéncia exigir requisitos de habilitacdo econémico-financeira, haverd um
acréscimo de 30% para o consércio em relagdo ao valor exigido para os licitantes individuais.

9.5. Os documentos exigidos para fins de habilitacdo poderao ser apresentados em original, por
cdpia ou por meio de sitios oficiais na web, desde que passiveis de conferéncia/autenticacdo.

9.6. Os documentos exigidos para fins de habilitacdo poderdo ser substituidos por registro
cadastral emitido por 6rgdo ou entidade publica, desde que o registro tenha sido feito em obediéncia ao
disposto na Lei n? 14.133/2021.

9.7. Sera verificado se o licitante apresentou declaracdo de que atende aos requisitos de
habilitacdo, e o declarante respondera pela veracidade das informacdes prestadas, na forma da lei (art.
63,1, da Lei n?14.133/2021).

9.8. Sera verificado se o licitante apresentou no sistema, sob pena de inabilitagdo, a declaracdo
de que cumpre as exigéncias de reserva de cargos para pessoa com deficiéncia e para reabilitado da
Previdéncia Social, previstas em lei e em outras normas especificas.

9.9. O licitante devera apresentar, sob pena de desclassificacdo, declaracio de que suas
propostas econOmicas compreendem a integralidade dos custos para atendimento dos direitos
trabalhistas assegurados na Constituicdo Federal, nas leis trabalhistas, nas normas infralegais, nas
convencoes coletivas de trabalho e nos termos de ajustamento de conduta vigentes na data de entrega
das propostas.

9.10. A habilitacdo sera verificada por meio do Sicaf, nos documentos por ele abrangidos.

9.10.1. Somente haverd a necessidade de comprovacdo do preenchimento de requisitos mediante
apresentacao dos documentos originais nao-digitais quando houver duvida em relagdo a integridade do
documento digital ou quando a lei expressamente o exigir. (IN.n2 3/2018, art. 42, §19, e art. 62, §42).

9.11. E de responsabilidade do licitante conferir a exatiddo dos seus dados cadastrais no Sicaf e
manté-los atualizados junto aos érgaos responsaveis pela informacado, devendo proceder, imediatamente,
a correcdo ou a alteracdo dos registros tdo logo identifigue incorrecdo ou aqueles se tornem
desatualizados. (IN n2 3/2018, art. 72, caput).

9.11.1. A ndo observancia do disposto no item anterior podera ensejar desclassificacdo no
momento da habilitacdo. (IN.n2 3/2018, art. 72, paragrafo Unico).

9.12. A verificagdo pelo pregoeiro, em sitios eletronicos oficiais de érgdos e entidades emissores
de certiddes constitui meio legal de prova, para fins de habilitacado.

9.12.1. Os documentos exigidos para habilitacdo que ndo estejam contemplados no Sicaf serdo
enviados por meio do sistema, em formato digital, no prazo de 02 (duas) horas, prorrogavel por igual
periodo, contado da solicitacdo do Pregoeiro/Agente de Contratacdo/Comissao.

9.13. A verificagao no Sicaf ou a exigéncia dos documentos nele ndo contidos somente sera feita
em relacdo ao licitante vencedor.

9.13.1. Os documentos relativos a regularidade fiscal que constem do Termo de Referéncia
somente serdo exigidos, em qualquer caso, em momento posterior ao julgamento das propostas, e
apenas do licitante mais bem classificado.

9.14. Encerrado o prazo para envio da documentacdo de que trata o item [9.12.1] podera ser
admitida, mediante decisdo fundamentada do Pregoeiro(a), a apresentacdo de novos documentos de
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habilitacdo ou a complementacdo de informagdes acerca dos documentos ja apresentados pelos
licitantes, em até 02 (duas) horas, para:

9.14.1. a afericdo das condi¢cdes de habilitacdo do licitante, desde que decorrentes de fatos
existentes a época da abertura do certame;

9.14.2. atualizacdo de documentos cuja validade tenha expirado apds a data de recebimento das
propostas;
9.14.3. suprimento da auséncia de documento de cunho declaratério emitido unilateralmente

pelo licitante;

9.14.4. suprimento da auséncia de certiddo e/ou documento de cunho declaratério expedido por
6rgdo ou entidade cujos atos gozem de presuncao de veracidade e fé publica.

9.15. Findo o prazo assinalado sem o envio da nova documentacdo, restara preclusa essa
oportunidade conferida ao licitante, implicando sua inabilitagao.

9.16. Na andlise dos documentos de habilitacdo, a comissdo de contratacdo podera sanar erros
ou falhas, que ndo alterem a substancia dos documentos e sua validade juridica, mediante decisao
fundamentada, registrada em ata e acessivel a todos, atribuindo-lhes eficacia para fins de habilitacdo e
classificacdo.

9.17. Na hipotese de o licitante ndo atender as exigéncias para habilitagdo, o pregoeiro
examinara a proposta subsequente e assim sucessivamente, na ordem de classificacdo, até a apuracao de
uma proposta que atenda ao presente edital, observado o prazo disposto no subitem [9.12.1].

9.18. Somente serdao disponibilizados para acesso publico os documentos de habilitacdo do
licitante cuja proposta atenda ao edital de licitacdo, apds concluidos os procedimentos de que trata o
subitem anterior.

9.19. A comprovacao de regularidade fiscal e trabalhista das microempresas e das empresas de
pequeno porte somente sera exigida para efeito de contratacdo, e ndo como condicdo para participacao
na licitacdo (art. 42 do Decreto n2 8.538/2015).

10. DO TERMO DE CONTRATO

10.1. Apds a homologacdo e adjudicacgdo, caso se conclua pela contratacao, sera firmado termo
de contrato.

10.2. O adjudicatario terd o prazo de 10 (dez) dias uteis, contados a partir da data de sua
convocacgao, para assinar o termo de contrato, sob pena de decair o direito a contratacdo, sem prejuizo
das sanc¢Oes previstas neste Edital.

10.3. Alternativamente a convoca¢do para comparecer perante o 6rgao ou entidade para a
assinatura do Termo de Contrato, a Administracdo podera: a) encaminha-lo para assinatura, mediante
correspondéncia postal com aviso de recebimento (AR), para que seja assinado e devolvido no prazo de
10 (dez) dias uteis, a contar da data de seu recebimento; b) disponibilizar acesso a sistema de processo
eletronico para que seja assinado digitalmente em até 10 (dez) dias Uteis; ou c) outro meio eletrénico,
assegurado o prazo de 10 (dez) dias Uteis para resposta apds recebimento da notificacdao pela
Administracao.

10.4. Os prazos dos itens [8.10.2] e [10.3] poderdo ser prorrogados, por igual periodo, por
solicitacdo justificada do adjudicatario e aceita pela Administracdo.

10.5. O prazo de vigéncia da contratacdo é o estabelecido no Termo de Referéncia.

10.6. Na assinatura do contrato sera exigido o Cadastro Informativo de Créditos ndo Quitados do

Setor Publico Federal — Cadin e a comprovagao das condi¢des de habilitacdo e contratagao consignadas
neste Edital, que deverdo ser mantidas pelo fornecedor durante a vigéncia do contrato.

10.6.1. A existéncia de registro no Cadin constitui fator impeditivo para a contratagao.
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11. DA ATA DE REGISTRO DE PRECOS

11.1. Homologado o resultado da licitacdo, o licitante mais bem classificado tera o prazo de 10
(dez) dias, contados a partir da data de sua convocacdo, para assinar a Ata de Registro de Precos, cujo
prazo de validade encontra-se nela fixado, sob pena de decadéncia do direito a contrata¢ao, sem prejuizo
das sancOes previstas na Lei n2 14.133, de 2021.

11.2. O prazo de convocagao poderd ser prorrogado uma vez, por igual periodo, mediante
solicitacdo do licitante mais bem classificado ou do fornecedor convocado, desde que:

11.2.1. a solicitacdo seja devidamente justificada e apresentada dentro do prazo; e

11.2.2. a justificativa apresentada seja aceita pela Administragao.

11.3. A ata de registro de precos sera assinada por meio de assinatura digital e disponibilizada no

sistema de registro de precos.

11.4. Serdao formalizadas tantas Atas de Registro de Precos quantas forem necessarias para o
registro de todos os itens constantes no Termo de Referéncia, com a indicacdo do licitante vencedor, a
descrigao do(s) item(ns), as respectivas quantidades, precos registrados e demais condigoes.

11.5. O preco registrado, com a indicacdo dos fornecedores, sera divulgado no PNCP e
disponibilizado durante a vigéncia da ata de registro de precos.

11.6. A existéncia de precos registrados implicard compromisso de fornecimento nas condi¢Ges
estabelecidas, mas ndo obrigara a Administracdo a contratar, facultada a realizacdo de licitacdo especifica
para a aquisicdo pretendida, desde que devidamente justificada.

11.7. Na hipdtese de o convocado ndo assinar a ata de registro de precos no prazo e nas
condicOes estabelecidas, fica facultado a Administracdo convocar os licitantes remanescentes do cadastro
de reserva, na ordem de classificacdo, para fazé-lo em igual prazo e nas condi¢bes propostas pelo
primeiro classificado.

11.8. O prazo de vigéncia da ata de registro de precos sera de 01 (um) ano e poderd ser
prorrogado, por igual periodo, desde que comprovado o prec¢o vantajoso.

11.9. Em caso de prorrogacdo da ata, podera ser renovado o quantitativo originalmente
registrado.

12. DA FORMAGCAO DO CADASTRO DE RESERVA

12.1. Apds a homologacdo da licitagdo, serd incluido na ata, na forma de anexo, o registro:
12.1.1. dos licitantes que aceitarem cotar o objeto com preco igual ao do adjudicatario, observada

a classificacdo na licitacdo; e
12.1.2. dos licitantes que mantiverem sua proposta original.

12.2. Sera respeitada, nas contratacdes, a ordem de classificacdo dos licitantes ou fornecedores
registrados na ata.

12.2.1. A apresentacdo de novas propostas na forma deste item ndo prejudicara o resultado do
certame em relacdo ao licitante mais bem classificado.

12.2.2. Para fins da ordem de classificacdo, os licitantes ou fornecedores que aceitarem cotar o
objeto com preco igual ao do adjudicatdrio antecederdo aqueles que mantiverem sua proposta original.

12.3. A habilitacdo dos licitantes que compordo o cadastro de reserva sera efetuada quando
houver necessidade de contrata¢do dos licitantes remanescentes, nas seguintes hipdteses:

12.3.1. guando o licitante vencedor ndo assinar a ata de registro de precos no prazo e nas
condicOes estabelecidos no edital; ou

12.3.2. guando houver o cancelamento do registro do fornecedor ou do registro de precos, nas
hipoteses previstas nos art. 28 e art. 29 do Decreto n? 11.462/23.
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12.4. Na hipdtese de nenhum dos licitantes que aceitaram cotar o objeto com preco igual ao do
adjudicatario concordar com a contratacdo nos termos em igual prazo e nas condi¢des propostas pelo
primeiro classificado, a Administracdao, observados o valor estimado e a sua eventual atualizacdo na forma
prevista no edital, podera:

12.4.1. convocar os licitantes que mantiveram sua proposta original para negocia¢do, na ordem de
classificacdo, com vistas a obtenc¢do de preco melhor, mesmo que acima do preco do adjudicatario; ou

12.4.2. adjudicar e firmar o contrato nas condi¢des ofertadas pelos licitantes remanescentes,
observada a ordem de classificacdo, quando frustrada a negociacdao de melhor condicdo.

13. DOS RECURSOS

13.1. A interposicdo de recurso referente ao julgamento das propostas, a habilitacdo ou
inabilitacdo de licitantes, a anulagdo ou revogacao da licitacdo, observara o disposto no art. 165 da Lei n2
14.133, de 2021.

13.2. O prazo recursal é de 3 (trés) dias Uteis, contados da data de intimagao ou de lavratura da
ata.

13.3. Quando o recurso apresentado impugnar o julgamento das propostas ou o ato de
habilitagdao ou inabilitagdo do licitante:

13.3.1. a intencdo de recorrer devera ser manifestada imediatamente, sob pena de preclusao;
13.3.2. 0 prazo para a manifestacdo da intencdo de recorrer nao serd inferior a 10 (dez) minutos.
13.3.3. 0 prazo para apresentacdo das razdes recursais serd iniciado na data de intimac¢do ou de
lavratura da ata de habilitacdo ou inabilitacdo;

13.4. Os recursos deverdo ser encaminhados em campo proprio do sistema.

13.5. O recurso sera dirigido a autoridade que tiver editado o ato ou proferido a decisdo

recorrida, a qual podera reconsiderar sua decisdo no prazo de 3 (trés) dias Uteis, ou, nesse mesmo prazo,
encaminhar recurso para a autoridade superior, a qual devera proferir sua decisdao no prazo de 10 (dez)
dias Uteis, contado do recebimento dos autos.

13.6. Os recursos interpostos fora do prazo ndo serao conhecidos.

13.7. O prazo para apresentacdo de contrarrazdes ao recurso pelos demais licitantes serd de 3
(trés) dias uteis, contados da data da intimacdo pessoal ou da divulga¢do da interposicdo do recurso,
assegurada a vista imediata dos elementos indispensaveis a defesa de seus interesses.

13.8. O recurso e o pedido de reconsideracdo terao efeito suspensivo do ato ou da decisdo
recorrida até que sobrevenha decisao final da autoridade competente.

13.9. O acolhimento do recurso invalida tdo somente os atos insuscetiveis de aproveitamento.
13.10. Os autos do processo permanecerdao com vista franqueada aos interessados no sitio

eletrénico https://tinyurl.com/SEI-UNILAB.

14. DAS INFRAGCOES ADMINISTRATIVAS E SANGOES

14.1. Comete infragcdo administrativa, nos termos da lei, o licitante que, com dolo ou culpa:
14.1.1. deixar de entregar a documentacdo exigida para o certame ou ndo entregar qualquer
documento que tenha sido solicitado pelo/a pregoeiro/a durante o certame;

14.1.2. Salvo em decorréncia de fato superveniente devidamente justificado, ndo mantiver a
proposta em especial quando:

14.1.2.1. ndo enviar a proposta adequada ao ultimo lance ofertado ou apds a negociacdo;

14.1.2.2. recusar-se a enviar o detalhamento da proposta quando exigivel;
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14.1.2.3. pedir para ser desclassificado quando encerrada a etapa competitiva; ou
14.1.2.4. apresentar proposta em desacordo com as especificacdes do edital;
14.1.3. nao celebrar o contrato ou ndo entregar a documentagdao exigida para a contratagao,

guando convocado dentro do prazo de validade de sua proposta;

14.1.4. recusar-se, sem justificativa, a assinar o contrato ou a ata de registro de preco, no prazo
estabelecido pela Administracdo;

14.1.5. apresentar declaracdo ou documentacdo falsa exigida para o certame ou prestar
declaracao falsa durante a licitacdo;

14.1.6. fraudar a licitacao;

14.1.7. comportar-se de modo inidéneo ou cometer fraude de qualquer natureza, em especial
guando:

14.1.7.1. agir em conluio ou em desconformidade com a lei;

14.1.7.2. induzir deliberadamente a erro no julgamento;

14.1.8. praticar atos ilicitos com vistas a frustrar os objetivos da licitagdo

14.1.9. praticar ato lesivo previsto no art. 52 da Lein.2 12.846, de 2013.

14.2. Com fulcro na Lei n2 14.133, de 2021, combinada com a Portaria REITORIA/UNILAB n2 750,

de 07 de agosto de 2025, a Administracdo podera, garantida a prévia defesa, aplicar aos licitantes e/ou
adjudicatarios as seguintes san¢des, sem prejuizo das responsabilidades civil e criminal:

14.2.1. adverténcia;

14.2.2. multa;

14.2.3. impedimento de licitar e contratar e

14.2.4. declaragdo de inidoneidade para licitar ou contratar, enquanto perdurarem os motivos

determinantes da puni¢do ou até que seja promovida sua reabilitacdo perante a prdpria autoridade que
aplicou a penalidade.

14.3. Na aplicagdo das san¢des serdao considerados:

14.3.1. a natureza e a gravidade da infracdo cometida.

14.3.2. as peculiaridades do caso concreto

14.3.3. as circunstancias agravantes ou atenuantes

14.3.4. os danos que dela provierem para a Administracdo Publica

14.3.5. a implantagdao ou o aperfeicoamento de programa de integridade, conforme normas e

orientacOes dos érgaos de controle.

14.4. A multa sera recolhida no prazo maximo de 20 (vinte) dias, a contar da emissdo de Guia de
Recolhimento da Unidao (GRU).

14.4.1. Para as infracdes previstas nos itens [14.1.1] , [14.1.2] e [14.1.3] , a multa sera de 0,5% a
15% do valor do contrato licitado.
14.4.2. Para as infragdes previstas nos itens [14.1.4] , [14.1.5] , [14.1.6] e [14.1.7], a multa sera de

15% a 30% do valor do contrato licitado.

14.5. As sangbes de adverténcia, impedimento de licitar e contratar e declaragdo de
inidoneidade para licitar ou contratar poderdo ser aplicadas, cumulativamente ou ndo, a penalidade de
multa.

14.6. Na aplicacdo da sang¢do de multa serd facultada a defesa do interessado no prazo de 15
(quinze) dias uteis, contado da data de sua intimacao.
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14.7. A sancdo de impedimento de licitar e contratar serd aplicada ao responsavel em
decorréncia das infracdes administrativas relacionadas nos itens [14.1.1], [14.1.2] e [14.1.3], quando n3do
se justificar a imposicdo de penalidade mais grave, e impedird o responsavel de licitar e contratar no
ambito da Administracdo Publica direta e indireta do ente federativo a qual pertencer o 6rgao ou
entidade, pelo prazo maximo de 3 (trés) anos.

14.8. Podera ser aplicada ao responsavel a san¢ao de declara¢do de inidoneidade para licitar ou
contratar, em decorréncia da pratica das infracdes dispostas nos itens [14.1.4] , [14.1.5], [14.1.6], [14.1.7]
e [14.1.8] , bem como pelas infragcdes administrativas previstas nos itens [14.1.1] , [14.1.2] e [14.1.3] que
justifiquem a imposicdo de penalidade mais grave que a san¢dao de impedimento de licitar e contratar,
cuja duragdo observard o prazo previsto no art. 156, §592, da Lei n.2 14.133/2021 e do Art. 34 da Portaria
REITORIA/UNILAB n? 750, de 07 de agosto de 2025.

14.9. A recusa injustificada do adjudicatdrio em assinar o contrato ou a ata de registro de preco,
ou em aceitar ou retirar o instrumento equivalente no prazo estabelecido pela Administracdo, descrita no
item [14.1.4] caracterizara o descumprimento total da obrigacdo assumida e o sujeitara as penalidades e
a imediata perda da garantia de proposta em favor do érgdo ou entidade promotora da licitacdao, nos
termos do art. 45, §42 da IN SEGES/ME n.2 73, de 2022 e do Art. 24, item Ill,_ da Portaria REITORIA/UNILAB
n2 750, de 07 de agosto de 2025.

14.10. A apuracdo de responsabilidade relacionadas as sanc¢bes de impedimento de licitar e
contratar e de declaracdo de inidoneidade para licitar ou contratar demandara a instauracdo de processo
de responsabilizacdo a ser conduzido por comissdo composta por 2 (dois) ou mais servidores estdveis,
gue avaliara fatos e circunstancias conhecidos e intimara o licitante ou o adjudicatdrio para, no prazo de
15 (quinze) dias Uteis, contado da data de sua intimacgdo, apresentar defesa escrita e especificar as provas
gue pretenda produzir.

14.11. Cabera recurso no prazo de 15 (quinze) dias Uteis da aplicacdo das sancGes de adverténcia,
multa e impedimento de licitar e contratar, contado da data da intimagdo, o qual sera dirigido a
autoridade que tiver proferido a decisdo recorrida, que, se ndo a reconsiderar no prazo de 5 (cinco) dias
Uteis, encaminhara o recurso com sua motivacdo a autoridade superior, que devera proferir sua decisao
no prazo maximo de 20 (vinte) dias Uteis, contado do recebimento dos autos.

14.12. Cabera a apresentacdo de pedido de reconsideracdo da aplicacdo da sancdo de declaracdo
de inidoneidade para licitar ou contratar no prazo de 15 (quinze) dias Uteis, contado da data da intimacdo,
e decidido no prazo maximo de 20 (vinte) dias Uteis, contado do seu recebimento.

14.13. O recurso e o pedido de reconsideracdo terdao efeito suspensivo do ato ou da decisdo
recorrida até que sobrevenha decisdo final da autoridade competente.

14.14. A aplicacdo das sanc¢Oes previstas neste edital ndo exclui, em hipdtese alguma, a obrigacao
de reparacdo integral dos danos causados.

14.15. Para a garantia da ampla defesa e contraditério dos licitantes, as notificacdes serao
enviadas eletronicamente para os enderecos de e-mail informados na proposta comercial, bem como os
cadastrados pela empresa no SICAF.

14.15.1. Os enderecos de e-mail informados na proposta comercial e/ou cadastrados no Sicaf serdo
considerados de uso continuo da empresa, ndo cabendo alegacao de desconhecimento das comunicacdes
a eles comprovadamente enviadas.

14.16. As demais situacdes e dosimetrias relacionadas as infracdes administravas e san¢des nao
previstas nessa secdo serdo dirimidas com base na Lei n? 14.133, de 2021 e na Portaria REITORIA/UNILAB
n2 750, de 07 de agosto de 2025.

15. DA IMPUGNAGAO AO EDITAL E DO PEDIDO DE ESCLARECIMENTO

15.1. Qualquer pessoa é parte legitima para impugnar este Edital por irregularidade na aplicacdo
da Lei n2 14.133, de 2021, ou para solicitar esclarecimento sobre os seus termos, devendo protocolar o
pedido até 3 (trés) dias Uteis antes da data da abertura do certame.
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15.2. A resposta a impugnacdo ou ao pedido de esclarecimento serd divulgado em sitio
eletronico oficial no prazo de até 3 (trés) dias uteis, limitado ao ultimo dia util anterior a data da abertura
do certame.

15.3. A impugnacdo e o pedido de esclarecimento poderao ser realizados por forma eletrénica,
pelos seguintes meios: pelo e-mail licitacao@unilab.edu.br, ou por peticao dirigida ou protocolada no
endereco Av. da Abolicdo, n2 03, Centro, CEP 62.790-000, Redencdo/CE, Divisdo de LicitacGes.

15.4. As impugnacdes e pedidos de esclarecimentos ndo suspendem os prazos previstos no
certame.

15.5. A concessdo de efeito suspensivo a impugnacao é medida excepcional e devera ser
motivada pelo agente de contratacdo, nos autos do processo de licitacao.

15.6. Acolhida a impugnacao, sera definida e publicada nova data para a realizacdo do certame.
16. DAS DISPOSIGOES GERAIS

16.1. Serd divulgada ata da sessdo publica no sistema eletronico.

16.2. N3ao havendo expediente ou ocorrendo qualquer fato superveniente que impeca a

realizacdo do certame na data marcada, a sessdo serd automaticamente transferida para o primeiro dia
util subsequente, no mesmo horario anteriormente estabelecido, desde que nao haja comunicagdao em
contrario, pelo Pregoeiro.

16.3. Todas as referéncias de tempo no Edital, no aviso e durante a sessdo publica observardo o
horario de Brasilia - DF.

16.4. A homologacdo do resultado desta licitacdo ndo implicara direito a contratacao.

16.5. As normas disciplinadoras da licitacdo serdo sempre interpretadas em favor da ampliagdo
da disputa entre os interessados, desde que ndo comprometam o interesse da Administracao, o principio
da isonomia, a finalidade e a seguranca da contratacao.

16.6. Os licitantes assumem todos os custos de preparagdo e apresentagao de suas propostas e a
Administracdo ndo sera, em nenhum caso, responsavel por esses custos, independentemente da
conducdo ou do resultado do processo licitatério.

16.7. Na contagem dos prazos estabelecidos neste Edital e seus Anexos, excluir-se-a o dia do
inicio e incluir-se-4 o do vencimento. SO se iniciam e vencem os prazos em dias de expediente na
Administracdo.

16.8. O desatendimento de exigéncias formais ndao essenciais ndo importara o afastamento do
licitante, desde que seja possivel o aproveitamento do ato, observados os principios da isonomia e do
interesse publico.

16.9. Em caso de divergéncia entre disposi¢cdes deste Edital e de seus anexos ou demais pecas
gue compdem o processo, prevalecera as deste Edital.

16.10. O Edital e seus anexos estdo disponiveis, na integra, no Portal Nacional de Contrata¢des
Publicas (PNCP) e endereco eletrdénico http://www.unilab.edu.br/licitacoes-ceara/, e os autos do processo
administrativo permanecerdao com vista franqueada aos interessados no endereco eletrGnico
https://tinyurl.com/SEI-UNILAB.

16.11. Integram este Edital, para todos os fins e efeitos, os seguintes anexos:

16.11.1. ANEXO | - Termo de Referéncia (1306668);

16.11.1.1. Apéndice | do Anexo | — CATALOGO DE ITENS DE TIC 2025

16.11.1.2. Apéndice Il do Anexo | - TERMO DE COMPROMISSO DE MANUTENGCAO DE SIGILO
16.11.1.3. Apéndice Il do Anexo | - TERMO DE CIENCIA

16.11.1.4. Apéndice IV do Anexo | - ORDEM DE SERVICO OU DE FORNECIMENTO DE BENS

https://sei.unilab.edu.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=1448671&infra_... 20/21
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16.11.2. ANEXO Il — Estudo Técnico Preliminar (1049328);

16.11.3. ANEXO Il - Minuta de Termo de Contrato (1285458);
16.11.4. ANEXO IV— Minuta de Ata de Registro de Precos (1285460);
16.11.5. ANEXO V — Modelo de Proposta de Preco (1259654);

Redencdo-CE, 03 de novembro de 2025

Marcia Rejane Damasceno Dias

Chefe da Secdo de Elaboracdo de Editais e Apoio Administrativo

Camara Nacional de Modelos de LicitagGes e Contratos da Consultoria-Geral da Unido

Atualizagdo: maio/2023

Edital modelo para Pregdo Eletronico para contrata¢do de solug¢do de Tecnologia da Informagdao e Comunicagao - Lei
n? 14.133, de 2021.

Aprovado pela Secretaria de Governo Digital

Identidade visual pela Secretaria de Gestdo e Inovagdo

eiI . Documento assinado eletronicamente por MARCIA REJANE DAMASCENO DIAS, CHEFE SECAO DE
& . L__,T_ly ELABORACAO DE EDITAIS E APOIO ADMINISTRATIVO, em 03/11/2025, as 09:28, conforme horario
oficial de Brasilia, com fundamento no art. 62, § 12, do Decreto n2 8.539, de 8 de outubro de 2015.

pssinatura
| eletrénica

Referéncia: Processo n2 23282.008038/2024-92 SEI n2 1307280
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Informacées Basicas

Numero do

artefato

50/2024

Status

ASSINADO

UASG

UASG 158565

UNIV.DA INTEG.INTERN.DA LUSOF.AFRO-BRASILEIRA

Termo de Referéncia 50/2024

158565-UNIV.DA INTEG.INTERN.DA LUSOF.AFRO-

BRASILEIRA

Outras informacoes

Categoria

VII - contratagdes de tecnologia da informacéo e de comunicagdo/Bens de TIC

1. CONDICOES GERAIS DA CONTRATACAO

Editado por

Atualizado em

IGO DA CRUZ DOS
SANTOS

Nuimero da Contratacao

90022/2023

31/10/2025 14:02 (v 3.6)

Processo Administrativo
23282.008038/2024-92

1.1. Aquisigdo de equipamentos de TI para atender as instalagOes atuais e as expansdes planejadas pela Unilab, incluindo modernizacdo da infraestrutura
de rede e telecomunicagdes, substituicdo de equipamentos obsoletos, ampliacdo da rede cabeada e wi-fi, melhorias na seguranca da informacéao e reforco
da reserva técnica, por registro de precgos, conforme condigdes e exigéncias estabelecidas neste instrumento.

Orgio Orgao
Gerenciador: | Participante:
Unilab IFCE
~ |CATMAT QTD VALOR VALOR
RUPO|ITEM|ESPECIFICACA N h
GRUPO SPECIFICACAO /CATSER v TOTAL|UNITARIO| TOTAL
QTD. | QTD.
CEARA|BAHIA QUANTIDADE
Switch de R$ R$
1 27 N. 1 2 12
Distribuicdo 393273 U 9 51.239,27 | 614.871,24
2 Switch POE 448242 |UN 53 9 3 65 R$ 6.270,67 R$
B 407.593,55
Switch de Borda R$
463274 N 1 2 2 R$ 6.135,7
3 /Acesso 24 portas 63 u > 3 0 $6.13575 122.715,00
Switch de Borda R$
4 463274 N| 104 1 117 |R$8.392,61
/Acesso 48 portas 63 u 0 0 3 $8.392,6 981.935,37
5 Cabo DAC 10Gbps | 609645 |UN| 139 22 0 161 R$ 351,45 R$
P | 56.583,45
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6 295671 |UN 0 10 5 15 R$ 113,15 | R$ 1.697,25
Moédulo Transceiver
1000BASE-X 1G
Tipo 1
Modulo Transceiver
7 1000BASE-X 1G 295671 |UN 0 8 5 13 R$ 193,31 | R$2.513,03
Tipo 2
Modulo Transceiver
8 10GBASE-X 10G | 462427 [UN| 110 10 5 125 R$ 221,67 |R$ 27.708,75
Tipo 1
Modulo Transceiver
9 10GBASE-X 10G | 462427 |UN 16 4 5 25 R$ 289,67 |R$ 7.241,75
Tipo 2
Modulo Transceiver
10 10GBASE-X 10G 462427 |UN 4 0 5 9 R$ 523,00 | R$ 4.707,00
Tipo 3
Moédulo Transceiver R$
11 QSFP28 100G 462024 |UN 10 0 5 15 |R$1.627,67 24.415,05
VALOR TOTAL ESTIMADO DO LOTE 1 R$ 2.251.981,44
Ponto de Acesso RS
12 sem fio Wi-fi 393277 |UN| 340 110 5 455 |R$4.267,40
. 1.941.667,00
(Indoor) - Tipo 1
Ponto de Acesso RS
13 sem fio Wi-fi 393277 |UN| 20 4 5 29 |[R$7.768,33
. 225.281,57
(Indoor) - Tipo 2
14 P(S)Zrtg gz e\fciezis ° 393277 |UN| 20 6 20 46 R§ R§
10.489,36 | 482.510,56
(Outdoor)
Controladora R$ R$
1 27464 N 1 1 2
> Wireless Virtual 6 u 0 15.263,25 | 30.526,50
Licenca de Ponto RS
16 de Acesso para 27464 |UN| 550 200 0 750 | R$ 933,30
699.975,00
Controladora
Fonte Alimentagdo R$
17 426731 N 1 R
- Injetor PoE 6731 U 50 > 30 9 $939,33 89.236,35

VALOR TOTAL ESTIMADO DO LOTE 2

R$ 3.469.196,98

2 de 23



R$ R$

18 Firewall 481646 |UN 4 1 0 5 61.872,22 | 309.361,10
(Appliance)
pequeno porte

3
Firewall
. s RS R$
19 | (Appliance) médio | 481646 |[UN 1 0 0 1 110.820,33 | 110.820,33
porte
VALOR TOTAL ESTIMADO DO LOTE 3 R$ 420.181,43
VALOR TOTAL ESTIMADO PARA A CONTRATACAO R$ 6.141.359,85

1.1 As especifica¢des de cada item estdo dispostas no ANEXO 1.
1.2. O objeto desta contratacdo ndo se enquadra como sendo de bem de luxo, conforme Decreto n° 10.818, de 27 de setembro de 2021.

1.3. Os bens objetos desta contratagdo sdo caracterizados como comuns, uma vez que possuem padrdes de desempenho e qualidade que podem ser
objetivamente definidos pelo edital, por meio de especifica¢cdes usuais de mercado, podendo, portanto, ser licitado por meio da modalidade Pregdo, na
forma eletronica.

1.3.1. Pelo fato do objeto desta contratagdo ser caracterizado como comum, ndo é possivel a aplicagdo do critério de técnica e prego, conforme o
disposto no art. 36 da Lei n°® 14.133/2021.

1.4. O prazo de vigéncia da contratagdo é de 12 (doze) meses, contados da data de assinatura do contrato
pelas parte, na forma do artigo 105 da Lei n° 14.133, de 2021.

1.5. O contrato oferece maior detalhamento das regras que serdo aplicadas em relagdo a vigéncia da contratagdo.
1.6. A Ata de Registro de Precos tera de vigéncia de um ano, prorrogéavel por igual periodo.
1.7. A Ata de Registro de Precos oferece maior detalhamento das regras que serdo aplicadas no periodo de vigéncia.

1.8.Ositens 1, 2, 3,4, 5,6, 7, 8,9, 10 e 11 foram agrupados no grupo 1, os itens 12, 13, 14, 15, 16 e 17 foram agrupados no grupo 2 e os itens 18 e 19
foram agrupados no grupe 3, por serem da mesma natureza e necessitarem manter compatibilidade entre si e considerando que os potenciais
interessados em fornecer os itens agrupados sdo os mesmos, indo ao encontro do que preceitua o TCU nos Acérdaos 5.260/2011-TCU — 1* Camara e
Acoérdao n.° 1620/2010-TCU Plenario;

1.8.1. Estes agrupamentos ocorrem pelo fato da solucdo de infraestrutura de rede ser composta de elementos que precisam comunicar-se entre si,
de modo a prover eficiéncia e escalabilidade da rede. A eficiéncia é alcancada pela capacidade dos equipamentos de recolherem eventos da rede
através dos elementos da solucéo, que convergem em plataforma de gerenciamento unificada, disponibilizando aos gestores da rede informacdes
que permitem monitorar e otimizar a operacdo da rede. A escalabilidade estd na propriedade da infraestrutura poder crescer com novos
elementos e ainda se comportar como uma solugdo tnica, mantendo as politicas e diretrizes de redes ja implantadas e permitindo a implantagao
de novas politicas e diretrizes de forma rapida, preservando a capacidade de escalabilidade de forma estruturada. Assim, para que a eficiéncia e a
escalabilidade sejam garantidas, deverdo ser adquiridos elementos de um mesmo fabricante em cada agrupamento. Esta possibilidade de
dispensa para o parcelamento esta prevista no art. 40, §3°, da Lei n® 14.133/2021.

1.9. O agrupamento também permite o aumento da eficiéncia administrativa por meio da otimizacdo do gerenciamento do contrato, pois neste caso, ndo
seria conveniente e oportuno a prestacao desses servigos por diversos contratados, considerando que lidar com um tnico ou poucos prestadores diminui
o custo administrativo de gerenciamento de todo o processo de contratacdo (Acérddo 861/2013- TCU Plenério);

1.10. Destaca-se que o agrupamento em lotes ndo implica prejuizo a ampla competitividade, pois existem, no mercado, diversas empresas com
capacidade de fornecer os produtos e servicos na forma estabelecida neste Termo de Referéncia;

1.11. O objeto da contratacio é Solugdo Unica de TIC, ndo incidindo nas hipéteses vedadas pelos artigos 3° e seus incisos e 4° da IN SGD n° 94/2022.

1.12. O objeto da contrata¢cdo contempla apenas um software (item 15), e este ndo faz parte do escopo de contratagdes listadas no Catélogo de Solugdes
de TIC com Condigdes Padronizadas publicados pelo Orgido Central do SISP no ambito do processo de gestio estratégica das contratages de solugdes
baseadas em software de uso disseminado previsto no § 2° do art. 43 da Lei n° 14.133, de 2022.

1.13. A opcao pela adogdo do Sistema de Registro de Precos (SRP), para esta licitacdo, deve-se ao fato da necessidade da UNILAB realizar a aquisi¢do
destes bens com entregas parceladas em razao do tempo a ser despendido para a instalacdo e configuracoes destes.
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1.14. Esta contratacdo atende as hipéteses de vedagoes indicadas no artigo 5° e seus incisos da IN SGD n°® 94/2022.
1.15. Nesta contratacdo foram observados os guias, manuais e modelos publicados pelo Orgéo Central do SISP.
1.16. Esta contratacdo atende as orientacoes do Anexo I da IN SGD n° 94/2022.

1.17. Esta contratacdo atende o principio da padronizacdo previsto no Art. 47, I, da Lei 14.133, de 2022.

1.18. Esta contratagdo atende o principio do parcelamento, Art. 47, IT e § 1°, da Lei 14.133, de 2022, conforme justificativa contida nos itens 1.8 e 1.9
deste Termo de Referéncia.

1.19. Esta contratacdo ndo se enquadra nos itens disponiveis no catalogo eletronico de padronizacdo, previsto no Art. 19, §2° e art. 40, §1° da Lei
14.133, de 2022.

2. DESCRICAO DA SOLUCAO COMO UM TODO

2.1 A descricdo da solugdo como um todo encontra-se pormenorizada em tépico especifico dos Estudos Técnicos Preliminares, apéndice deste Termo de
Referéncia.

2.2 A solugdo de TIC consiste em aquisi¢do de equipamentos de rede LAN, WLAN e Firewall, conforme especificagdes constantes deste Termo de
Referéncia e demais anexos.

2.2.1 O Grupo 2 possui itens de servigo atrelados ao fornecimento de bens.

2.3 A contratacdo seré realizada em 19 (dezenove) itens, sendo 3 grupos, o primeiro com 11 itens, o segundo com 5 itens e o terceiro com 2 itens,
exigindo o parcelamento do objeto.

3. FUNDAMENTACAO E DESCRICAO DA NECESSIDADE

3.1 A presente contratagdo justifica-se pelos motivos abaixo relatados:

3.1.1. Atualmente a infraestrutura de rede de dados da Unilab encontra-se com defasagem tecnolégica e sem reserva técnica. Dessa
forma, pretende-se realizar a aquisi¢do dos equipamentos de TIC ja citados, para atender as demandas da universidade, como também para
garantir uma resiliéncia mais adequada da infraestrutura de rede como um todo, além de tornar possivel atender as expansdes previstas no
planejamento estratégico da instituicao.

3.1.2. A Unilab possui uma rede sem fio com equipamentos de alto desempenho e com gerenciamento centralizado. Com a alta demanda de
dispositivos mdveis e com a constru¢do de novos prédios, faz-se necessario a aquisicdo de novos pontos de acesso para ampliar e melhorar a
capacidade da rede, troca de equipamentos obsoletos/defasados e reserva técnica.

3.1.3. A contratagdo também visa maior protecdo de acessos a rede LAN (interna) e WAN (externa), no intuito de garantir a confidencialidade,
integridade e disponibilidade dos dados transmitidos ou armazenados na infraestrutura de rede da Unilab, bem como gerenciar os riscos e
ameacas aos ativos de tecnologia da informagao dessa institui¢do.

3.1.4. A justificativa e a contextualizacdo da contratacdo encontram-se pormenorizadas abaixo:

3.1.4.1. O Item 1, Switch de Distribuicdo, prevé a aquisicdo de 10 unidades. Atualmente sdo utilizados 12 switches de borda de 48
portas nessa funcdo, equipamentos que ndo suportam adequadamente a demanda de trafego e encontram-se tecnologicamente defasados.
Assim, a compra é necessdria para substituir os switches com menor capacidade de portas SFP, estruturar de forma adequada a rede
Intercampi e o Data Center, além de garantir reserva técnica.

3.1.4.2. O Item 2, Switch PoE, contempla 62 unidades. A auséncia de switches PoE obriga a utilizagdo de fontes externas e adaptagdes,
elevando o risco de danos aos equipamentos conectados diretamente a rede elétrica predial. Dessa forma, a aquisicdo de 58 switches
PoE para salas e armérios de telecomunicagdes, acrescida de reserva para expansdo nos campi do Ceard e da Bahia, assegurara a
operacdo confiavel e segura dos radios Wi-Fi conectados.

3.1.4.3. O Item 3, Switch de Borda/Acesso de 24 portas, compreende 17 unidades. Atualmente existem 80 switches de acesso, dos quais
8 estdo inoperantes, todos com mais de 10 anos de uso, sem suporte do fabricante, apresentando declinio de desempenho e insuficiéncia
frente a demanda. Esses novos equipamentos de 24 portas serdo utilizados em conjunto com os de 48 portas, alocados em locais com até
24 pontos de rede.

3.1.4.4. O Item 4, Switch de Borda/Acesso de 48 portas, prevé 114 unidades. O parque atual é composto por 20 switches com mais de 7
anos de uso, igualmente sem suporte do fabricante e em processo de obsolescéncia. A substitui¢do por novos switches de 48 portas
garantird desempenho e seguranca adequados, sendo priorizados para locais com maior quantidade de pontos de rede.
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3.1.4.5. O Item 5, Cabo DAC 10Gbps, prevé 161 unidades. Atualmente, a auséncia desses cabos exige adaptacdes com alternativas de
menor capacidade, o que compromete o desempenho da rede. A quantidade foi dimensionada considerando a interligacdo entre
switches, roteadores e firewalls, em especial os equipamentos de borda e de distribuicao.

3.1.4.6. O Item 6, M6dulo Transceiver 1000BASE-X 1G Tipo 1, prevé 3 unidades. A quantidade disponivel atualmente é insuficiente
para atender a demanda de trifego da rede, especialmente na conexdo com os itens 2, 3 e 4. Assim, a aquisicdo destina-se a
complementar os 5 ja existentes e formar reserva técnica para as necessidades de conectividade.

3.1.4.7. O Item 7, Médulo Transceiver 1000BASE-X 1G Tipo 2, contempla 144 unidades. Atualmente ndo ha disponibilidade deste tipo
de transceiver, embora sejam indispensaveis para a conexdo dos itens 2, 3 e 4. A compra permitird a interligacdo dos switches nos
diversos campi, ja considerando a expansao para residéncias universitarias e o campus de Baturité.

3.1.4.8. O Item 8, M6dulo Transceiver 10GBASE-X 10G Tipo 1, prevé 18 unidades. Nao h4, no parque atual, este tipo de transceiver,
essencial para a conexdo de switches de acesso e distribuicdo. A necessidade é ainda mais evidente no campus dos Malés (Bahia), onde
parte da rede ainda utiliza cabeamento metalico, o que limita o desempenho. A aquisicdo supre essa deficiéncia e assegura reserva
técnica para futuras conexdes.

3.1.4.9. O Item 9, M6dulo Transceiver 10GBASE-X 10G Tipo 2, prevé 10 unidades. Também inexistente atualmente, este equipamento
€ necessdrio para conectar os switches ao anel de fibra éptica Intercampi da RNP, assegurando a integracdo entre os campi.

3.1.4.10. O Item 10, Médulo Transceiver 10GBASE-X 10G Tipo 3, contempla 4 unidades. Sua aquisi¢do é necessaria para viabilizar os
links de internet préprios de cada campus, pois atualmente ndo se dispoe desse tipo de transceiver.

3.1.4.11. O Item 11, Médulo Transceiver QSFP28 100G, prevé 10 unidades. Inexistente no parque atual, é essencial para a interligacdo
dos switches de distribuicdo previstos no Item 1, garantindo a capacidade de trafego exigida pelo backbone da rede.

3.1.4.12. O Item 12, Pontos de Acesso sem fio Wi-Fi (Indoor) — Tipo 1, contempla 450 unidades. Atualmente existem 300 pontos de
acesso, com 11 anos de uso, apresentando grave defasagem tecnolégica, queda de desempenho e falhas de seguranca, além de ndo
cobrirem satisfatoriamente as areas da Universidade. A aquisigdo considera a substituicdo dos equipamentos instalados, a expansdo para
novos espagos (como o campus dos Malés, residéncias universitarias, campus de Baturité e o Hospital da Unilab), bem como reserva
técnica para reposicoes, eventos e ampliacdao de cobertura.

3.1.4.13. O Item 13, Pontos de Acesso sem fio Wi-Fi (Indoor) — Tipo 2, prevé 24 unidades. A Universidade ndo dispde atualmente de
equipamentos para areas de alta densidade, como auditorios, restaurantes universitarios e areas de convivéncia, onde a demanda de
usudrios exige dispositivos especificos. Assim, a aquisicdo é necessaria para esses ambientes e também para os futuros ginasios e
auditérios previstos na expansao.

3.1.4.14. O Item 14, Pontos de Acesso sem fio Wi-Fi (Outdoor), contempla 26 unidades. O parque atual dispde de 16 radios para
cobertura externa, defasados tecnologicamente e insuficientes para as areas abertas. A aquisi¢do garantird cobertura Wi-Fi nas é&reas
externas de todos os campi, tanto no Ceara quanto na Bahia, especialmente apds as recentes obras de urbanizagdo.

3.1.4.15. O Item 15, Controladora Wireless Virtual, prevé 2 unidades. Atualmente existem 3 controladoras fisicas, das quais apenas 2
estdo em funcionamento, sem atualizagOes disponiveis e com risco elevado de falha. A adocdo da solugdo virtual é necesséaria para
garantir maior integracdo, confiabilidade e centralizacdo no gerenciamento da rede sem fio.

3.1.4.16. O Item 16, Licencas de Ponto de Acesso para Controladora, contempla 750 unidades. Cada radio requer licenca individual de
funcionamento, e a aquisi¢do permitird tanto a operacdo dos novos pontos de acesso quanto o gerenciamento dos ja existentes.

3.1.4.17. O Item 17, Fontes de Alimentacdao — Injetores PoE, prevé 65 unidades. Esses equipamentos sdo necessarios para garantir
alcance e estabilidade elétrica em radios instalados em &reas que excedem o limite de cabeamento, protegendo-os contra falhas e
garantindo maior confiabilidade. A quantidade foi dimensionada considerando o parque atual, composto por equipamentos com mais de
10 anos e sem reserva técnica.

3.1.4.18. O Item 18, Firewalls de pequeno porte (appliance), prevé 5 unidades. Atualmente ndo ha equipamentos adequados, sendo
utilizado software livre em servidor DELL com quase 15 anos de uso, expondo a rede a riscos de desempenho e seguranca. A aquisicdo

de um firewall por campus descentralizara a seguranca, facilitard o gerenciamento e eliminara a sobrecarga hoje existente em um unico
firewall adaptado.

3.1.4.19. Por fim, o Item 19, Firewall de médio porte (appliance), prevé 1 unidade. A Universidade ndo dispde desse equipamento, cuja
fungdo é essencial para protecdo do Data Center contra ataques e invasdes, assegurando a integridade dos dados institucionais.

3.2. O objeto da contratagdo esta previsto no Plano de Contratagdes Anual 2025, conforme detalhamento a seguir:
3.2.1. ID PCA no PNCP: 12397930000100-0-000001/2025
3.2.2. Data de publicacdo no PNCP: 22/11/2024

3.2.3.1d do item no PCA: 143 a 147
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3.2.4. Classe/Grupo: 7050 - EQUIPAMENTOS DE REDE DE TIC - LOCAL E REMOTA, 6015 - CABOS DE FIBRA OTICA, 5895 -
EQUIPAMENTOS DIVERSOS PARA COMUNICAGOES, 6110 - EQUIPAMENTOS DE CONTROLE ELETRICO e 7010 - COMPUTADORES

3.2.5. Identificador da Futura Contratagdo: 158565-55/2025

3.3. O objeto da contratacdo também esta alinhado com a Estratégia de Governo Digital 2024-2027 e em consondncia com o Plano Diretor de Tecnologia
da Informagdo e Comunicacao (PDTIC) 2023/2027 da UNILAB, conforme demonstrado abaixo:

ALINHAMENTO AOS PLANOS ESTRATEGICOS de TIC

ID

Objetivos Estratégicos

DTIO7

Assegurar 0s recursos humanos, tecnolégicos e de infraestrutura necessarios para garantir a
acessibilidade universal aos espacos e servigos prestados pela Universidade - PDI 2023-2027

ALINHAMENTO AO PDTIC 2023-2027

ID

Acdo do PDTIC

ID

Meta do PDTIC associada

Infraestrutura de TIC para implantar recursos de TIC

INCO059|[necessérios a protecdo de dados e suas aplicagdes no

ambito da UNILAB

MO059

Prover infraestrutura de
TIC para a protecdo de
dados

Infraestrutura de TIC para implantar recursos de TIC

INCO060|[necessérios a acessibilidade universal e suas aplicacdes

no ambito da UNILAB

MO060

Prover infraestrutura de
TIC para a acessibilidade
universal

Infraestrutura de TIC para implantar recursos de TIC

INCO061|[necessarios a gestdao da informacdo e suas aplicagcdes no

ambito da UNILAB

MO061

Prover infraestrutura de
TIC para a gestdo da
informagao

Infraestrutura de TIC para implantar recursos de TIC

INCO062|[necessérios as solicitagdes de servigos institucionais no

ambito da UNILAB

M062

Prover infraestrutura de
TIC para as solicitacdes
institucionais

4. REQUISITOS DA CONTRATACAO

Requisitos de Negdcio

4.1. A presente contratagdo orienta-se pelos seguintes requisitos de negécio:

4.1.1. Prover recursos de tecnologia de TIC necessarios ao perfeito desenvolvimento das atividades laborais. Trata-se de materiais e
equipamentos de TIC capazes de prover apoio a execucdo de tarefas de suporte, administragdo e gestdo de atividades meio e fim relacionadas ao
alcance mediato ou indireto do interesse publico;

4.1.2. Os equipamentos devem possuir garantia e suporte ao longo de sua vida ttil, conforme
especificacoes dispostas no ANEXO 1;

Requisitos de Capacita¢do
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4.2. Serd necessdrio treinamento a equipe que atuara com a solugao.

4.2.1. No que diz respeito aos equipamentos WI-FI (Grupo 2, itens 12, 13, 14, 15, 16 e 17), caso seja necessario, a CONTRATADA devera
realizar capacitacdo junto aos servidores da CONTRATANTE para orienta¢Ges acerca da correta utilizagdo dos equipamentos.

4.2.2. No que diz respeito aos equipamentos de Seguranca (Grupo3, itens 18 e 19), serd necessdrio treinamento a equipe que atuard com a
solugdo. O treinamento devera ser de no minimo 6 horas de duracgdo. O treinamento deverd abordar, no minimo:

4.2.2.1. Visdo geral da solugao;

4.2.2.2. Principais recursos e funcionalidades da solugéo;

4.2.2.3. Compreensdo da arquitetura da solugdo, incluindo os componentes fisicos e 16gicos;

4.2.2.4. Configuracdo inicial da solugdo, incluindo a interface de gerenciamento e configura¢des basicas;

4.2.2.5. Configuracéo de politicas de seguranga, incluindo filtragem de contetido, controle de aplica/vos e regras de firewall;
4.2.2.6. Aplicagdo de politicas personalizadas para atender as necessidades especificas da institui¢do;

4.2.2.7. Procedimentos de manuteng¢do, como atualiza¢des de firmware e patches de seguranga;

4.2.2.8. Melhores praticas para manter a solugdo atualizada e protegida;

e 4.2.2.9. Outras informacdes pertinentes a correta instalagdo e operagdo da solugdo.

Requisitos Legais

4.3. O presente processo de contratacdo deve estar aderente a Constituicdo Federal, a Lei n® 14.133/2021, a Instrucdo Normativa SGD/ME n° 94, de 2022
, Instrucdo Normativa SEGES/ME n° 65, de 7 de julho de 2021, Lei n® 13.709, de 14 de agosto de 2018 (Lei Geral de Protecdo de Dados Pessoais —
LGPD) e a outras legislagdes aplicaveis;

Requisitos de Manutencao

4.4. Nao se aplica ao objeto da contratacao;

Requisitos Temporais
4.5. A Entrega dos equipamentos devera ser efetivada no prazo méaximo de 30 dias corridos a contar do recebimento da Ordem de Fornecimento de Bens

(OFB), emitida pela Contratante, podendo ser prorrogada, excepcionalmente, por até igual periodo, desde que justificado previamente pelo Contratado e
autorizado pela Contratante;

Requisitos de Seguranca e Privacidade

4.6. A solugdo deverd atender aos principios e procedimentos elencados na Politica de Seguranca da Informagdo do Contratante.

Requisitos Sociais, Ambientais e Culturais

4.7. Os equipamentos devem estar aderentes as seguintes diretrizes sociais, ambientais e culturais:
4.7.1 S6 sera admitida a oferta de computadores e notebooks que cumpram os critérios de seguranga, compatibilidade eletromagnética e
eficiéncia energética, previstos na Portaria n° 170, de 2012 do INMETRO, e a oferta de impressoras, projetores, fragmentadoras que cumpram os
critérios de seguranca e compatibilidade eletromagnética, previstos na Portaria n°® 170/2012 do INMETRO.
4.7.2 S6 sera admitida a oferta de bens de informatica e/ou automacdo que ndo contenham substancias perigosas em concentracdo acima da

recomendada na diretiva RoHS (Restriction of Certain Hazardous Substances), tais como merctirio (Hg), chumbo (Pb), cromo hexavalente (Cr
(VI)), cadmio (Cd), bifenil polibromados (PBBs), éteres difenilpolibromados (PBDEs).
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4.7.3 Para os itens, cuja atividade de fabricacdo ou industrializacdo é enquadrada no Anexo I da Instru¢cdo Normativa IBAMA n° 06, de 15/03
/2013, s6 serd admitida a oferta de produto cujo fabricante esteja regularmente registrado no Cadastro Técnico Federal de Atividades
Potencialmente Poluidoras ou Utilizadoras de Recursos Ambientais, instituido pelo artigo 17, inciso II, da Lei n° 6.938, de 1981.

Requisitos da Arquitetura Tecnolégica

4.8. Conforme especificagdes dispostas no ANEXO 1.

Requisitos de Projeto e de Implementacdo
4.9. Os equipamentos deverdo observar integralmente os requisitos de projeto e de implementagdo descritos a seguir:
4.9.1. No que diz respeito aos equipamentos de Seguranca (Grupo3, itens 18 e 19):
4.9.1.1. Considerar a infraestrutura da rede, inclusive sua topologia, os segmentos de rede e os requisitos de conectividade;
4.9.1.2. Viabilizar a correta conexdo a rede, com enderecamento IP apropriado, configuracoes de gateway e das portas de rede;

4.9.2.3. Considerar a integracdo com outros sistemas ou dispositivos de segurancga existentes,configurando a integracdo de forma
adequada;

4.9.2.4. Garantia, através de testes, que o equipamento funciona corretamente, em termos de conectividade, trafego e seguranca.

Requisitos de Implantacao
4.10. Conforme especifica¢oes dispostas no ANEXO 1.
4.11. A execucdo referente aos equipamentos WI-FI (Grupo 2, itens 12, 13, 14, 15, 16 e 17) e os equipamentos de Seguranca (Grupo3, itens 18 e 19),

devera ser realizada dentro dos parametros e rotinas estabelecidos no TERMO DE REFERENCIA, CONTRATO e ANEXOS, de acordo com as
especificacOes e normas exigidas, utilizando equipamentos, materiais apropriados e equipe técnica necessdria a sua execugao.

Requisitos de Garantia, Manutencao e Assisténcia Técnica

4.12. O prazo de garantia contratual dos bens, complementar a garantia legal, serd conforme as especificagdes dos itens constantes do ANEXO 1,
contado a partir do primeiro dia ttil subsequente a data do recebimento definitivo do objeto.

4.12.1. A aquisicdo de ativos de TIC com garantia se justifica conforme orientacdes de documento de Boas préticas, Orientagdes e Vedagoes e
tem forca normativa legal, estando vinculado a Portaria MP/STI n° 20, de 14 de junho de 2016, na forma de anexo, tendo sido assinado, em sua
ultima versdo, pelo Secretrio de Tecnologia da Informacdo do Ministério do Planejamento, Desenvolvimento e Gestdo em 22/03/2017 e
publicado em 23/03/2017. (link: https://www.gov.br/governodigital/pt-br/contratacoes/orientacoes_ativos-de-tic-v-4.pdf/view).

4.12.2. Para aquisi¢do de ativos de rede, tipo equipamentos wi-fi, switches de centro e de borda, roteadores, etc, deve-se considerar o tempo de
vida de 5 (cinco) anos para fins de posicionamento da tecnologia e de garantia de funcionamento.

4.13. A garantia sera prestada com vistas a manter os equipamentos fornecidos em perfeitas condi¢des de uso, sem qualquer 6nus ou custo adicional para
o Contratante.

4.14. A garantia abrange a realizacdo da manutencdo corretiva dos bens pelo préprio Contratado, ou, se for o caso, por meio de assisténcia técnica
autorizada, de acordo com as normas técnicas especificas.

4.15. Entende-se por manutencgdo corretiva aquela destinada a corrigir os defeitos apresentados pelos bens, compreendendo a substituicdo de pegas, a
realizacdo de ajustes, reparos e corre¢des necessarias.

4.16. As pegas que apresentarem vicio ou defeito no periodo de vigéncia da garantia deverdo ser substituidas por outras novas, de primeiro uso, e
originais, que apresentem padrdes de qualidade e desempenho iguais ou superiores aos das pegas utilizadas na fabricagdo do equipamento.

4.17. Uma vez notificado, o Contratado realizara a reparagdo ou substituicdo dos bens que apresentarem vicio ou defeito no prazo de até 10 (dez) dias
Uteis, contados a partir da data de retirada do equipamento das dependéncias da Administracao pelo Contratado ou pela assisténcia técnica autorizada.
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4.18. O prazo indicado no subitem anterior, durante seu transcurso, podera ser prorrogado uma tnica vez, por igual periodo, mediante solicitagdo escrita
e justificada do Contratado, aceita pelo Contratante.

4.19. Na hipétese do subitem acima, o Contratado devera disponibilizar equipamento equivalente, de especificacdo igual ou superior ao anteriormente
fornecido, para utilizacdo em caréter provisério pelo Contratante, de modo a garantir a continuidade dos trabalhos administrativos durante a execugdo
dos reparos.

4.20. Decorrido o prazo para reparos e substitui¢coes sem o atendimento da solicitacdo do Contratante ou a apresentacdo de justificativas pelo Contratado,
fica o Contratante autorizado a contratar empresa diversa para executar os reparos, ajustes ou a substituicdo do bem ou de seus componentes, bem como
a exigir do Contratado o reembolso pelos custos respectivos, sem que tal fato acarrete a perda da garantia dos equipamentos.

4.21. O custo referente ao transporte dos equipamentos cobertos pela garantia sera de responsabilidade do Contratado.

4.22. A garantia legal ou contratual do objeto tem prazo de vigéncia prdpria e desvinculado daquele fixado no contrato, permitindo eventual aplicacdo de
penalidades em caso de descumprimento de alguma de suas condi¢des, mesmo depois de expirada a vigéncia contratual.

4.23. Nao poderé ser cobrada a mao de obra do objeto contratado em garantia pela contratada.

Requisitos de Experiéncia Profissional

4.24. Nao serdo exigidos requisitos de experiéncia profissional para a presente a contratagao.

Requisitos de Formacdo da Equipe

4.25. Nao serdo exigidos requisitos de formacdo da equipe para a presente a contratagao.

Requisitos de Metodologia de Trabalho

4.26. O fornecimento dos equipamentos estd condicionado ao recebimento pelo Contratado de Ordem de fornecimento de Bens (OFB) emitida pela
Contratante.

4.27. A OFB indicara o tipo de equipamento, a quantidade e a localidade na qual os equipamentos deverao ser entregues.

4.28. O Contratado deve fornecer meios para contato e registro de ocorréncias da seguinte forma: com funcionamento 24 (vinte e quatro) horas por dia e
7 (sete) dias por semana de maneira eletronica e 8 (oito) horas por dia e 5 (cinco) dias por semana por via telefonica.

4.29. O andamento do fornecimento dos equipamentos dever ser acompanhado pelo Contratado, que dara ciéncia de eventuais acontecimentos a
Contratante.

Requisitos de Seguranca da Informacao e Privacidade
4.30. O Contratado devera observar integralmente os requisitos de Seguranca da Informacdo e Privacidade descritos a seguir:

4.30.1. Conforme especificagdes dispostas no ANEXO 1.

Sustentabilidade

4.31. Além dos critérios de sustentabilidade eventualmente inseridos na descri¢do do objeto, devem ser atendidos os seguintes requisitos, que se baseiam
no Guia Nacional de Contratagdes Sustentaveis:

4.31.1. S6 sera admitida a oferta de computadores e notebooks que cumpram os critérios de seguranca, compatibilidade eletromagnética e
eficiéncia energética, previstos na Portaria n° 170, de 2012 do INMETRO, e a oferta de impressoras, projetores, fragmentadoras que cumpram os
critérios de seguranca e compatibilidade eletromagnética previstos na Portaria n° 170/2012 do INMETRO.

4.31.2. S6 serd admitida a oferta de bens de informética e/ou automacdo que ndo contenham substancias perigosas em concentra¢do acima da
recomendada na diretiva RoHS (Restriction of Certain Hazardous Substances), tais como merctirio (Hg), chumbo (Pb), cromo hexavalente (Cr
(VI)), cddmio (Cd), bifenil polibromados (PBBs), éteres difenil-polibromados (PBDEs);
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4.31.3. Somente poderdo ser utilizados na execucdo dos servigos bens de informética e/ou automagdo que possuam a certificagdo de que trata a
Portaria INMETRO n° 170, de 2012 ou que possuam comprovada seguranca, compatibilidade eletromagnética e eficiéncia energética
equivalente, quando for o caso.

4.31.4. Somente poderdo ser utilizados na execucdo dos servigos bens de informatica e/ou automagdo que ndo contenham substincias perigosas
em concentragdo acima da recomendada na diretiva RoHS (Restriction of Certain Hazardous Substances), tais como mercurio (Hg), chumbo
(Pb), cromo hexavalente (Cr (VI)), caddmio (Cd), bifenil polibromados (PBBs), éteres difenil-polibromados (PBDEs).

Indicacao de marcas ou modelos (Art. 41, inciso I, da Lei n° 14.133, de 2021):

4.32. Na presente contratacdo sera admitida a indicacdo da(s) seguinte(s) marca(s), caracteristica(s) ou modelo(s), de acordo com as justificativas
contidas nos Estudos Técnicos Preliminares:

4.32.1. No que diz respeito aos equipamentos WI-FI (Grupo 2, itens 12, 13, 14, 15, 16 e 17), afim de manter a compatibilidade com os
equipamentos atualmente existes na UNILAB, tais equipamentos do grupo 2 deverdo ser da marca RUCKUS.

Subcontratagao

4.33. Nao é admitida a subcontratagdo do objeto contratual.

Garantia da Contrata¢do

4.34. Ndo havera exigéncia da garantia da contratacdo dos artigos 96 e seguintes da Lei n° 14.133, de 2021, pelas razdes constantes do Estudo Técnico
Preliminar.

Informacoes relevantes para o [dimensionamento E/OU apresentacdo] da proposta

4.35. Na proposta apresentada, cada produto do lote deveré estar discriminado em itens separados nas propostas de precos, de modo a permitir a
identificacdo do seu preco individual na composi¢do do preco global, conforme disposto no § 4° do Art. 12, da IN SGD/ME n° 94/2022.

5. PAPEIS E RESPONSABILIDADES

5.1. Sdo obrigacdes da CONTRATANTE:
5.1.1. nomear Gestor e Fiscais Técnico, Administrativo e Requisitante do contrato para acompanhar e fiscalizar a execucdo dos contratos;

5.1.2. encaminhar formalmente a demanda por meio de Ordem de Servico ou de Fornecimento de Bens, de acordo com os critérios estabelecidos
no Termo de Referéncia;

5.1.3. receber o objeto fornecido pelo Contratado que esteja em conformidade com a proposta aceita, conforme inspeg¢des realizadas;

5.1.4. aplicar a contratada as san¢des administrativas regulamentares e contratuais cabiveis, comunicando ao érgdo gerenciador da Ata de
Registro de Precos, quando aplicavel;

5.1.5. liquidar o empenho e efetuar o pagamento a contratada, dentro dos prazos preestabelecidos em contrato;
5.1.6. comunicar a contratada todas e quaisquer ocorréncias relacionadas com o fornecimento da solucdo de TIC;

5.1.7. definir produtividade ou capacidade minima de fornecimento da solugdo de TIC por parte do Contratado, com base em pesquisas de
mercado, quando aplicavel;

5.1.8. prever que os direitos de propriedade intelectual e direitos autorais da solugdo de TIC sobre os diversos artefatos e produtos cuja criagdo
ou alteragdo seja objeto da relacdo contratual pertencam a Administracdo, incluindo a documentacdo, o cédigo-fonte de aplicagdes, os modelos
de dados e as bases de dados, justificando os casos em que isso ndo ocorrer;

5.2. Sdo obrigacdes do CONTRATADO:

5.2.1. indicar formalmente preposto apto a representa-la junto a Contratante, que devera responder pela fiel execu¢do do contrato;
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5.2.2. atender prontamente quaisquer orientagdes e exigéncias da Equipe de Fiscalizacdo do Contrato, inerentes a execug¢do do objeto contratual;

5.2.3. reparar quaisquer danos diretamente causados a Contratante ou a terceiros por culpa ou dolo de seus representantes legais, prepostos ou
empregados, em decorréncia da relagdo contratual, ndo excluindo ou reduzindo a responsabilidade da fiscalizacdo ou o acompanhamento da
execucdo do contrato pela Contratante;

5.2.4. propiciar todos os meios necessédrios a fiscalizacdo do contrato pela Contratante, cujo representante terd poderes para sustar o
fornecimento, total ou parcial, em qualquer tempo, desde que motivadas as causas e justificativas desta decisdo;

5.2.5. manter, durante toda a execugdo do contrato, as mesmas condigdes da habilitagdo;

5.2.6. quando especificada, manter, durante a execucdo do contrato, equipe técnica composta por profissionais devidamente habilitados,
treinados e qualificados para fornecimento da solugdo de TIC;

5.2.7. quando especificado, manter a produtividade ou a capacidade minima de fornecimento da solugdo de TIC durante a execugdo do contrato;

5.2.8. ceder os direitos de propriedade intelectual e direitos autorais da solugdo de TIC sobre os diversos artefatos e produtos produzidos em
decorréncia da relagdo contratual, incluindo a documentagdo, os modelos de dados e as bases de dados a Administracéo;

5.2.9. fazer a transicdo contratual, com transferéncia de conhecimento, tecnologia e técnicas empregadas, sem perda de informacgdes, podendo
exigir, inclusive, a capacitagdo dos técnicos do contratante ou da nova empresa que continuara a execucdo do contrato, quando for o caso;

5.2.10. Os bens de informatica e/ou automacao a serem utilizados na execugdo dos servigos deverao possuir a certificacdo de que trata a Portaria
INMETRO n° 170, de 2012 ou deverd ser comprovada seguranca, compatibilidade eletromagnética e eficiéncia energética equivalente.

5.2.11. Os bens de informatica e/ou automacdo a serem utilizados na execugdo dos servicos ndo poderdo conter substancias perigosas em
concentracdo acima da recomendada na diretiva RoHS (Restriction of Certain Hazardous Substances), tais como merctrio (Hg), chumbo (Pb),
cromo hexavalente (Cr (VI)), cddmio (Cd), bifenil polibromados (PBBs) éteres difenilpolibromados (PBDEs).

5.3. Sdo obrigagdes do érgdo gerenciador do registro de pregos:
5.3.1. efetuar o registro do licitante fornecedor e firmar a correspondente Ata de Registro de Precos;
5.3.2. conduzir os procedimentos relativos a eventuais renegocia¢oes de condicdes, produtos ou precos registrados;
5.3.3. definir mecanismos de comunicagdo com os érgdos participantes e ndo participantes, contendo:

5.3.3.1. as formas de comunicagdo entre os envolvidos, a exemplo de oficio, telefone, e-mail, ou sistema informatizado, quando
disponivel; e

5.3.3.2. definicdo dos eventos a serem reportados ao 6rgdo gerenciador, com a indicacdo de prazo e responsavel;
5.3.4. definir mecanismos de controle de fornecimento da solugdo de TIC, observando, dentre outros:
5.3.4.1. a definigdo da produtividade ou da capacidade minima de fornecimento da solucédo de TIC;

5.3.4.2. as regras para gerenciamento da fila de fornecimento da solugdo de TIC aos 6rgdos participantes e ndo participantes, contendo
prazos e formas de negociacdo e redistribuicdo da demanda, quando esta ultrapassar a produtividade definida ou a capacidade minima
de fornecimento e for requerida pelo Contratado; e

5.3.4.3. as regras para a substitui¢do da solucéo registrada na Ata de Registro de Precos, garantida a verificacdo de Amostra do Objeto,
observado o disposto no inciso III, alinea "c", item 2 deste artigo, em funcdo de fatores supervenientes que tornem necessdria e
imperativa a substitui¢do da solugdo tecnolégica.

6. MODELO DE EXECUCAO DO CONTRATO

Rotinas de Execucao

Do Encaminhamento Formal de Demandas

6.1. O gestor do contrato emitird a Ordem de fornecimento de bens (OFB) para a entrega dos bens desejados.
6.2. O Contratado devera fornecer equipamentos com as mesmas configuracdes e quantidades definidas na OFB.

6.3. O recebimento provisério e definitivo dos bens é disciplinado em t6pico préprio deste TR.
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Forma de execuc¢do e acompanhamento do contrato
Condicées de Entrega
6.4. O prazo de entrega dos bens é de 30 (trinta) dias, contados do recebimento da Nota de Empenho.

6.4.1. E obrigacdo da contratada efetuar a entrega do objeto em perfeitas condices de utilizacdo, conforme especificacdes, prazo e local
constantes no Edital e seus anexos, acompanhado da respectiva nota fiscal, na qual constardo as indicages referentes a: marca, fabricante,
modelo, procedéncia, prazo de garantia e no campo “Informagtes complementares” o niumero do empenho SIAFI.

6.5. Caso ndo seja possivel a entrega na data assinalada, a empresa deverd comunicar as razdes respectivas com pelo menos 10 (dez) dias de
antecedéncia para que qualquer pleito de prorrogacdo de prazo seja analisado, ressalvadas situa¢des de caso fortuito e forca maior.

6.6. Os bens deverdo ser entregues nos seqguintes enderegos:

6.6.1 Almoxarifado Central da Unilab, localizado na Unidade Académica dos Palmares, Rodovia CE 060, Km 51, Acarape /CE, CEP: 62.785-
000; Telefone (85) 3332-6165, de segunda a sexta-feira, no horario de 9h as 11h30min e de 13h30min as 16h.

6.6.2 Unilab Campus dos Malés, Av. Juvenal Eugénio Queiroz, s/n - Centro, Sdo Francisco do Conde - BA, CEP: 43900-000, Telefone (71)
3651-8250, de segunda a sexta, em dias tteis, das 09:00hs as 11:30hs e das 13:30 as 16:00hs.

6.6.3. IFCE Campus Morada Nova: Almoxarifado do IFCE Campus Morada Nova, endereco Av. Prefeito Raimundo José Rabelo, n° 2717 -
Bairro Juilia Santiago - CEP 62940-000 - Morada Nova - CE, de segunda a sexta feira, no horario de 9h as 11h30min e de 13h30min as 16h.

Formas de transferéncia de conhecimento

6.7. Ndo serd necessaria transferéncia de conhecimento devido as caracteristicas do objeto.

Procedimentos de transigdo e finalizagdo do contrato

6.8. Ndo serdo necessdrios procedimentos de transi¢do e finalizagdo do contrato devido as caracteristicas do objeto.

Quantidade minima de bens ou servicos para comparacao e controle

6.9. Cada OFB conterd a quantidade a ser fornecida, incluindo a sua localizacéo e o prazo, conforme defini¢Ges deste TR.

Mecanismos formais de comunicacao
6.10. Sao definidos como mecanismos formais de Comunicacdo, entre a Contratante e o Contratado, os seguintes:
6.10.1. Ordem de Fornecimento de Bens;
6.10.2. Ata de Reunido;
6.10.3. Oficio;
6.10.4. Sistema de abertura de chamados;

6.10.5. E-mails e Cartas;

Formas de Pagamento

6.11. Os critérios de medicdo e pagamento serdo tratados em tépico proprio do Modelo de Gestdo do Contrato.

Manutencao de Sigilo e Normas de Seguranca
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6.12. O Contratado deverd manter sigilo absoluto sobre quaisquer dados e informagoes contidos em quaisquer documentos e midias, incluindo os
equipamentos e seus meios de armazenamento, de que venha a ter conhecimento durante a execucdo do contrato, ndo podendo, sob qualquer pretexto,
divulgar, reproduzir ou utilizar, sob pena de lei, independentemente da classificagdo de sigilo conferida pelo Contratante a tais documentos.

6.13. O Termo de Compromisso e Manutencdo de Sigilo, contendo declaracdo de manutencdo de sigilo e respeito as normas de segurancga vigentes na
entidade, a ser assinado pelo representante legal do Contratado, e Termo de Ciéncia, a ser assinado por todos os empregados do Contratado diretamente
envolvidos na contratagdo, encontram-se no ANEXO 2 e ANEXO 3.

7. MODELO DE GESTAO DO CONTRATO

7.1. O contrato deverd ser executado fielmente pelas partes, de acordo com as cldusulas avencadas e as normas da Lei n° 14.133, de 2021, e cada parte
responderd pelas consequéncias de sua inexecugao total ou parcial.

7.2. Em caso de impedimento, ordem de paralisagdo ou suspensdo do contrato, o cronograma de execucao serd prorrogado automaticamente pelo tempo
correspondente, anotadas tais circunstancias mediante simples apostila.

7.3. As comunicacdes entre o 6rgdo ou entidade e o Contratado devem ser realizadas por escrito sempre que o ato exigir tal formalidade, admitindo-se o
uso de mensagem eletronica para esse fim.

7.4. O 6rgdo ou entidade podera convocar representante da empresa para adogao de providéncias que devam ser cumpridas de imediato.

Reuniao Inicial

7.5. Apos a assinatura do Contrato e a nomeacgdo do Gestor e Fiscais do Contrato, sera realizada a Reunido Inicial de alinhamento com o objetivo de
nivelar os entendimentos acerca das condicOes estabelecidas no Contrato, Edital e seus anexos, e esclarecer possiveis duvidas acerca da execucdo do
contrato.

7.6. A reunido sera realizada em conformidade com o previsto no inciso I do Art. 31 da IN SGD/ME n° 94, de 2022, e ocorrera em até 10 (dez) dias uteis
da assinatura do Contrato, podendo ser prorrogada a critério da Contratante.

7.7. A pauta desta reunido observara, pelo menos:
7.7.1. Presenca do representante legal da contratada, que apresentara o seu preposto;
7.7.2. Entrega, por parte da Contratada, do Termo de Compromisso e dos Termos de Ciéncia;
7.7.3. esclarecimentos relativos a questdes operacionais, administrativas e de gestdo do contrato;
7.7.4. A Carta de apresentagdo do Preposto deverd conter no minimo o nome completo e CPF do funcionario da empresa designado para
acompanhar a execucdo do contrato e atuar como interlocutor principal junto a Contratante, incumbido de receber, diligenciar, encaminhar e

responder as principais questOes técnicas, legais e administrativas referentes ao andamento contratual;

7.7.5. Apresentacdo das declaragdes/certificados do fabricante, comprovando que o produto ofertado possui a garantia solicitada neste termo de
referéncia.

Fiscalizacao

7.8. A execucdo do contrato deverd ser acompanhada e fiscalizada pelo(s) fiscal(is) do contrato, ou pelos respectivos substitutos (Lei n° 14.133, de 2021,
art. 117, caput), nos termos do art. 33 da IN SGD n°® 94, de 2022, observando-se, em especial, as rotinas a seguir.

Fiscalizacdo Técnica

7.9. O fiscal técnico do contrato, além de exercer as atribui¢des previstas no art. 33, II, da IN SGD n° 94, de 2022, acompanhara a execucdo do contrato,
para que sejam cumpridas todas as condigdes estabelecidas no contrato, de modo a assegurar os melhores resultados para a Administracdo. (Decreto n°
11.246, de 2022, art. 22, VI);

7.9.1. O fiscal técnico do contrato anotara no histérico de gerenciamento do contrato todas as ocorréncias relacionadas a execucédo do contrato,
com a descricdo do que for necessario para a regularizagdo das faltas ou dos defeitos observados. (Lei n® 14.133, de 2021, art. 117, §1° e
Decreto n® 11.246, de 2022, art. 22, 1I);
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7.9.2. Identificada qualquer inexatiddo ou irregularidade, o fiscal técnico do contrato emitird notificagdes para a correcdo da execugdo do
contrato, determinando prazo para a corre¢do. (Decreto n° 11.246, de 2022, art. 22, III);

7.9.3. O fiscal técnico do contrato informara ao gestor do contato, em tempo habil, a situagdo que demandar decisdo ou adogdo de medidas que
ultrapassem sua competéncia, para que adote as medidas necessarias e saneadoras, se for o caso. (Decreto n® 11.246, de 2022, art. 22, IV).

7.9.4. No caso de ocorréncias que possam inviabilizar a execugdo do contrato nas datas aprazadas, o fiscal técnico do contrato comunicara o fato
imediatamente ao gestor do contrato. (Decreto n° 11.246, de 2022, art. 22, V).

7.9.5. O fiscal técnico do contrato comunicara ao gestor do contrato, em tempo habil, o término do contrato sob sua responsabilidade, com vistas
a renovagado tempestiva ou a prorrogagdo contratual (Decreto n° 11.246, de 2022, art. 22, VII).

Fiscalizacdo Administrativa

7.10. O fiscal administrativo do contrato, além de exercer as atribui¢des previstas no art. 33, IV, da IN SGD n° 94, de 2022, verificard a manutencdo das
condigOes de habilitagdo do Contratado, acompanhard o empenho, o pagamento, as garantias, as glosas e a formalizacdo de apostilamento e termos
aditivos, solicitando quaisquer documentos comprobatérios pertinentes, caso necessario (Art. 23, I e II, do Decreto n° 11.246, de 2022).

7.10.1. Caso ocorram descumprimento das obrigacdes contratuais, o fiscal administrativo do contrato atuara tempestivamente na solugdo do
problema, reportando ao gestor do contrato para que tome as providéncias cabiveis, quando ultrapassar a sua competéncia; (Decreto n° 11.246,
de 2022, art. 23, IV).

Gestor do Contrato

7.11. O gestor do contrato, além de exercer as atribui¢des previstas no art. 33, I, da IN SGD n°® 94, de 2022, coordenara a atualizacdo do processo de
acompanhamento e fiscalizacdo do contrato contendo todos os registros formais da execucéo no histdrico de gerenciamento do contrato, a exemplo da
ordem de servigo, do registro de ocorréncias, das alteragdes e das prorrogacdes contratuais, elaborando relatério com vistas a verificagdo da necessidade
de adequagdes do contrato para fins de atendimento da finalidade da administragdo. (Decreto n° 11.246, de 2022, art. 21, IV).

7.12. O gestor do contrato acompanhard a manutencao das condi¢des de habilitacdo do Contratado, para fins de empenho de despesa e pagamento, e
anotara os problemas que obstem o fluxo normal da liquidacdo e do pagamento da despesa no relatério de riscos eventuais. (Decreto n° 11.246, de 2022,
art. 21, III).

7.13. O gestor do contrato acompanhara os registros realizados pelos fiscais do contrato, de todas as ocorréncias relacionadas a execug¢do do contrato e as
medidas adotadas, informando, se for o caso, a autoridade superior aquelas que ultrapassarem a sua competéncia. (Decreto n° 11.246, de 2022, art. 21, II).

7.14. O gestor do contrato emitirdi documento comprobatério da avaliagdo realizada pelos fiscais técnico, administrativo e setorial quanto ao
cumprimento de obrigacdes assumidas pelo Contratado, com mengdo ao seu desempenho na execugdo contratual, baseado nos indicadores objetivamente
definidos e aferidos, e a eventuais penalidades aplicadas, devendo constar do cadastro de atesto de cumprimento de obrigacoes. (Decreto n° 11.246, de
2022, art. 21, VIII).

7.15. O gestor do contrato tomara providéncias para a formalizacdo de processo administrativo de responsabilizagdo para fins de aplicagdo de sangoes, a
ser conduzido pela comissdo de que trata o art. 158 da Lei n® 14.133, de 2021, ou pelo agente ou pelo setor com competéncia para tal, conforme o caso. (
Decreto n° 11.246, de 2022, art. 21, X).

7.16. O fiscal técnico do contrato comunicara ao gestor do contrato, em tempo habil, o término do contrato sob sua responsabilidade, com vistas a
tempestiva renovacao ou prorrogacao contratual. (Decreto n° 11.246, de 2022, art. 22, VII).

7.17. O gestor do contrato devera elaborard relatdrio final com informagdes sobre a consecucdo dos objetivos que tenham justificado a contratacdo e
eventuais condutas a serem adotadas para o aprimoramento das atividades da Administracdo. (Decreto n° 11.246, de 2022, art. 21, VI).

Critérios de Aceitacdao
7.18. A avaliacdo da qualidade dos produtos entregues, para fins de aceitacdo, consiste na verificacdo dos critérios relacionados a seguir:

7.19. Todos os equipamentos fornecidos deverdo ser novos (incluindo todas as pecas e componentes presentes nos produtos), de primeiro uso (sem sinais
de utilizacdo anterior), ndo recondicionados e em fase de comercializacdo normal através dos canais de venda do fabricante no Brasil (ndo serdo aceitos
produtos end-of-life).

7.20. Todos os componentes do(s) equipamento(s) e respectivas funcionalidades deverdo ser compativeis entre si, sem a utilizacdo de adaptadores,
frisagens, pinturas, usinagens em geral, furacdes, emprego de adesivos, fitas adesivas ou quaisquer outros procedimentos ndo previstos nas
especificagdes técnicas ou, ainda, com emprego de materiais inadequados ou que visem adaptar forcadamente o produto ou suas partes que sejam
fisicamente ou logicamente incompativeis.
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7.21. Todos os componentes internos do(s) equipamento(s) devera(do) estar instalado(s) de forma organizada e livres de pressdes ocasionados por outros
componentes ou cabos, que possam causar desconexdes, instabilidade, ou funcionamento inadequado.

7.22. O numero de série de cada equipamento deve ser obrigatdrio e tinico, afixado em local visivel, na parte externa do gabinete e na embalagem que o
contém. Esse nimero devera ser identificado pelo fabricante, como valido para o produto entregue e para as condi¢oes do mercado brasileiro no que se
refere a garantia e assisténcia técnica no Brasil.

7.23. Serdo recusados os produtos que possuam componentes ou acessérios com sinais claros de oxidacdo, danos fisicos, sujeira, riscos ou outro sinal de
desgaste, mesmo sendo o componente ou acessério considerado como novos pelo fornecedor dos produtos.

7.24. Os produtos, considerando a marca e modelo apresentados na licitagdo, ndo poderdo estar fora de linha comercial, considerando a data de
LICITACAO (abertura das propostas). Os produtos devem ser fornecidos completos e prontos para a utilizagio, com todos os acessérios, componentes,
cabos etc.

7.25. Todas as licencas, referentes aos softwares e drivers solicitados, devem estar registrados para utilizacdo do Contratante, em modo definitivo
(licencas perpétuas), legalizado, ndo sendo admitidas versdes “shareware” ou “trial”. O modelo do produto ofertado pelo licitante devera estar em fase de
producdo pelo fabricante (no Brasil ou no exterior), sem previsdo de encerramento de producdo, até a data de entrega da proposta.

7.26. A Contratante podera optar por avaliar a qualidade de todos os equipamentos fornecidos ou uma amostra dos equipamentos, atentando para a
inclusdo nos autos do processo administrativo de todos os documentos que evidenciem a realizacdo dos testes de aceitacdo em cada equipamento
selecionado, para posterior rastreabilidade.

7.27. S6 haverd o recebimento definitivo, ap6s a analise da qualidade dos bens e/ou servigos, em face da aplicacdo dos critérios de aceitagdo,
resguardando-se ao Contratante o direito de ndo receber o OBJETO cuja qualidade seja comprovadamente baixa ou em desacordo com as especificacdes
definidas neste Termo de Referéncia — situacdo em que poderdo ser aplicadas 8 CONTRATADA as penalidades previstas em lei, neste Termo de
Referéncia e no CONTRATO. Quando for o caso, a empresa sera convocada a refazer todos os servicos rejeitados, sem custo adicional.

Niveis Minimos de Servico Exigidos

7.28. Os niveis minimos de servigo sdo indicadores mensuréaveis estabelecidos pelo Contratante para aferir objetivamente os resultados pretendidos com
a contratagdo. Sdo considerados para a presente contratagdo os seguintes indicadores:

IAE - INDICADOR DE ATRASO NO FORNECIMENTO DO EQUIPAMENTO

Topico Descricao

Finalidade Medir o tempo de atraso na entrega dos produtos e servicos constantes na Ordem de Fornecimento de Bens.

IAE <||A meta definida visa garantir a entrega dos produtos e servigos constantes nas Ordens de Fornecimento de Bens

Meta a cumprir .
= dentro do prazo previsto.

Instrumento de medicao ||OFB, Termo de Recebimento Provisério (TRP)

A avaliagdo sera feita conforme linha de base do cronograma registrada na OFB.

Forma de

acompanhamento Sera subtraida a data de entrega dos produtos da OFB (desde que o fiscal técnico reconheca aquela data, com registro em
Termo de Recebimento Provisorio) pela data de inicio da execugdo da OFB.

Periodicidade Para cada Ordem de Fornecimento de Bens encerrada e com Termo de Recebimento Definitivo.

IAE = TEX — TEST
Onde:

IAE - Indicador de Atraso de Entrega da OFB;
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Mecanismo de Calculo
(métrica)

TEX — Tempo de Execucdo — corresponde ao periodo de execucdo da OFB, da sua data de inicio até a data de entrega
dos produtos da OFB.

A data de inicio sera aquela constante na OFB; caso ndo esteja explicita, serd o primeiro dia util ap6s a emissdo da OFB.

A data de entrega da OFB deverd ser aquela reconhecida pelo fiscal técnico, conforme critérios constantes neste Termo
de Referéncia. Para os casos em que o fiscal técnico rejeita a entrega, o prazo de execugdo da OFB continua a correr,
findando-se apenas quanto o Contratado entrega os produtos da OFB e haja aceitacdo por parte do fiscal técnico.

TEST — Tempo Estimado para a execugdo da OFB — constante na OFB, conforme estipulado no Termo de Referéncia.

Observacoes

Obs1: Serdo utilizados dias corridos na medicao.

Obs2: Os dias com expediente parcial no 6rgdo/entidade serdo considerados como dias corridos no cémputo do indicador.

Inicio de Vigéncia

A partir da emissdo da OFB.

Faixas de ajuste no
pagamento e Sancoes

Para valores do indicador IAE:
Menor ou igual a 0 — Pagamento integral da OFB;
De 1 a 60 - aplicar-se-4 glosa de 0,1666% por dia de atraso sobre o valor da OFB ou fragdo em atraso.

Acima de 60 - aplicar-se-4 glosa de 10% bem como multa de 2% sobre o valor OFB ou fracdo em atraso.

Sancdes Administrativas e Procedimentos para retencao ou glosa no pagamento

7.29. Nos casos de inadimplemento na execucdo do objeto, as ocorréncias serdo registradas pela Contratante, conforme a tabela abaixo:

Id|Ocorréncia Glosa / Sancao

Ndo prestar os esclarecimentos imediatamente,
referente a execucdo do contrato dos servigos, salvo
1 |quando implicarem em indagacdes de carater técnico,
hipotese em que serdo respondidos no prazo maximo de
05 (cinco) dias uteis.

Multa de 0,1% (um décimo por cento) sobre o valor total do
Contrato por dia 1til de atraso em prestar as informagdes por
escrito, ou por outro meio quando autorizado pela
Contratante, até o limite de 05 (cinco) dias uteis.

Ap6s o limite de 05 (cinco) dias tteis, aplicar-se-a multa de
(0,7) % do valor total do Contrato.

Ndo atender ao indicador de nivel de servico IAE
(Indicador de Atraso de Entrega de OS)

Glosa de (0,1666) % sobre o valor da OS para valores do
indicador IAE de 0,11 a 0,20.

Glosa de (0,3332) % sobre o valor da OS para valores do
indicador IAE de 0,21 a 0,30.

Glosa de (0,4998) % sobre o valor da OS para valores do
indicador IAE de 0,31 a 0,50.

Glosa de (0,6664) % sobre o valor da OS para valores do
indicador IAE de 0,51 a 1,00.
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Multa de (3,2) % sobre o valor do Contrato e Glosa de
(0,9996) % sobre o valor da OS, para valores do indicador
IAE maiores que 1,00.

Adverténcia.

Ndo cumprir qualquer outra obrigacdo contratual ndo

) Em caso de reincidéncia ou configurado prejuizo aos
citada nesta tabela.

resultados pretendidos com a contratagdo, aplica-se multa de
(3,2) % do valor total do Contrato.

7.30. Nos termos do art. 19, inciso III da Instrucdo Normativa SGD/ME n° 94, de 2022, serd efetuada a retencdo ou glosa no pagamento, proporcional a
irregularidade verificada, sem prejuizo das sangdes cabiveis, nos casos em que p Contratado:

7.30.1. ndo atingir os valores minimos aceitaveis fixados nos critérios de aceitacdo, ndo produzir os resultados ou deixar de executar as
atividades contratadas; ou

7.30.2. deixar de utilizar materiais e recursos humanos exigidos para fornecimento da solugcdo de TIC, ou utilizd-los com qualidade ou
quantidade inferior a demandada;

8. CRITERIOS DE MEDICAO E DE PAGAMENTO

Recebimento do Objeto

8.1. Os bens serdo recebidos provisoriamente, de forma sumaria, no ato da entrega, juntamente com a nota fiscal ou instrumento de cobranga equivalente,
pelo(a) responsavel pelo acompanhamento e fiscalizacdo do contrato, para efeito de posterior verificagdo de sua conformidade com as especificacdes
constantes no Termo de Referéncia e na proposta.

8.2. Os bens poderdo ser rejeitados, no todo ou em parte, inclusive antes do recebimento provisério, quando em desacordo com as especificacdes
constantes no Termo de Referéncia e na proposta, devendo ser substituidos no prazo de 15 (quinze) dias, a contar da notificacdo do Contratado, as suas
custas, sem prejuizo da aplicacdo das penalidades.

8.3. O recebimento definitivo ocorrerd no prazo de 10 (dez) dias uteis, a contar do recebimento da nota fiscal ou instrumento de cobranga equivalente
pela Administragdo, ap6s a verificacdo da qualidade e quantidade do material e consequente aceitacdo mediante termo detalhado.

8.4. Para as contratacdes decorrentes de despesas cujos valores ndo ultrapassem o limite de que trata o inciso II do art. 75 da Lei n° 14.133, de 2021, o
prazo maximo para o recebimento definitivo sera de até 5 (cinco) dias uteis.

8.5. O prazo para recebimento definitivo podera ser excepcionalmente prorrogado, de forma justificada, por igual periodo, quando houver necessidade de
diligéncias para a afericdo do atendimento das exigéncias contratuais.

8.6. No caso de controvérsia sobre a execucdo do objeto, quanto a dimensdo, qualidade e quantidade, devera ser observado o teor do art. 143 da Lei n°
14.133, de 2021, comunicando-se a empresa para emissdo de Nota Fiscal no que concerne a parcela incontroversa da execugdo do objeto, para efeito de
liquidagdo e pagamento.

8.7. O prazo para a solucdo, pelo Contratado, de inconsisténcias na execugdo do objeto ou de saneamento da nota fiscal ou de instrumento de cobranca
equivalente, verificadas pela Administracdo durante a andlise prévia a liquidacdo de despesa, ndo sera computado para os fins do recebimento definitivo.
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8.8. O recebimento provisério ou definitivo ndo excluird a responsabilidade civil pela solidez e pela seguranga do servigo nem a responsabilidade ético-
profissional pela perfeita execu¢do do contrato.

Liquidacao

8.9. Recebida a Nota Fiscal ou documento de cobranga equivalente, correra o prazo de dez dias tuteis para fins de liquidacdo, na forma desta segdo,
prorrogéaveis por igual periodo, nos termos do art. 7°, §2° da Instru¢do Normativa SEGES/ME n° 77/2022.

8.9.1. O prazo de que trata o item anterior sera reduzido a metade, mantendo-se a possibilidade de prorrogacdo, no caso de contratagoes decorrentes
de despesas cujos valores ndo ultrapassem o limite de que trata o inciso II do art. 75 da Lei n° 14.133, de 2021.

8.10. Para fins de liquidagdo, o setor competente devera verificar se a nota fiscal ou instrumento de cobranga equivalente apresentado expressa 0s
elementos necessarios e essenciais do documento, tais como:

8.10.1. o prazo de validade;

8.10.2. a data da emissdo;

8.10.3. os dados do contrato e do 6rgdo Contratante;

8.10.4. o periodo respectivo de execucdo do contrato;

8.10.5. o valor a pagar;

8.10.6. eventual destaque do valor de retengdes tributarias cabiveis.
8.11. Havendo erro na apresentacdo da nota fiscal ou instrumento de cobranga equivalente, ou circunstancia que impeca a liquidacdo da despesa, esta
ficara sobrestada até que o Contratado providencie as medidas saneadoras, reiniciando-se o prazo apds a comprovagdo da regularizagdo da situagdo, sem
o6nus ao Contratante;
8.12. A nota fiscal ou instrumento de cobrancga equivalente devera ser obrigatoriamente acompanhado da comprovacao da regularidade fiscal, constatada

por meio de consulta on-line ao SICAF ou, na impossibilidade de acesso ao referido Sistema, mediante consulta aos sitios eletrénicos oficiais ou a
documentagdo mencionada no art. 68 da Lei n° 14.133, de 2021.

8.13. A Administragdo devera realizar consulta ao SICAF para: a) verificar a manutencdo das condigdes de habilitacdo exigidas no edital; b) identificar
possivel razdo que impeca a participacdo em licitacdo, no dmbito do 6rgdo ou entidade, que implique proibicdo de contratar com o Poder Ptblico, bem
como ocorréncias impeditivas indiretas INSTRUCAO NORMATIVA N° 3, DE 26 DE ABRIL DE 2018).

8.14. Constatando-se, junto ao SICAF, a situacdo de irregularidade do Contratado, serd providenciada sua notificacdo, por escrito, para que, no prazo de
5 (cinco) dias tteis, regularize sua situacdo ou, no mesmo prazo, apresente sua defesa. O prazo podera ser prorrogado uma vez, por igual periodo, a
critério do Contratante.

8.15. Nao havendo regularizacdo ou sendo a defesa considerada improcedente, o Contratante deverd comunicar aos 6rgaos responsaveis pela fiscalizagdo
da regularidade fiscal quanto a inadimpléncia do Contratado, bem como quanto a existéncia de pagamento a ser efetuado, para que sejam acionados os
meios pertinentes e necessarios para garantir o recebimento de seus créditos.

8.16. Persistindo a irregularidade, o Contratante deverd adotar as medidas necessarias a rescisdo contratual nos autos do processo administrativo
correspondente, assegurada ao Contratado a ampla defesa.

8.17. Havendo a efetiva execucdo do objeto, os pagamentos serdo realizados normalmente, até que se decida pela rescisdo do contrato, caso o Contratado
ndo regularize sua situacdo junto ao SICAF.

Prazo de pagamento

8.18. O pagamento serd efetuado no prazo de até 10 (dez) dias tteis contados da finalizagdo da liquidacdo da despesa, conforme secdo anterior, nos
termos da Instrucdo Normativa SEGES/ME n° 77, de 2022.

8.19. No caso de atraso pelo Contratante, os valores devidos ao Contratado serdo atualizados monetariamente entre o termo final do prazo de pagamento
até a data de sua efetiva realizagdo, mediante aplicacédo do indice ICTI de corre¢cdo monetaria.

Forma de pagamento
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8.20. O pagamento serd realizado por meio de ordem bancéria, para crédito em banco, agéncia e conta corrente indicados pelo Contratado.
8.21. Sera considerada data do pagamento o dia em que constar como emitida a ordem bancéria para pagamento.
8.22. Quando do pagamento, sera efetuada a retencdo tributaria prevista na legislacdo aplicavel.

8.23. Independentemente do percentual de tributo inserido na planilha, quando houver, serdo retidos na fonte, quando da realizacdo do pagamento, os
percentuais estabelecidos na legislacdo vigente.

8.24. O Contratado regularmente optante pelo Simples Nacional, nos termos da Lei Complementar n° 123, de 2006, ndo sofrera a retencao tributaria
quanto aos impostos e contribui¢des abrangidos por aquele regime. No entanto, o pagamento ficara condicionado a apresentacdo de comprovagado, por
meio de documento oficial, de que fazjus ao tratamento tributério favorecido previsto na referida Lei Complementar.

Cessao de crédito

8.25. £ admitida a cessdo fiduciaria de direitos crediticios com instituicdo financeira, nos termos e de acordo com os procedimentos previstos na
Instrucdo Normativa SEGES/ME n° 53, de 8 de Julho de 2020, conforme as regras deste presente tépico.

8.35. As cessoes de crédito nao fiduciarias dependerdo de prévia aprovagdo do Contratante.

8.36. A eficacia da cessdo de crédito, de qualquer natureza, em relacdo a Administracdo, esta condicionada a celebracdo de termo aditivo ao contrato
administrativo.

8.37. Sem prejuizo do regular atendimento da obrigacdo contratual de cumprimento de todas as condi¢des de habilitagdo por parte do Contratado
(cedente), a celebracdo do aditamento de cessdo de crédito e a realizacdo dos pagamentos respectivos também se condicionam a regularidade fiscal e
trabalhista do cessionario, bem como a certificacdo de que o cessiondrio ndo se encontra impedido de licitar e contratar com o Poder Ptiblico, conforme a
legislacdo em vigor, ou de receber beneficios ou incentivos fiscais ou crediticios, direta ou indiretamente, conforme o art. 12 da Lei n° 8.429, de 1992,
tudo nos termos do Parecer JL-01, de 18 de maio de 2020.

8.38. O crédito a ser pago a cessiondria é exatamente aquele que seria destinado a cedente (Contratado) pela execugdo do objeto contratual, restando
absolutamente incélumes todas as defesas e excecOes ao pagamento e todas as demais cldusulas exorbitantes ao direito comum aplicdveis no regime
juridico de direito publico incidente sobre os contratos administrativos, incluindo a possibilidade de pagamento em conta vinculada ou de pagamento
pela efetiva comprovacéo do fato gerador, quando for o caso, e o desconto de multas, glosas e prejuizos causados & Administragdo. (INSTRUCAO
NORMATIVA N° 53, DE 8 DE JULHO DE 2020 e Anexos).

8.39. A cessdo de crédito ndo afetard a execugdo do objeto Contratado, que continuara sob a integral responsabilidade do Contratado.

9. FORMA E CRITERIOS DE SELECAO FORNECEDOR

Forma de selecdo e critério de julgamento da proposta

9.1. O fornecedor seré selecionado por meio da realizacio de procedimento de LICITACAO, na modalidade PREGAO, sob a forma ELETRONICA,
com adocdo do critério de julgamento pelo menor preco.

Da Aplicacao da Margem de Preferéncia
9.2. Néo sera aplicada margem de preferéncia na presente contratacdo.

9.2.1. Néao havera a aplicagdo de cota reservada ou exclusividade de contratacdo de microempresa ou empresa de pequeno porte para os itens do
presente Termo de Referéncia, conforme estabelecido na Lei Complementar 123/2006 para o objeto desta contratacdo, por ndo enquadrar-se nos
pressupostos estabelecidos em seu Art. 48.

9.2.2. Pelas justificativas técnicas elencadas nos itens 1.8 e 1.8.1, constatou-se que o parcelamento da solugdo é invidvel. Desta forma, ndo é

viavel a criacdo de cotas para ME/PPE, visto que tal procedimento abrird precedéncia para fornecimento de itens de fabricantes distintos, fato
que, conforme ja discutido neste certame, inviabiliza tecnicamente o alcance da finalidade da contratagdo.

Exigéncias de habilitacao

9.3. Para fins de habilitagcdo, devera o licitante comprovar os seguintes requisitos:
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Habilitacao juridica

9.4. Pessoa fisica: cédula de identidade (RG) ou documento equivalente que, por forca de lei, tenha validade para fins de identificacdo em todo o
territorio nacional;

9.5. Empresario individual: inscricdo no Registro Publico de Empresas Mercantis, a cargo da Junta Comercial da respectiva sede;

9.6. Microempreendedor Individual - MEI: Certificado da Condicdo de Microempreendedor Individual - CCMEI, cuja aceitagdo ficara condicionada a
verificacdo da autenticidade no sitio https://www.gov.br/empresas-e-negocios/pt-br/empreendedor;

9.7. Sociedade empresaria, sociedade limitada unipessoal — SLU ou sociedade identificada como empresa individual de responsabilidade
limitada - EIRELI: inscricdo do ato constitutivo, estatuto ou contrato social no Registro Ptiblico de Empresas Mercantis, a cargo da Junta Comercial da
respectiva sede, acompanhada de documento comprobatério de seus administradores;

9.8. Sociedade empresaria estrangeira: portaria de autorizacdo de funcionamento no Brasil, publicada no Diério Oficial da Unido e arquivada na Junta
Comercial da unidade federativa onde se localizar a filial, agéncia, sucursal ou estabelecimento, a qual serd considerada como sua sede, conforme
Instrucdo Normativa DREI/ME n.° 77, de 18 de margo de 2020.

9.9. Sociedade simples: inscricdo do ato constitutivo no Registro Civil de Pessoas Juridicas do local de sua sede, acompanhada de documento
comprobatorio de seus administradores;

9.10. Filial, sucursal ou agéncia de sociedade simples ou empresaria: inscricdo do ato constitutivo da filial, sucursal ou agéncia da sociedade simples
ou empresdria, respectivamente, no Registro Civil das Pessoas Juridicas ou no Registro Publico de Empresas Mercantis onde opera, com averbagdo no
Registro onde tem sede a matriz.

9.11. Sociedade cooperativa: ata de fundacao e estatuto social, com a ata da assembleia que o aprovou, devidamente arquivado na Junta Comercial ou
inscrito no Registro Civil das Pessoas Juridicas da respectiva sede, além do registro de que trata o art. 107 da Lei n° 5.764, de 16 de dezembro 1971.

9.12. Consércio de empresas: Contrato de consércio devidamente arquivado no Registro Civil das Pessoas Juridicas ou no Registro Publico de
Empresas Mercantis (art. 279 da Lei n° 6.404, de 15 de dezembro de 1976) ou compromisso publico ou particular de constituicao, subscrito pelos
consorciados, com a indicacdo da empresa lider, responsavel por sua representacdo perante a Administracdo (art. 15, caput, I e II, da Lei n° 14.133, de
2021).

9.13. Os documentos apresentados deverdo estar acompanhados de todas as alteracoes ou da consolidagdo respectiva.

Habilitacao fiscal, social e trabalhista
9.14. Prova de inscri¢do no Cadastro Nacional de Pessoas Juridicas ou no Cadastro de Pessoas Fisicas, conforme o caso;

9.15. Prova de regularidade fiscal perante a Fazenda Nacional, mediante apresentacdo de certiddo expedida conjuntamente pela Secretaria da Receita
Federal do Brasil (RFB) e pela Procuradoria-Geral da Fazenda Nacional (PGFN), referente a todos os créditos tributérios federais e a Divida Ativa da
Unido (DAU) por elas administrados, inclusive aqueles relativos a Seguridade Social, nos termos da Portaria Conjunta n° 1.751, de 02 de outubro de
2014, do Secretario da Receita Federal do Brasil e da Procuradora-Geral da Fazenda Nacional.

9.16. Prova de regularidade com o Fundo de Garantia do Tempo de Servico (FGTS);

9.17. Prova de inexisténcia de débitos inadimplidos perante a Justica do Trabalho, mediante a apresentacdo de certiddo negativa ou positiva com efeito
de negativa, nos termos do Titulo VII-A da Consolidacdo das Leis do Trabalho, aprovada pelo Decreto-Lei n° 5.452, de 1° de maio de 1943;

9.18. Prova de inscri¢do no cadastro de contribuintes [Estadual/Distrital] relativo ao domicilio ou sede do fornecedor, pertinente ao seu ramo de atividade
e compativel com o objeto contratual;

9.19. Prova de regularidade com a Fazenda [Estadual/Distrital] do domicilio ou sede do fornecedor, relativa a atividade em cujo exercicio contrata ou
CONcorre;

9.20. Caso o fornecedor seja considerado isento dos tributos [Estadual/Distrital] relacionados ao objeto contratual, deverd comprovar tal condicdo
mediante a apresentagdo de declaragdo da Fazenda respectiva do seu domicilio ou sede, ou outra equivalente, na forma da lei.

9.21. O fornecedor enquadrado como microempreendedor individual que pretenda auferir os beneficios do tratamento diferenciado previstos na Lei
Complementar n. 123, de 2006, estara dispensado da prova de inscri¢do nos cadastros de contribuintes estadual e municipal.

Qualificacao Economico-Financeira
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9.22. Certiddo negativa de insolvéncia civil expedida pelo distribuidor do domicilio ou sede do licitante, caso se trate de pessoa fisica, desde que
admitida a sua participacao na licitagdo (art. 5° inciso II, alinea “c”, da Instrucdo Normativa Seges/ME n° 116, de 2021), ou de sociedade simples;

9.23. Certiddo negativa de faléncia expedida pelo distribuidor da sede do fornecedor - Lei n° 14.133, de 2021, art. 69, caput, inciso II);

9.24. Balanco patrimonial, demonstracdo de resultado de exercicio e demais demonstracdes contdbeis dos 2 (dois) tdltimos exercicios sociais,
comprovando;

9.24.1. indices de Liquidez Geral (LG), Liquidez Corrente (LC), e Solvéncia Geral (SG) superiores a 1 (um);

9.24.2. As empresas criadas no exercicio financeiro da licitacdo deverdo atender a todas as exigéncias da habilitacdo e poderdo substituir os
demonstrativos contabeis pelo balango de abertura.

9.24.3. Os documentos referidos acima limitar-se-do ao ultimo exercicio no caso de a pessoa juridica ter sido constituida ha menos de 2 (dois)
anos;

9.25.4. Os documentos referidos acima deverdo ser exigidos com base no limite definido pela Receita Federal do Brasil para transmissdo da
Escrituragdo Contébil Digital - ECD ao Sped.

9.25. Caso a empresa licitante apresente resultado inferior ou igual a 1 (um) em qualquer dos indices de Liquidez Geral (LG), Solvéncia Geral (SG) e
Liquidez Corrente (LC), serd exigido para fins de habilitagdo patriménio liquido minimo de 10% (dez por cento) do valor total estimado do grupo
pertinente.

9.26. As empresas criadas no exercicio financeiro da licitacdo deverdo atender a todas as exigéncias da habilitacdo e poderdo substituir os demonstrativos
contabeis pelo balanco de abertura. (Lei n° 14.133, de 2021, art. 65, §1°).

9.27. O atendimento dos indices econdmicos previstos neste item deverd ser atestado mediante declaragdo assinada por profissional habilitado da area
contabil, apresentada pelo fornecedor.

9.27.1 Essa comprovacdo é importante para garantir que a empresa possa cumprir as obrigagdes do contrato publico que serd firmado, pois
permite a administragdo publica avaliar a capacidade financeira da empresa e garantir o camprimento das obrigacdes contratuais.

Qualificacdo Técnica

9.28. Comprovacao de aptiddo para o fornecimento de bens similares de complexidade tecnoldgica e operacional equivalente ou superior com o objeto
desta contratacdo, ou com o item pertinente, por meio da apresentacdo de certiddes ou atestados, por pessoas juridicas de direito publico ou privado, ou
regularmente emitido(s) pelo conselho profissional competente, quando for o caso.

9.28.1. Sera admitida, para fins de comprovagdo de quantitativo minimo, a apresentacdo e o somatdrio de diferentes atestados executados de
forma concomitante.

9.28.2. Os atestados de capacidade técnica poderdo ser apresentados em nome da matriz ou da filial do fornecedor.

9.28.3. O fornecedor disponibilizara todas as informacGes necessérias a comprovacdo da legitimidade dos atestados, apresentando, quando
solicitado pela Administragdo, cépia do contrato que deu suporte a contratagdo, endereco atual da Contratante e local em que foi executado o
objeto Contratado, dentre outros documentos.

9.29. Caso admitida a participacdo de cooperativas, sera exigida a seguinte documentagdo complementar:
9.29.1. A relagdo dos cooperados que atendem aos requisitos técnicos exigidos para a contratacdo e que executardo o contrato, com as

respectivas atas de inscricdo e a comprovagdo de que estdo domiciliados na localidade da sede da cooperativa, respeitado o disposto nos arts. 4°,
inciso XI, 21, inciso I e 42, §§2° a 6° da Lei n. 5.764, de 1971;

9.29.2. A declaracao de regularidade de situagdo do contribuinte individual — DRSCI, para cada um dos cooperados indicados;
9.29.3. A comprovacdo do capital social proporcional ao niimero de cooperados necessdrios a prestacdo do servigo;

9.29.4. O registro previsto na Lei n. 5.764, de 1971, art. 107;

9.29.5. A comprovacao de integracao das respectivas quotas-partes por parte dos cooperados que executardo o contrato; e

9.29.6. Os seguintes documentos para a comprovagdo da regularidade juridica da cooperativa: a) ata de fundagéo; b) estatuto social com a ata da
assembleia que o aprovou; c) regimento dos fundos instituidos pelos cooperados, com a ata da assembleia; d) editais de convocagdo das trés
ultimas assembleias gerais extraordindrias; e) trés registros de presenca dos cooperados que executardo o contrato em assembleias gerais ou nas
reunides seccionais; e f) ata da sessdo que os cooperados autorizaram a cooperativa a contratar o objeto da licitagdo;
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9.29.7. A tltima auditoria contabil-financeira da cooperativa, conforme dispde o art. 112 da Lei n. 5.764, de 1971, ou uma declaracdo, sob as
penas da lei, de que tal auditoria ndo foi exigida pelo 6rgdo fiscalizador.

10. ESTIMATIVAS DO VALOR DA CONTRATACAO

10.1. O custo estimado total da contratagdo é de R$ 6.141.359,85 (seis milhdes cento e quarenta e um mil trezentos e cinquenta e nove reais e oitenta e
cinco centavos), conforme custos unitdrios apostos na tabela do item 1.1 deste termo de referéncia.

10.2. Em caso de licitacdo para Registro de Precos, os precos registrados poderdo ser alterados ou atualizados em decorréncia de eventual redugdo dos
precos praticados no mercado ou de fato que eleve o custo dos bens, das obras ou dos servigos registrados, nas seguintes situagdes:

10.2.1. em caso de forca maior, caso fortuito ou fato do principe ou em decorréncia de fatos imprevisiveis ou previsiveis de consequéncias
incalculéaveis, que inviabilizem a execucdo da ata tal como pactuada, nos termos do disposto na alinea “d” do inciso II do caput do art. 124 da

Lei n°® 14.133, de 2021;

10.2.2. em caso de criagdo, alteracdo ou extingdo de quaisquer tributos ou encargos legais ou superveniéncia de disposi¢Oes legais, com
comprovada repercussao sobre os precos registrados;

10.2.3. serdo reajustados os precos registrados, respeitada a contagem da anualidade e o indice previsto para a contratagdo; ou

10.2.4. poderdo ser repactuados, a pedido do interessado, conforme critérios definidos para a contratagao.

11. ADEQUACAO ORCAMENTARIA

11.1. As despesas decorrentes da presente contratacdo correrdo a conta de recursos especificos consignados no Orcamento Geral da Uniéo.
11.2. Por se tratar de uma aquisicdo realizada no Sistema de Registro de Precos, a fonte de recursos sera informada no momento da contratacdo/aquisi¢do.

11.3. A dotagdo relativa aos exercicios financeiros subsequentes serd indicada apés aprovagdo da Lei Orcamentaria respectiva e liberacdo dos créditos
correspondentes, mediante apostilamento.

12. Responsaveis

Todas as assinaturas eletrénicas seguem o horério oficial de Brasilia e fundamentam-se no §3° do Art. 4° do Decreto n° 10.543, de 13 de novembro de
2020.

LENILSON DE SOUSA MARIANO

Membro da comissdo de contratacao

1Y
tf Assinou eletronicamente em 31/10/2025 as 12:19:10.

IGO DA CRUZ DOS SANTOS

Membro da comissdo de contratagdo

1Y
t“? Assinou eletronicamente em 31/10/2025 as 12:16:20.
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FRANCISCO IRISTENIO SOUZA CARDOSO

Membro da comissdo de contratagdo

1Y
t“? Assinou eletronicamente em 31/10/2025 as 14:02:53.

TIAGO LUCIO PEREIRA MELO

Autoridade competente

b
&f Assinou eletronicamente em 31/10/2025 as 12:24:46.
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MINISTERIO DA EDUCACAO
UNIVERSIDADE DA INTEGRAGCAO INTERNACIONAL DA LUSOFONIA AFRO-BRASILEIRA
DIRETORIA DE TECNOLOGIA DA INFORMAGCAO — DTI

ANEXO 1
CATALOGO DE ITENS DE TIC 2025

Neste anexo estdo especificados os requisitos minimos e obrigatérios para todos os itens
do escopo de fornecimento, onde a licitante devera apresentar, junto a sua proposta
comercial, documentacdo comprobatéria do atendimento de todos os requisitos, bem
como deve ainda:

Apresentar garantias de que os produtos ofertados sdo de origem comprovada e
gue possuem garantia do fabricante no territério nacional;

Apresentar a composicdo de cada item do escopo de fornecimento, contendo
marca, modelo, cddigos, descritivo dos cédigos, unidade, quantidades do
conjunto, tudo com o objetivo de se identificar claramente quais os produtos e
servicos estdo sendo ofertados;

Apresentar documentacdo técnica (manuais, catalogos oficiais do fabricante,
links internet, fotos) comprovando o pleno atendimento a todos os requisitos
técnicos, por meio de apresentacdo de uma planilha ponto a ponto, com
indicacdo de nome do documento e pagina que comprova o atendimento. Nao
serd aceita comprovacgao por carta do fabricante ou distribuidor ou da licitante;

A CONTRATANTE podera a qualquer momento realizar diligéncia para
comprovacgao da veracidade de qualquer documento apresentado.

Quando da leitura de cada requisito, deve-se atentar para as defini¢des dos
termos, quando aplicados:

Suportar: Deve suportar a implantacdo da funcionalidade, de forma atual
ou de forma futura via aquisicdo de licenca de software ou hardware
adicional.

Permitir: Deve permitir e estar incluido na oferta da licitante a
funcionalidade solicitada, sem custos extras ao valor ofertado pela
licitante;



Implantar: Deve implantar e estar incluido na oferta da licitante a
funcionalidade solicitada, sem custos extras ao valor ofertado pela
licitante;

Possuir: Deve possuir e estar incluido na oferta da licitante a
funcionalidade solicitada, sem custos extras ao valor ofertado pela
licitante;

Fornecer: Deve possuir e estar incluido na oferta da licitante a
funcionalidade solicitada, sem custos extras ao valor ofertado pela
licitante;

GRUPO 1 - EQUIPAMENTOS DE REDE LAN (ITENS EM LOTE, DO ITEM 1 ATE ITEM 11)
DETALHAMENTO

Aquisicao de equipamentos e materiais de TIC para expansao de rede LAN, com garantia,
para uso da UNILAB.

Os equipamentos dos itens 1, 2, 3 e 4 devem ser da mesma marca.

Os equipamentos dos itens 5, 6, 7, 8, 9, 10 e 11 devem ser da mesma marca ou
comprovadamente compativeis com ositens 1, 2,3 e 4.

Todos os itens deste grupo 1 devem e seguir as especiacdes apresentadas abaixo:

ITEM 1: SWITCH DE DISTRIBUICAO - (PARTE DO GRUPO EQUIPAMENTOS DE REDE LAN
(ITENS EM LOTE)

CATMAT: 393273
CLASSIFICACAO DA DESPESA: PERMANENTE

Requisitos Minimos

REQUISITOS DE HARDWARE

Possuir conjunto de portas com no minimo 24 (vinte e quatro) portas 10GE SFP+ e no
minimo 4 (quatro) portas 40/100GE, QSFP28.

O switch deve implementar, no minimo, 1.68 Tbps de capacidade total de comutacao;

O switch deve implementar, no minimo, 450 Mpps de capacidade de encaminhamento
de pacotes;

O switch deve implementar, no minimo, 128.000 endere¢os MAC;

Cada switch ofertado, deve possuir altura maxima de 2U, com dimensdes e todos os
acessorios para montagem em rack de 19”.

Deve permitir a formacdo de cluster légico com, no minimo, 04 switches.



Todas os switches ofertados deverdao estar com todas as portas habilitadas e
devidamente licenciadas de forma perpétua para uso;

Os switches devem possuir fontes de alimentacao do tipo interna, independentes entre
si, redundancia do tipo N+1, hot-swap, 110/220 Vac e 50/60 Hz, cabos de alimentacdo
no padrao NBR 14.136. Deve ainda estar instalado o numero maximo de fontes de
alimentacdo possiveis e de maior poténcia disponivel para o switch.

Implementar a quantidade maxima de moddulos de ventilagdo (Fan Trail) internas
suportadas, redundantes e hot-Swap;

Implementar no minimo 4.000 VLANs ativas;
Implementar no minimo 64.000 rotas FIB IPv4;
Implementar no minimo 32.000 rotas FIB IPv6;
Implementar no minimo 60 grupos VRRP/VRRP6;

Cada switch deve vir populado com 2 (dois) Cabos DAC QSFP28 100Gb com
comprimento de 1 metro plug-and-play, com dois médulos QSFP28 de 100Gb acoplados
um em cada ponta e em cabo Unico.

Deve ser do mesmo fabricante dos switches ou compativel com o equipamento. Caso
seja de marca diferente dos switches, deve ser comprovada a total compatibilidade do
cabo DAC com o equipamento ofertado, seja por documentag¢do online ou declaragao
dos fabricantes envolvidos. A comprovacao ndo pode ser realizada por simples carta da
propria Licitante;

REQUISITOS DE SOFTWARE, LICENCIAMENTO E FUNCIONALIDADES
Implementar roteamento estatico em IPv4/IPv6, OSPF/OSPFv3 e BGP/BGP4+,

Implementar IEEE 802.3x (Flow Control), IEEE 802.1d (Spanning Tree), IEEE 802.1w
(Rapid Spanning Tree), IEEE 802.1s (Multiple Spanning Tree) para, no minimo, 64
instancias, IEEE 802.1p (QoS MAC level) para, no minimo, 8 (oito) filas de prioridade por
porta, |IEEE 802.1g (VLAN trunking), IEEE 802.1x (Network Access Control), e IEEE
802.3ad (Link Aggregation Control Protocol - LACP) para, no minimo, 8 (oito) portas por
grupo LACP.

Implementar gerenciamento por: IPv4/IPv6, CLI, SSHv2, Telnet, SNMP Trap, NTP ou SNTP,
FTP ou TFTP, SFTP ou SCP, SNMP v1/v2c/v3, NETCONF ou script Python, MIB | ou Il, porta
RS-232, USB, RMON 4 grupos ou telemetria, ACL para limitar o acesso ao switch por
Telnet e SSH, resolucdo de nome dos switches por enderecos IPv4/IPv6, multiplas
imagens firmware, e por AAA (Authentication, Authorization e Accounting);
Implementar classificagcdo de trafego em camada 2 a 4;



Implementar filas de prioridade por Strict Priority (SP ou PQ) e (WRR ou WFQ ou DWRR
ou DRR).

Implementar PIM-SM ou PIM-SSM;

Implementar Routing Policies e Policy Based routing;

Implementar IGMP v1/v2/v3 e IGMP snooping/proxy;

Implementar funcionalidade de anti-spoofing que utiliza a tabela de roteamento do
equipamento de forma dinamica, sem configuracdo de lista de acesso, e que possa ser
configurado por interface.

Implementar DHCP Relay para IP v4 e v6;

Implementar Q-in-Q ou VXLAN;

Implementar Port Mirror de trafego de entrada, saida ou ambos simultaneamente;
Implementar protecdo por BPDU (root ou loop);

Implementar Arp spoofing e Arp flooding;

Implementar mecanismos de prote¢ao do switch contra ataques do tipo: IP Null Payload
Packets, Smurf-Att ack, Invalid TCP Flag Bits, LAND, Jolt, Excess Fragment, TearDrop,
Rose, ICMP Flood, TCP SYN Flood e UDP Flood;

Implementar supressao de pacotes unicast unknow, broadcast e multicast;

Implementar limitacdo de enderecos MAC por porta;

Implementar ACL baseadas em enderegos MAC de origem/destino, enderecos IP v4/v6
de origem/destino e portas ipv4/v6 TCP/UDP;

Implementar NetFlow ou IPFIX (RFC 3917) ou NetStream ou SFLOW;

Implementar funcionalidade de andlise da qualidade das conexdes de rede para no
minimo os seguintes testes: ICMP (echo/reply), TCP (syn/syn-ack), UDP jitter e ICMP
jitter.

Todos os equipamentos, modulos devem ser certificados e homologados pela ANATEL,

conforme disposto na resolucdo ANATEL n2 715 de 23 de outubro de 2019.

O equipamento devera possuir garantia do fabricante na modalidade LIFETIME para todo
o equipamento, sendo limitada a 60 (sessenta) meses apds a descontinuacdo (End-of-
Sale) do equipamento.



O Fabricante devera disponibilizar gratuitamente suporte e atualizacao (update) dos
softwares, firmwares e sistema operacional para correcao de bugs e implementacoes de
seguranca durante todo o periodo LIFETIME. Entende-se por update, pequenas
atualizacOes e correcdes de seguranca (ex: v10.5 parav10.6).

O Fabricante devera disponibilizar gratuitamente, pelo periodo de 60 (sessenta) meses,
upgrade dos softwares, firmwares e sistema operacional.

Entende-se por upgrade, grandes atualizacdes que podem mudar a verso do software
(ex: v10.5 para v11.0).

Fornecer os softwares e suas atualizacbes, firmwares, sistema operacional através de
meio eletronico ou magnético sem Onus adicionais.

O fabricante do equipamento devera dispor de um numero telefénico gratuito (0800) e
endereco de e-mail para suporte técnico e abertura de chamados de garantia.

Os chamados técnicos deverdo ter, no minimo, atendimento realizado em horario
comercial na modalidade 8x5 (oito horas por dia, cinco dias por semana).

Os chamados técnicos deverdo ser gerenciados pela central de atendimento do
fabricante do equipamento, em lingua portuguesa, fornecendo neste momento o
numero de abertura do chamado para acompanhamento pela contratante.

Nos casos de troca de equipamentos defeituosos, os mesmos devem ser enviados no
proximo dia util subsequente a abertura do chamado e comprovacao do defeito, sem
guaisquer custos adicionais, nas dependéncias da contratante.

ITEM 2: SWITCH POE - (PARTE DO GRUPO EQUIPAMENTOS DE REDE LAN (ITENS EM
LOTE)

CATMAT: 448242

CLASSIFICACAO DA DESPESA: PERMANENTE

Requisitos Minimos

Gabinete/Chassis:

A solucdo deve ser composta de um Unico equipamento, montavel em rack 19 polegadas
devendo este possuir todos os devidos acessorios para tal.

Possuir leds indicativos de funcionamento da fonte de alimentacdo e status de todas as
portas.

Possuir altura maxima de IRU (1.75").

Fontes de alimentacao:



Possuir fonte de alimentacdo interna que trabalhe em 100V-240V, 50/60 Hz, com
detecgdo automatica de tensao e frequéncia.

Performance/Desempenho:
Possuir capacidade agregada de switching de, no minimo, 128 Gbps.

Possuir a capacidade de encaminhamentos de pacotes, de no minimo 95Mpps utilizando
pacotes de 64 bytes.

Possuir armazenamento de, no minimo, 16.000 enderecos MAC.

Deve possuir laténcia inferior a 4 microssegundos em portas 1 Gbps, utilizando pacotes
de 64 bytes para medicao.

Deve possuir laténcia inferior a 2 microssegundos em portas 10 Gbps, utilizando pacotes
de 64 bytes para medigao.

Portas/Interfaces:

Possuir 24 portas 10/100/1000BASE-T (conector RJ-45) ativas simultaneamente e
entrega de energia elétrica através dos padrdes IEEE 802.3af (Power Over Ethernet -
POE) e IEEE 802.3at (POE+).

Possuir 4 portas 1000BASE-X/10GBASE-X ativas simultaneamente, baseadas em mini-
GBIC SFP/SFP+ (onde cada slot deve suportar interfaces dos tipos 1000BASE-SX ou
1000BASE-LX ou 10GBASE-SR ou 10GBASE-LR ou 10GBASE-ER, ndao sendo permitida a
utilizacdo de conversores externos).

Implementar o uso simultaneo de todas as 28 portas solicitadas.

Possuir porta console com conector RJ-45 ou USB.

Implementar auto negociacao de velocidade em todas as 28 portas solicitadas.

Implementar controle de fluxo (IEEE 802.3x) em todas as 28 portas solicitadas.

Implementar detec¢do automatica MDI/MDIX em todas as portas10/100/1000BASE-T,
com conector RJ-45.

Sistema Operacional:
A Memobria Flash instalada deve ser suficiente para comportar no minimo duas imagens

do Sistema Operacional simultaneamente, permitindo que seja feito um upgrade de
Software e a imagem anterior seja mantida.



A Memodria Flash instalada deve ser suficiente para comportar no minimo duas arquivos
de configuragdo simultaneamente.

Funcionalidades de Camada 2:

Implementar jumbo frames em todas as portas ofertadas, com suporte a pacotes de no
minimo 9000 Bytes.

Implementar protocolo IEEE 802.1q (VLAN), com capacidade de 4094 VLAN ID.
Implementar VLAN com o minimo de 512 VLAN ID ativas simultaneamente.
Implementar protocolo IEEE 802.1p para permitir priorizagdao de VLAN.

Implementar protocolos GVRP e MVRP (ou mais modernos como Controladora SDN)
para permitir associacdo dindmica de VLAN.

Implementar agregacao de links conforme padrao IEEE802.3ad com suporte a LACP.

Implementar agregacao de links conforme padrdao IEEE 802.3ad com, no minimo, 24
grupos, sendo 8 portas agregadas por grupo.

Implementar os protocolos Spanning-Tree (IEEE 802.1d), Rapid Spanning Tree (IEEE
802.1w), Multiple Instance STP (IEEE 802.1s).

Gerenciamento/Monitoramento:

Implementar gerenciamento via CLI (command-line interface).
Implementar gerenciamento via protocolo Telnet.

Implementar gerenciamento via protocolo SSH (secure shell).
Implementar gerenciamento via web com suporte a HTTP e HTTPS.
Implementar monitoramento via protocolo SNMPv 1/v2¢/v3.

Implementar monitoramento por RMON com os seguintes grupos: History, Statistics,
Alarms e Events.

Implementar monitoramento por sFlow.
Implementar monitoramento por Syslog.
Implementar Port Mirroring (SPAN) e Remote Mirroring (RSPAN).

Funcionalidades Gerais:



Deve implementar protocolo IPV6 e IPv4 (Dual Stack).

Implementar roteamento estatico para os protocolos IPv4 e IPv6.8.3. Implementar os
seguintes protocolos em IPv6: Ping, Traceroute, Telnet, SSH.

Implementar IGMP v1, v2 e v3Snooping.

Implementar TEEE 802.1ab Link Layer Discovery Protocol(LLDP).

Implementar LLDP-MED (Media Endpoint Discovery).

Implementar a configuracdo de dispositivos de rede de forma automatica, permitindo a
deteccdo do dispositivo através do protocolo LLDP e a configuracao de VLAN e QoS para

a porta.

Implementar Zero Touch Provisioning (ZTP), que permite o provisionamento automatico
de configura¢gdes com o minimo de intervencdo humana.

Implementar a funcionalidade de automacdo através de Software Defined Network
(SDN).

Permitir transferéncia de arquivos (imagens de SO e configuracdo) através dos
protocolos FTP (File Transfer Protocol) ou TFTP (Trivial File Transfer Protocol) ou SFTP
(Secure File Transfer Protocol) ou SCP (Secure Copy Protocol).

Implementar DHCP/Bootp relay.
Implementar DHCP Snooping.
Implementar DNS Client.

Implementar ajuste de clock do equipamento utilizando NTP com autenticacdo MD5 ou
SNTP.

Implementar Rate Limiling de entrada em todas as portas. A granularidade deve ser
configuravel em intervalos de 64kbps para portas de até 1Gbps. Para portas 10Gbps, a
granularidade para este tipo de interface deve ser configuravel em intervalos de 1Mbps.
A implementacdo de Rate Limiting deve permitir a classificacdo do trafego utilizando-se
ACLs e parametros, MAC origem e destino (simultaneamente) IP origem e destino
(simultaneamente), portas TCP, portas UDP e ampo 802.1p.

Implementar a leitura, classificacdo e remarcac¢do de QoS (802.1p e DSCP).
Implementar remarcacao de prioridade de pacotes Layer 3, remarcando o campo

DiffServ para grupos de trafego classificados segundo portas TCP e UDP,
endereco/subrede IP, VLAN e MAC origem e destino.



Implementar classificacdao de trafego para QoS em Layerl-4baseado em MAC origem e
destino, IPorigem e destino, TCP/UDP port, Diffserv, 802.1p.

Funcionalidade de Segurancga:
Implementar regras de ACL (Access Control List).

Implementar ACLs de entrada (ingress ACLs) em hardware, baseadas em critérios das
camadas 2 (MAC origem e destino) e campo 802.1p, 3 (IP origem e destino) e 4 (portas
TCP e UDP), em todas as interfaces e VLANs, com suporte a enderecos IPv6. Devera ser
possivel aplicar ACLs para trafego interno de uma determinada VLAN.

As ACLs devem ser configuradas para permitir, negar, aplicar QoS, espelhar o trafego para
uma porta de analise, criar entrada de log e incrementar contador.

Implementar detecgao e protecdo contra ataques Denial of Service (DoS) direcionados a
CPU do equipamento.

Implementar limitacdo de niumero de enderegcos MAC aprendidos por uma porta e para
uma determinada VLAN.

Implementar travamento de enderecos MAC, permitindo a adi¢do estética de enderecos
para uma determinada porta ou utilizando os enderegos existentes na tabela MAC.

Implementar login de rede baseado no protocolo IEEE 802.1x, permitindo que a porta
do Switch seja associada a VLAN definida para o usuario no Servidor RADIUS.

A implementacdo do IEEE 802.1x deve incluir suporte a Guest VLAN, encaminhando o
usuario para esta VLAN caso este ndo possua suplicante 802.1x ativo, em caso de falha
de autenticacdo e no caso de indisponibilidade do servidor AAA.

Implementar multiplos suplicantes por porta, onde cada dispositivo deve ser
autenticado de forma independente, podendo ser encaminhados a VLANSs distintas. As
multiplas autenticacdes devem ser realizadas através de IEEE 802.1x.

Implementar TACACS+ ou protocolos semelhantes (por exemplo HWTACACS) que
mantenham a mesma base funcional e compatibilidade operacional, segundo a RFC

1492.

Implementar autenticacdo RADIUS com suporte a: RADIUS Authentication, RADIUS
Accounting e RADIUS EAP support for802.1X.

A implementacao de RADIUS e TACACS+ deve estar disponivel para autenticacdo de
usudrios via Telnet e Console serial.

Implementar RADIUS e TACACS+ per-command authentication.



Implementar autenticacdo baseada em web, com suporte a SSL, através de RADIUS ou
através da base local do switch.

Implementar autenticacao baseada em endereco MAC, através de RADIUS ou através da
base local do switch.

Certificacdes:
Possuir homologagao da ANATEL.

Possuir conformidade com padrdes de compatibilidade eletromagnética,
ENS55024:2010/CISPR 24, TEC 61000, emitida por laboratdrio nacional ou internacional.

Garantia e Suporte Técnico:

O equipamento devera possuir garantia do fabricante de no minimo 60 (sessenta) meses
para todo o equipamento.

O Fabricante devera disponibilizar gratuitamente suporte e atualizacao (update) dos
softwares, firmwares e sistema operacional para correcao de bugs e implementagdes de
seguranca durante todo o periodo da garantia. Entende-se por update, pequenas
atualizac¢Oes e correcdes de seguranca (ex: v10.5 parav10.6).

O Fabricante devera disponibilizar gratuitamente, pelo periodo da garantia, upgrade dos
softwares, firmwares e sistema operacional.

Entende-se por upgrade, grandes atualizacdes que podem mudar a verso do software
(ex: v10.5 para v11.0).

Fornecer os softwares e suas atualizagdes, firmwares, sistema operacional através de
meio eletronico ou magnético sem Onus adicionais.

O fabricante do equipamento devera dispor de um numero telefénico gratuito (0800) e
endereco de e-mail para suporte técnico e abertura de chamados de garantia.

Os chamados técnicos deverdao ter, no minimo, atendimento realizado em horario
comercial na modalidade 8x5 (oito horas por dia, cinco dias por semana).

Os chamados técnicos deverdo ser gerenciados pela central de atendimento do
fabricante do equipamento, em lingua portuguesa, fornecendo neste momento o
numero de abertura do chamado para acompanhamento pela contratante.

Nos casos de troca de equipamentos defeituosos, os mesmos devem ser enviados no
proximo dia util subsequente a abertura do chamado e comprovacdo do defeito, sem

guaisquer custos adicionais, nas dependéncias da contratante.

Compatibilidade:



Todos os componentes do equipamento deverdo ser homologados pelo fabricante. Nao
serd aceita a adicdo ou subtracdo de qualquer componente nao original de fabrica para
adequacdo do equipamento.

Todos os componentes do equipamento deverdo ser compativeis entre si, com o
conjunto do equipamento e com suas funcionalidades, sem a utilizagdao de adaptadores,
fresagens, pinturas, usinagens em geral, furacdes, emprego de adesivos, fitas adesivas
ou quaisquer outros procedimentos ou emprego de materiais inadequados ou que visem
adaptar forcadamente o equipamento ou suas partes que sejam fisicamente ou
logicamente incompativeis.

ITEM 3: SWITCH DE BORDA/ACESSO 24 PORTAS - (PARTE DO GRUPO EQUIPAMENTOS
DE REDE LAN (ITENS EM LOTE)

CATMAT: 463274

CLASSIFICACAO DA DESPESA: PERMANENTE

Requisitos Minimos

Gabinete/Chassis:

A solugdo deve ser composta de um Unico equipamento, montavel em rack 19 polegadas
devendo este possuir todos os devidos acessoérios para tal.

Possuir leds indicativos de funcionamento da fonte de alimentagdo e status de todas as
portas.

Possuir altura maxima de 1RU (1.75").

Fontes de alimentacao:

Possuir fonte de alimentacdo interna que trabalhe em 100V-240V, 50/60 Hz, com
deteccdo automatica de tensdo e frequéncia.

Performance/Desempenho:

Possuir capacidade agregada de switching de, no minimo, 128Gbps.

Possuir a capacidade de encaminhamentos de pacotes, de no minimo 95Mpps utilizando
pacotes de 64 bytes.

Possuir armazenamento de, no minimo, 16.000 enderecos MAC.

Deve possuir laténcia inferior a 4microssegundos em portas 1 Gbps, utilizando pacotes
de 64 bytes para medicdo.

Deve possuir laténcia inferior a 2 microssegundos em portas10 Gbps, utilizando pacotes
de 64 bytes para medicao.



Portas/Interfaces:

Possuir 24 portas 10/100/1000BASE-T (conector RJ-45) ativas simultaneamente.
Possuir 4 portas 1000BASE-X/10GBASE-X ativas simultaneamente, baseadas em mini-
GBIC SFP/SFP+ (onde cada slot deve suportar interfaces dos tipos 1000BASE-SX ou
1000BASE-LX ou 10GBASE-SR ou 10GBASE-LR ou 10GBASE-ER, ndo sendo permitida a
utilizagdo de conversores externos).

Implementar o uso simultaneo de todas as 28 portas solicitadas.

Possuir porta console com conector RJ-45 ou USB.

Implementar auto negociacao de velocidade em todas as 28 portas solicitadas.

Implementar controle de fluxo (IEEE 802.3x) em todas as 28 portas solicitadas.

Implementar detec¢do automatica MDI/MDIX em todas as portas10/100/1000BASE-T,
com conector RJ-45.

Sistema Operacional:
A Memobria Flash instalada deve ser suficiente para comportar no minimo duas imagens
do Sistema Operacional simultaneamente, permitindo que seja feito um upgrade de

Software e a imagem anterior seja mantida.

A Memodria Flash instalada deve ser suficiente para comportar no minimo duas arquivos
de configuragao simultaneamente.

Funcionalidades de Camada 2:

Implementar jumbo frames em todas as portas ofertadas, com suporte a pacotes de no
minimo 9000 Bytes.

Implementar protocolo TEEE 802.1q (VLAN),com capacidade de 4094 VLAN ID.
Implementar VLAN com o minimo de 512 VLAN ID ativas simultaneamente.
Implementar protocolo IEEE 802.1p para permitir priorizacdo de VLAN.

Implementar protocolos GVRP e MVRP (ou mais modernos como Controladora SDN)
para permitir associacdo dinamica de VLAN.

Implementar agregacao de links conforme padrao IEEE802.3ad com suporte a LACP.



Implementar agregacao de links conforme padrdo IEEE802.3ad com no minimo, 24
grupos, sendo 8 portas agregadas por grupo.

Implementar os protocolos Spanning-Tree (IEEE 802.1d), Rapid SpanningTree (IEEE
802.1w), Multiple Instance STP (IEEE 802.1s).

Gerenciamento/Monitoramento:

Implementar gerenciamento via CLI (command-line interface).
Implementar gerenciamento via protocolo Telnet.

Implementar gerenciamento via protocolo SSH (secureshell).
Implementar gerenciamento via web com suporte a HTTP eHTTPS.
Implementar monitoramento via protocolo SNMPv1/v2¢/v3.

Implementar monitoramento por RMON com os seguintes grupos: History, Statistics,
Alarms e Events.

Implementar monitoramento porsFlow.

Implementar monitoramento por Syslog.

Implementar PortMirroring (SPAN) e Remote Mirroring(RSPAN).

Funcionalidades Gerais:

Deve implementar protocolo IPV6 e IPv4 (Dual Stack).

Implementar roteamento estatico para os protocolos IPv4 e TPv6.

Implementar os seguintes protocolos em IPv6: Ping, Traceroute, Telnet, SSH.
Implementar IGMP v1, v2 e v3Snooping.

Implementar IEEE 802.1ab Link Layer Discovery Protocol(LLDP).

Implementar LLDP-MED (Media Endpoint Discovery).

Implementar a configuracdo de dispositivos de rede de forma automatica, permitindo a
deteccdo do dispositivo através do protocolo LLDP e a configuracdo de VLAN e QoS para

a porta.

Implementar Zero Touch Provisioning (ZTP), que permite o provisionamento automatico
de configuragbes com o minimo de intervencao humana.



Implementar a funcionalidade de automacao através de Software Defined Network
(SDN).

Permitir transferéncia de arquivos (imagens de SO e configuracdo) através dos
protocolos FTP (File Transfer Protocol) ou TFTP (Trivial File Transfer Protocol) ou SFTP
(Secure File Transfer rotocol) ou SCP (Secure Copy Protocol).

Implementar DHCP/Bootp relay.
Implementar DHCP Snooping.
Implementar DNS Client.

Implementar ajuste de clock do equipamento utilizando NTP com autenticacdo MD5 ou
SNTP.

Implementar Rate Limiting de entrada em todas as portas. A granularidade deve ser
configurdvel em intervalos de 64kbps para portas de até 1Gbps. Para portas 10Gbps, a
granularidade para este tipo de interface deve ser configurdvel em intervalos de 1Mbps.
A implementacdo de Rate Limiting deve permitir a classificacdo do trafego utilizando-se
ACLs e parametros, MAC origem e destino (simultaneamente) IP origem e destino
(simultaneamente), portas TCP, portas UDP ¢ campo 802.1p.

Implementar a leitura, classificacdo e remarcacdo de QoS(802.1p e DSCP).
Implementar remarca¢dao de prioridade de pacotes Layer 3,remarcando o campo
DiffServ para grupos de trafego classificados segundo portas TCP e UDP,

endereco/subrede IP, VLAN ¢ MAC origem e destino.

Implementar classificacdo de trafego para QoS em Layerl-4baseado em MAC origem e
destino, IPorigem e destino, TCP/UDP port, Diffserv, 802.1p.

Funcionalidade de Seguranca:

Implementar regras de ACL (Access Control List).

Implementar ACLs de entrada (ingressACLs) em hardware, baseadas em critérios das
camadas 2 (MAC origem e destino) e campo 802.1p, 3 (IP origem e destino) e 4 (portas
TCP e UDP), em todas as interfaces e VLANSs, com suporte a enderecos IPv6. Devera ser

possivel aplicar ACLs para trafego interno de uma determinada VLAN.

As ACLs devem ser configuradas para permitir, negar, aplicar QoS, espelhar o trafego para
uma porta de analise, criar entrada de log e incrementar contador.

Implementar deteccdo e protecdo contra ataques Denial of Service (DoS) direcionados a
CPU do equipamento.



Implementar limitacdo de nimero de enderegos MAC aprendidos por uma porta e para
uma determinada VLAN.

Implementar travamento de enderecos MAC, permitindo a adicdo estética de enderecos
para uma determinada porta ou utilizando os enderecos existentes na tabela MAC.

Implementar login de rede baseado no protocolo IEEE 802.1x,permitindo que a porta do
Switch seja associada a VLAN definida para o usuario no Servidor RADIUS.

A implementagdo do IEEE 802.1x deve incluir suporte a Guest VLAN, encaminhando o
usuario para esta VLAN caso este ndo possua suplicante 802.1x ativo, em caso de falha
de autenticacdo e no caso de indisponibilidade do servidor AAA.

Implementar multiplos suplicantes por porta, onde cada dispositivo deve ser
autenticado de forma independente, podendo ser encaminhados a VLANs distintas. As
multiplas autenticacdes devem ser realizadas através de IEEE 802.1x.

Implementar TACACS+ ou protocolos semelhantes (por exemplo HWTACACS) que

mantenham a mesma base funcional e compatibilidade operacional, segundo a RFC
1492.

Implementar autenticacdo RADIUS com suporte a: RADIUS Authentication, RADIUS
Accounting e RADIUS EAP support for802.1X.

A implementacdo de RADIUS e TACACS+ deve estar disponivel para autenticacdo de
usuadrios via Telnet e Console serial.

Implementar RADIUS e TACACS+ per-command authentication.

Implementar autenticacdo baseada em web, com suporte a SSL, através de RADIUS ou
através da base local do switch.

Implementar autenticacdo baseada em endereco MAC, através de RADIUS ou através da
base local do switch.

CertificacGes:
Possuir homologacdo da ANATEL.

Possuir conformidade com padrbes de compatibilidade eletromagnética,
EN55024:2010/CISPR 24, IEC 61000, emitida por laboratério nacional ou internacional.

Garantia e Suporte Técnico:

O equipamento devera possuir garantia do fabricante de no minimo 60 (sessenta) meses
para todo o equipamento.



O Fabricante devera disponibilizar gratuitamente suporte e atualizacao (update) dos
softwares, firmwares e sistema operacional para correcao de bugs e implementacoes de
seguranca durante todo o periodo da garantia. Entende-se por update, pequenas
atualizac¢Oes e correcdes de seguranca (ex: v10.5 parav10.6).

O Fabricante devera disponibilizar gratuitamente, pelo periodo da garantia, upgrade dos
softwares, firmwares e sistema operacional.

Entende-se por upgrade, grandes atualizacdes que podem mudar a verso do software
(ex: v10.5 para v11.0).

Fornecer os softwares e suas atualizacbes, firmwares, sistema operacional através de
meio eletronico ou magnético sem Onus adicionais.

O fabricante do equipamento devera dispor de um numero telefénico gratuito (0800) e
enderec¢o de e-mail para suporte técnico e abertura de chamados de garantia.

Os chamados técnicos deverdo ter, no minimo, atendimento realizado em horario
comercial na modalidade 8x5 (oito horas por dia, cinco dias por semana).

Os chamados técnicos deverdo ser gerenciados pela central de atendimento do
fabricante do equipamento, em lingua portuguesa, fornecendo neste momento o
numero de abertura do chamado para acompanhamento pela contratante.

Nos casos de troca de equipamentos defeituosos, os mesmos devem ser enviados no
proximo dia util subsequente a abertura do chamado e comprovac¢ao do defeito, sem
guaisquer custos adicionais, nas dependéncias da contratante.

Compatibilidade:

Todos os componentes do equipamento deverdo ser homologados pelo fabricante. Nao
serd aceita a adicdo ou subtracdo de qualquer componente ndo original de fabrica para
adequacdo do equipamento.

Todos os componentes do equipamento deverdo ser compativeis entre si, com o
conjunto do equipamento e com suas funcionalidades, sem a utilizacdo de adaptadores,
fresagens, pinturas, usinagens em geral, furacdes, emprego de adesivos, fitas adesivas
ou quaisquer outros procedimentos ou emprego de materiais inadequados ou que visem
adaptar forcadamente o equipamento ou suas partes que sejam fisicamente ou
logicamente incompativeis.

ITEM 4: SWITCH DE BORDA/ACESSO 48 PORTAS - (PARTE DO GRUPO EQUIPAMENTOS
DE REDE LAN (ITENS EM LOTE)

CATMAT: 448242

CLASSIFICAGAO DA DESPESA: PERMANENTE



Requisitos Minimos
Gabinete/Chassis:

A solucdo deve ser composta de um Unico equipamento, montavel em rack 19 polegadas
devendo este possuir todos os devidos acessérios para tal.

Possuir leds indicativos de funcionamento da fonte de alimentacao e status de todas as
portas.

Possuir altura maxima de 1RU (1.75”).

Fontes de alimentagao:

Possuir fonte de alimentacdo interna que trabalhe em 100V-240V, 50/60 Hz, com
deteccdo automatica de tensdo e frequéncia.

Performance/Desempenho:

Possuir capacidade agregada de switching de, no minimo, 176Gbps.

Possuir a capacidade de encaminhamentos de pacotes, de no minimo 112Mpps
utilizando pacotes de 64 bytes.

Possuir armazenamento de, no minimo, 16.000 endere¢os MAC.

Deve possuir laténcia inferior a 4 microssegundos em portas 1 Gbps, utilizando pacotes
de 64 bytes para medigao.

Deve possuir laténcia inferior a 2 microssegundos em portas 10 Gbps, utilizando pacotes
de 64 bytes para medigao.

Portas/Interfaces:

Possuir 48 portas 10/100/1000BASE-T (conector RJ-45) ativas simultaneamente.
Possuir 4 portas 1000BASE-X/10GBASE-X ativas simultaneamente, baseadas em mini-
GBIC SFP/SFP+ (onde cada slot deve suportar interfaces dos tipos 1000BASE-SX ou
1000BASE-LX ou 10GBASE-SR ou 10GBASE-LR ou 10GBASE-ER, ndo sendo permitida a
utilizacdo de conversores externos).

Implementar o uso simultaneo de todas as 52 portas solicitadas.

Possuir porta console com conector RJ-45 ou USB.

Implementar auto negociacao de velocidade em todas as 52 portas solicitadas.

Implementar controle de fluxo (IEEE 802.3x) em todas as 52 portas solicitadas.



Implementar detec¢do automatica MDI/MDIX em todas as portas 10/100/1000BASE-T,
com conector RJ-45.

Sistema Operacional:
A Memobria Flash instalada deve ser suficiente para comportar no minimo duas imagens
do Sistema Operacional simultaneamente, permitindo que seja feito um upgrade de

Software e a imagem anterior seja mantida.

A Memobria Flash instalada deve ser suficiente para comportar no minimo duas arquivos
de configuracdo simultaneamente.

Funcionalidades de Camada 2:

Implementar jumbo frames em todas as portas ofertadas, com suporte a pacotes de no
minimo 9000 Bytes.

Implementar protocolo TEEE 802.1q (VLAN),com capacidade de 4094 VLAN ID.
Implementar VLAN com o minimo de 512 VLAN ID ativas simultaneamente.
Implementar protocolo IEEE 802.1p para permitir prioriza¢ao de VLAN.

Implementar protocolos GVRP e MVRP (ou mais modernos como Controladora SDN)
para permitir associacao dinamica de VLAN.

Implementar agregacao de links conforme padrao IEEE802.3ad com suporte a LACP.

Implementar agregacao de links conforme padrdao IEEE802.3ad com no minimo, 24
grupos, sendo 8 portas agregadas por grupo.

Implementar os protocolos Spanning-Tree (IEEE 802.1d), Rapid SpanningTree (IEEE
802.1w), Multiple Instance STP (IEEE 802.1s).

Gerenciamento/Monitoramento:

Implementar gerenciamento via CLI (command-line interface).
Implementar gerenciamento via protocolo Telnet.

Implementar gerenciamento via protocolo SSH (secureshell).
Implementar gerenciamento via web com suporte a HTTP e HTTPS.

Implementar monitoramento via protocolo SNMPv1/v2¢/v3.



Implementar monitoramento por RMON com os seguintes grupos: History, Statistics,
Alarms e Events.

Implementar monitoramento porsFlow.

Implementar monitoramento por Syslog.

Implementar Port Mirroring (SPAN) e Remote Mirroring(RSPAN).

Funcionalidades Gerais:

Deve implementar protocolo IPV6 e IPv4 (Dual Stack).

Implementar roteamento estatico para os protocolos IPv4 e TPv6.

Implementar os seguintes protocolos em IPv6: Ping, Traceroute, Telnet, SSH.
Implementar IGMP v1, v2 e v3Snooping.

Implementar IEEE 802.1ab Link Layer Discovery Protocol(LLDP).

Implementar LLDP-MED (Media Endpoint Discovery).

Implementar a configuracao de dispositivos de rede de forma automatica, permitindo a
deteccdo do dispositivo através do protocolo LLDP e a configuragao de VLAN e QoS para

a porta.

Implementar Zero Touch Provisioning (ZTP), que permite o provisionamento automatico
de configuragdes com o minimo de intervenc¢ao humana.

Implementar a funcionalidade de automacgdo através de Software Defined Network
(SDN).

Permitir transferéncia de arquivos (imagens de SO e configuracdo) através dos
protocolos FTP (File Transfer Protocol) ou TFTP (Trivial File Transfer Protocol) ou SFTP
(Secure File Transfer rotocol) ou SCP (Secure Copy Protocol).

Implementar DHCP/Bootp relay.

Implementar DHCP Snooping.

Implementar DNS Client.

Implementar ajuste de clock do equipamento utilizando NTP com autenticagdo MD5 ou
SNTP.



Implementar Rate Limiting de entrada em todas as portas. A granularidade deve ser
configurdvel em intervalos de 64kbps para portas de até 1Gbps. Para portas 10Gbps, a
granularidade para este tipo de interface deve ser configuravel em intervalos de 1Mbps.
A implementacdo de Rate Limiting deve permitir a classificacdo do trafego utilizando-se
ACLs e parametros, MAC origem e destino (simultaneamente) IP origem e destino
(simultaneamente), portas TCP, portas UDP e campo 802.1p.

Implementar a leitura, classificacdo e remarcacdo de QoS(802.1p e DSCP).

Implementar remarcacao de prioridade de pacotes Layer 3, remarcando o campo
DiffServ para grupos de trafego classificados segundo portas TCP e UDP,
endereco/subrede IP, VLAN e MAC origem e destino.

Implementar classificacdo de trafego para QoS em Layerl-4baseado em MAC origem e
destino, IPorigem e destino, TCP/UDP port, Diffserv, 802.1p.

Funcionalidade de Seguranca:
Implementar regras de ACL (Access Control List).

Implementar ACLs de entrada (ingressACLs) em hardware, baseadas em critérios das
camadas 2 (MAC origem e destino) e campo 802.1p, 3 (IP origem e destino) e 4 (portas
TCP e UDP), em todas as interfaces e VLANSs, com suporte a enderecos IPv6. Devera ser
possivel aplicar ACLs para trafego interno de uma determinada VLAN.

As ACLs devem ser configuradas para permitir, negar, aplicar QoS, espelhar o trafego para
uma porta de analise, criar entrada de log e incrementar contador.

Implementar detecgdo e protecdo contra ataques Denial of Service (DoS) direcionados a
CPU do equipamento.

Implementar limitacdo de nimero de enderecos MAC aprendidos por uma porta e para
uma determinada VLAN.

Implementar travamento de enderecos MAC, permitindo a adicdo estética de enderecos
para uma determinada porta ou utilizando os enderecos existentes na tabela MAC.

Implementar login de rede baseado no protocolo IEEE 802.1x, permitindo que a porta
do Switch seja associada a VLAN definida para o usuario no Servidor RADIUS.

A implementacdo do IEEE 802.1x deve incluir suporte a Guest VLAN, encaminhando o
usuario para esta VLAN caso este ndo possua suplicante 802.1x ativo, em caso de falha
de autenticacdo e no caso de indisponibilidade do servidor AAA.

Implementar multiplos suplicantes por porta, onde cada dispositivo deve ser
autenticado de forma independente, podendo ser encaminhados a VLANs distintas. As
multiplas autenticagdes devem ser realizadas através de |IEEE 802.1x.



Implementar TACACS+ ou protocolos semelhantes (por exemplo HWTACACS) que
mantenham a mesma base funcional e compatibilidade operacional, segundo a RFC
1492.

Implementar autenticagdo RADIUS com suporte a: RADIUS Authentication, RADIUS
Accounting e RADIUS EAP support for802.1X.

A implementacdo de RADIUS e TACACS+ deve estar disponivel para autenticacdo de
usuarios via Telnet e Console serial.

Implementar RADIUS e TACACS+ per-command authentication.

Implementar autenticacdo baseada em web, com suporte a SSL, através de RADIUS ou
através da base local do switch.

Implementar autenticacdo baseada em endereco MAC, através de RADIUS ou através da
base local do switch.

CertificagGes:
Possuir homologa¢ao da ANATEL.

Possuir conformidade com padrdes de compatibilidade eletromagnética,
EN55024:2010/CISPR 24, IEC 61000, emitida por laboratdrio nacional ou internacional.

Garantia e Suporte Técnico:

O equipamento devera possuir garantia do fabricante de no minimo 60 (sessenta) meses
para todo o equipamento.

O Fabricante devera disponibilizar gratuitamente suporte e atualizacdo (update) dos
softwares, firmwares e sistema operacional para correcao de bugs e implementacoes de
seguranca durante todo o periodo da garantia. Entende-se por update, pequenas
atualizacoes e correcdes de seguranca (ex: v10.5 parav10.6).

O Fabricante devera disponibilizar gratuitamente, pelo periodo da garantia, upgrade dos
softwares, firmwares e sistema operacional.

Entende-se por upgrade, grandes atualizacGes que podem mudar a verso do software
(ex: v10.5 para v11.0).

Fornecer os softwares e suas atualizacbes, firmwares, sistema operacional através de
meio eletrénico ou magnético sem 6nus adicionais.



O fabricante do equipamento devera dispor de um numero telefénico gratuito (0800) e
enderec¢o de e-mail para suporte técnico e abertura de chamados de garantia.

Os chamados técnicos deverdao ter, no minimo, atendimento realizado em horario
comercial na modalidade 8x5 (oito horas por dia, cinco dias por semana).

Os chamados técnicos deverdao ser gerenciados pela central de atendimento do
fabricante do equipamento, em lingua portuguesa, fornecendo neste momento o
numero de abertura do chamado para acompanhamento pela contratante.

Nos casos de troca de equipamentos defeituosos, os mesmos devem ser enviados no
proximo dia util subsequente a abertura do chamado e comprovacdo do defeito, sem
guaisquer custos adicionais, nas dependéncias da contratante.

Compatibilidade:

Todos os componentes do equipamento deverdo ser homologados pelo fabricante. Nao
sera aceita a adicdo ou subtracdo de qualquer componente nado original de fabrica para
adequacao do equipamento.

Todos os componentes do equipamento deverdo ser compativeis entre si, com o
conjunto do equipamento e com suas funcionalidades, sem a utilizacao de adaptadores,
fresagens, pinturas, usinagens em geral, furacdes, emprego de adesivos, fitas adesivas
ou quaisquer outros procedimentos ou emprego de materiais inadequados ou que visem
adaptar forcadamente o equipamento ou suas partes que sejam fisicamente ou
logicamente incompativeis.

ITEM 5: CABO DAC 10GBPS - (PARTE DO GRUPO EQUIPAMENTOS DE REDE LAN (ITENS
EM LOTE)

CATMAT: 609645

CLASSIFICACAO DA DESPESA: CONSUMO

Requisitos Minimos

Cabo DAC, padrdao 10GE, Hot-pluggable, com 2 metros, terminados nas pontas com
transceiver SFP+.

Deve ser da mesma marca ou compativel com os itens 1, 2, 3 e 4 deste certame.
Garantia:

Devera possuir garantia total de no minimo 12 (doze) meses.

Nos casos de troca de equipamentos defeituosos, os mesmos devem ser enviados apds

a abertura do chamado e comprovacgao do defeito, sem quaisquer custos adicionais, nas
dependéncias da contratante.



ITEM 6: MODULO TRANSCEIVER 1000BASE-X 1GBPS TIPO 1 - (PARTE DO GRUPO
EQUIPAMENTOS DE REDE LAN (ITENS EM LOTE)

CATMAT: 295671

CLASSIFICACAO DA DESPESA: CONSUMO

Requisitos Minimos

Transceiver 1000BASE-X

Todos os mddulos descritos neste item devem ser da mesma marca ou compativeis com
os itens 2, 3 e 4 deste certame;

Transceiver padrdao SFP 1000BASE-SX que opere em fibra monomodo (SM);

Deverd suportar distancias de transmissdo nominais entre 1km e 2 km;

Deve ter a capacidade de ser inserido e removido no mddulo de forma online;
Garantia:

Devera possuir garantia total de no minimo 12 (doze) meses.

Nos casos de troca de equipamentos defeituosos, os mesmos devem ser enviados apds
a abertura do chamado e comprovagao do defeito, sem quaisquer custos adicionais, nas
dependéncias da contratante.

ITEM 7: MODULO TRANSCEIVER 1000BASE-X 1GBPS TIPO 2 - (PARTE DO GRUPO
EQUIPAMENTOS DE REDE LAN (ITENS EM LOTE)

CATMAT: 295671

CLASSIFICAGAO DA DESPESA: CONSUMO

Requisitos Minimos

Transceiver 1000BASE-X

Todos os mddulos descritos neste item devem ser da mesma marca ou compativeis com
os itens 2, 3 e 4 deste certame;

Transceiver padrdo SFP 1000BASE-SX que opere em fibra monomodo (SM);
Devera suportar distancias de transmissdo nominais entre 5km e 10 km;
Deve ter a capacidade de ser inserido e removido no mddulo de forma online;

Garantia:



Devera possuir garantia total de no minimo 12 (doze) meses.
Nos casos de troca de equipamentos defeituosos, os mesmos devem ser enviados apds

a abertura do chamado e comprovacao do defeito, sem quaisquer custos adicionais, nas
dependéncias da contratante.

ITEM 8: MODULO TRANSCEIVER 10GBASE-X 10GBPS TIPO 1 - (PARTE DO GRUPO
EQUIPAMENTOS DE REDE LAN (ITENS EM LOTE)

CATMAT: 462427

CLASSIFICACAO DA DESPESA: CONSUMO

Requisitos Minimos

Transceiver 10GBASE-X

Todos os médulos descritos neste item devem ser da mesma marca ou compativeis com
ositens 1, 2,3 e 4 e deste certame;

Transceiver padrao SFP+ 10GBASE que opere em fibra monomodo (SM);

Devera suportar distancias de transmissdao nominais entre 1km e 2 km;

Deve ter a capacidade de ser inserido e removido no médulo de forma online;
Garantia:

Devera possuir garantia total de no minimo 12 (doze) meses.

Nos casos de troca de equipamentos defeituosos, os mesmos devem ser enviados apds
a abertura do chamado e comprovacao do defeito, sem quaisquer custos adicionais, nas
dependéncias da contratante.

ITEM 9: MODULO TRANSCEIVER 10GBASE-X 10GBPS TIPO 2 - (PARTE DO GRUPO
EQUIPAMENTOS DE REDE LAN (ITENS EM LOTE)

CATMAT: 462427

CLASSIFICAGAO DA DESPESA: CONSUMO

Requisitos Minimos

Transceiver 10GBASE-X

Todos os mdédulos descritos neste item devem ser da mesma marca ou compativeis com
ositens 1, 2, 3 e 4 e deste certame;

Transceiver padrao SFP+ 10GBASE que opere em fibra monomodo (SM);



Devera suportar distancias de transmissao nominais de 10km;

Deve ter a capacidade de ser inserido e removido no mdédulo de forma online;
Garantia:

Devera possuir garantia total do equipamento de no minimo 12 (doze) meses.

Nos casos de troca de equipamentos defeituosos, os mesmos devem ser enviados apds

a abertura do chamado e comprovacao do defeito, sem quaisquer custos adicionais, nas
dependéncias da contratante.

ITEM 10: MODULO TRANSCEIVER 10GBASE-X 10GBPS TIPO 3 - (PARTE DO GRUPO
EQUIPAMENTOS DE REDE LAN (ITENS EM LOTE)

CATMAT: 462427

CLASSIFICAGCAO DA DESPESA: CONSUMO

Requisitos Minimos

Transceiver 10GBASE-X

Todos os médulos descritos neste item devem ser da mesma marca ou compativeis com
ositens 1, 2, 3 e 4 e deste certame;

Transceiver padrao SFP+ 10GBASE que opere em fibra monomodo (SM);

Devera suportar distancias de transmissao nominais de 20 km;

Deve ter a capacidade de ser inserido e removido no mddulo de forma online;
Garantia:

Devera possuir garantia total de no minimo 12 (doze) meses.

Nos casos de troca de equipamentos defeituosos, os mesmos devem ser enviados apds

a abertura do chamado e comprovacao do defeito, sem quaisquer custos adicionais, nas
dependéncias da contratante.

ITEM 11: MODULO TRANSCEIVER QSFP28 100GBPS - (PARTE DO GRUPO
EQUIPAMENTOS DE REDE LAN (ITENS EM LOTE)

CATMAT: 462024

CLASSIFICACAO DA DESPESA: CONSUMO

Requisitos Minimos



TRANSCEIVER QSFP28 100Gb

Deve ser da mesma marca ou compativel com o item 1 deste certame.
Transceiver padrdao QSFP28 100Gb que opere em fibra monomodo (SM);
Devera suportar distancias de transmissao nominais de 10 km;
Garantia:

Deverd possuir garantia total de no minimo 12 (doze) meses.

Nos casos de troca de equipamentos defeituosos, os mesmos devem ser enviados apds
a abertura do chamado e comprovacao do defeito, sem quaisquer custos adicionais, nas
dependéncias da contratante.

FIM DAS ESPECIFICAGOES DOS ITENS DO GRUPO 1 - EQUIPAMENTOS DE REDE LAN.

GRUPO 2 - EQUIPAMENTOS WI FI (ITENS EM LOTE, DO ITEM 12 ATE ITEM 17)
DETALHAMENTO

Aquisicao de equipamentos e materiais de TIC, software para expansao de rede sem fio
(licenciamento perpétuo), bem como a contratacdo dos servicos de instalacdo e
migragao para o sistema atual, de forma eventual e oportuna, com garantia, para uso
da UNILAB.

Os equipamentos e softwares a serem adquiridos devem funcionar em conjunto com a
controladora Virtual Smartzone Essentials, Item 15, e devem seguir as especia¢des
apresentadas abaixo:

ITEM 12: PONTO DE ACESSO SEM FIO WI-FI (INDOOR) - TIPO | - (PARTE DO GRUPO
EQUIPAMENTOS WI FI (ITENS EM LOTE)

CATMAT: 393277

CLASSIFICACAO DA DESPESA: PERMANENTE

Requisitos minimos:
Access point 802.11ax 2x2:2 dualband indoor.

Devera ser do mesmo fabricante e compativel com a controladora virtual listada no
ITEM 15 deste Termo de Referéncia.

O access point devera ser desenvolvido para ambientes pequenos com pouca densidade
de usuarios.

Atender aos padrdes IEEE 802.11a, IEEE 802.11b, IEEE 802.11g, IEEE 802.11n, IEEE
802.11ac e IEEE 802.11ax com operagao nas frequéncias 2.4 GHz e 5.0 GHz, de forma
simultdnea, possuindo antenas internas e integradas com padrdao de irradiacao
omnidirecional e com ganhos maximos combinados de no minimo, 3 dBi, com tecnologia



SU/MU-MIMO com taxas de transmissdo em IEEE 802.11b: 11, 5.5, 2 e 1 Mbps, IEEE
802.11a e IEEE 802.11g: 54, 48, 36, 24, 18, 12,9 e 6 Mbps, IEEE 802.11n: 6.5 Mbps a 300
Mbps, IEEE 802.11ac: 6.5 Mbps a 867 Mbps, IEEE 802.11ax: 4 até 1200 Mbp com picos
de transmissao de poténcia de 23 dBm em 2.4 GHz e 23 dBm em 5 GHz.

Suportar canalizacdo de 20 MHz, 40 MHz e 80 MHz com, no minimo, 250 clientes
simultaneos e suporte para 16 SSIDs por AP

Possuir seguranga WPA-PSK, WPA-TKIP, WPA2, WPA3-Personal, WPA3- Enterprise, AES,
WPA3, 802.11i, Dynamic PSK e WIPS/WIDS.

Suportar montagem na parede ou no teto com seguranca de cadeado, opcdes de
montagem embutidas para facil implantagao.

Quando usado com o controlador oferecer suporte a WPA-PSK (AES), 802.1X para
RADIUS e AD, Zero-IT e Dynamic PSK, controle de admissGes/balanceamento de carga,
balanceamento de banda, portal cativo e contas de convidadas.

Possuir 01 (uma) interface IEEE 802.3 10/100/1000 Mbps Base-T Ethernet, autosensing,
com conector RJ-45, para conexdo a rede local fixa.

Possuir ao menos uma porta USB para insercdo de dispositivos voltados a
implementacao de redes loT com suporte aos padrdes BLE ou ZigBee, temperatura de
operacdo: 32° F (0° C)a 104° F (40° C), umidade de operacdo: até 95% sem condensacao.

Implementacdo IPv4, IPv6 e pilha dupla, arquitetura 802.1Q (1 por BSSID ou dinamica,
por usudrio com base em RADIUS).

Compativel com Power over Ethernet (PoE).

Possibilitar alimentacao elétrica local via fonte de alimentagdo com selegao automatica
de tensdo (100-240V AC) com saida de 12 VCC e 1A.

O fornecimento do access point compreende todos os passos e acessérios necessarios
para ser entregue em perfeito estado de conservacao, incluindo as seguintes atividades
e materiais:

a) Os access points deverao ser fornecidos e devidamente transportados e armazenados
em local apropriado designado pelo drgao;

b) Os access points deverdo ser fornecidos com injetor POE compativel com o access
point fornecido operando em tensdes de 110V ou 220V com comuta¢ao automatica e
frequéncia de 60 Hz;

c) Possuir suporte de montagem metdlico para fixacdo em teto incluso e compativel com
0 access point fornecido;

d) Incluir todos os materiais e acessérios necessarios para perfeita instalagao.

Deve possuir garantia técnica do fabricante por periodo de, no minimo, 60 (sessenta)
meses, com cobertura de assisténcia técnica on-site em todas as localidades do pais.

ITEM 13: PONTO DE ACESSO SEM FIO WI-FI (INDOOR) - TIPO 2 - (PARTE DO GRUPO
EQUIPAMENTOS WI FI (ITENS EM LOTE)



CATMAT: 393277
CLASSIFICACAO DA DESPESA: PERMANENTE

Requisitos Minimos
Access point 802.11 ax 4x4:4 dualband indoor.

Devera ser do mesmo fabricante e compativel com a controladora virtual listada no
ITEM 15 deste Termo de Referéncia.

O access point devera ser desenvolvido para ambientes pequenos com pouca densidade
de usuarios.

Atender aos padrdes IEEE 802.11a, IEEE 802.11b, IEEE 802.11g, IEEE 802.11n, IEEE
802.11ac e IEEE 802.11ax com operacao nas frequéncias 2.4 GHz e 5.0 GHz, de forma
simultdnea, possuindo antenas internas e integradas com padrdo de irradiacdo
omnidirecional e com ganhos maximos combinados de, no minimo, 3 dBi, com
tecnologia SU/MU-MIMO, mecanismo de radio com suporte a 6 (seis) fluxos espaciais,
sendo 4x4:4 em 5 GHz e 2x2:2 em 2.4 GHz com taxas de transmissdo em |EEE 802.11b:
1a 11 Mbps, IEEE 802.11a e IEEE 802.11g: 6 a 54 Mbps, IEEE 802.11n: 6,5 Mbps a 600
Mbps, IEEE 802.11ac: 6.5 Mbps a 1732 Mbps, IEEE 802.11ax: 4 até 2400 Mbps com picos
de transmissdo de poténcia de 26 dBm em 2.4 GHz e 28 dBm em 5 GHz.

Suportar canalizacao de 20 MHz, 40 MHz, 80 MHz e 160 MHz com, no minimo, 500
clientes simultaneos e suporte para 16 SSIDs por AP.

Possuir seguranca WPA-PSK, WPA-TKIP, WPA2, WPA3-Personal, WPA3- Enterprise, AES,
WPA3, 802.11i, Dynamic PSK e WIPS/WIDS.

Possuir sensibilidade minima de recepcao de -98dBm considerando MCSO HE20
(802.11ax) em 5GHz e -93dBm considerando MCSO HE20 (802.11ax) em 2.4GHz.

Suportar montagem na parede ou no teto com seguranca de cadeado, op¢bes de
montagem embutidas para facil implantacao.

Quando usado com o controlador oferecer suporte a WPA-PSK (AES), 802.1X para
RADIUS e AD, Zero-IT e Dynamic PSK, controle de admissGes/balanceamento de carga,
balanceamento de banda, portal cativo e contas de convidados.

Possuir 2 (duas) interfaces ethernet, sendo 1 (uma) 10/100/1000 Mbps e 1 (uma) 1/2;5
Gbps, utilizando conector RJ-45, para conexao a rede local, auto-sensing.

Possuir ao menos uma porta USB para insercao de dispositivos voltados a
implementacdo de redes loT com suporte aos padrdes BLE ou ZigBee, temperatura de
operagao: 32° F (0° C) a 104° F (40° C), umidade de operagdo: até 95% sem condensagao.

Implementacdo IPv4, IPv6 e pilha dupla, arquitetura 802.1Q (1 por BSSID ou dinamica,
por usuario com base em RADIUS).

Compativel com Power over Ethernet (PoE) padrdo 802.3af/at.

O fornecimento do access point compreende todos os passos e acessoérios necessarios
para ser entregue em perfeito estado de conservacao, incluindo as seguintes atividades
e materiais:



a) Os access points deverdo ser fornecidos e devidamente transportados e armazenados
em local apropriado designado pelo drgao;

b) Os access points deverdo ser fornecidos com injetor POE compativel com o access
point fornecido operando em tensdes de 110V ou 220V com comutagao automatica e
frequéncia de 60 Hz;

c) Possuir suporte de montagem metalico para fixagdo em teto incluso e compativel com
0 access point fornecido;

d) Incluir todos os materiais e acessorios necessarios para perfeita instalagdo.

Deve possuir garantia técnica do fabricante por periodo de, no minimo, 60 (sessenta)
meses, com cobertura de assisténcia técnica on-site em todas as localidades do pais.

ITEM 14: PONTO DE ACESSO SEM FIO WI-FI (OUTDOOR) - (PARTE DO GRUPO
EQUIPAMENTOS WI FI (ITENS EM LOTE)

CATMAT: 393277

CLASSIFICACAO DA DESPESA: PERMANENTE

Requisitos Minimos
Access point outdoor 2x2:2 Wi-Fi 6 (802.11ax) omni-directional.

Deverd ser do mesmo fabricante e compativel com a controladora virtual listada no
ITEM 15 deste Termo de Referéncia.

O access point deverd ser desenvolvido para ambientes externos com alta densidade de
usuarios.

Atender aos padrdes IEEE 802.11a, |IEEE 802.11b, IEEE 802.11g, IEEE 802.11n, IEEE
802.11ac e IEEE 802.11ax com operac¢do nas frequéncias 2.4 GHz e 5.0 GHz, de forma
simultdnea, possuindo antenas internas e integradas com padrdo de irradiacao
omnidirecional e com ganhos maximos combinados de, no minimo, 3 dBi, com
tecnologia SU/MU-MIMO, mecanismo de radio com 2x2:2 em 5 GHz e 2.4 GHz com taxas
de transmissdo em IEEE 802.11b: 1a 11 Mbps, IEEE 802.11a e IEEE 802.11g: 6 a 54 Mbps,
IEEE 802.11n: 6,5 Mbps a 300 Mbps, IEEE 802.11ac: 6.5 Mbps a 867 Mbps, IEEE 802.11ax:
4 até 1774 Mbps com picos de transmissao de poténcia de 26 dBm em 2.4 GHz e 25 dBm
em 5 GHz.

Suportar canalizacdo de 20 MHz, 40 MHz e 80 MzH com, no minimo, 500 clientes
simultaneos e suporte para 16 SSIDs por AP.

Possuir seguranca WPA-PSK, WPA-TKIP, WPA2-Personal, WPA2-Enterprise, WPA3-
Personal, WPA3-Enterprise, AES, 802.11i, Dynamic PSK, OWE, WIPS/WIDS.

Op¢des de montagem embutidas para facil implantacdo, quando usado com o
controlador.

Oferecer suporte a WPAPSK (AES), 802.1X para RADIUS e AD, Zero-IT e Dynamic PSK.

Controle de admissGes/balanceamento de carga, balanceamento de banda, portal
cativo e contas de convidados.



Possuir, no minimo, 01 (uma) interface IEEE 802.3 10/100/1000 Mbps Base-T Ethernet,
auto-sensing, com conector RJ-45.

Possuir, no minimo, um radio embarcado para loT, o qual deve ser compativel com BLE
e ZigBee.

Possuir padrao de alimentagao IEEE 802.3af (PoE) ou IEEE 802.3at (PoE), temperatura
de operagdo: -40°C -(-409F) to 65°C (1499F), umidade de operagdo: até 95% sem
condensacao, certificacdo IP67.

Possuir implementacdo IPv4, IPv6 e pilha dupla, arquitetura 802.1Q (1 por BSSID ou
dinamica, por usudrio com base em RADIUS).

Permitir a configuracdo e gerenciamento direto através de browser padrdo (HTTPS),
SSH, SNMPv2c e SNMPv3, ou através do controlador.

O fornecimento do access point compreende todos os passos e acessoérios necessarios
para ser entregue em perfeito estado de conservacao, incluindo as seguintes atividades
e mateirais:

a) Os access points deverdo ser fornecidos e devidamente transportados e armazenados
em local apropriado designado pelo érgao;

b) Os access points deverdo ser fornecidos com injetor PoE compativel com o access
point fornecido operando em tensdes de 110V ou 220V com comuta¢do automatica e
frequéncia de 60 Hz;

¢) Incluir todos os materiais e acessorios necessdarios para perfeita instalacao.

Deve possuir garantia técnica do fabricante por periodo de, no minimo, 60 (sessenta)
meses, com cobertura de assisténcia técnica on-site em todas as localidades do pais.

ITEM 15: CONTROLADORA WIRELESS VIRTUAL - (PARTE DO GRUPO EQUIPAMENTOS
WI FI (ITENS EM LOTE)

CATSER: 27464

CLASSIFICACAO DA DESPESA: PERMANENTE

Requisitos Minimos
Controladora wireless virtual escalondvel de gerenciamento convergente - Controladora
Virtual Smartzone (VSZ)

A controladora deverd ser compativel com o parque de Access Points - APS ja existente
na UNILAB composto por equipamentos Ruckus zf7372 indoor, suportar as 400 licengas
existentes da controladora atual ZoneDirector 3000.

Ter capacidade de suportar, no minimo 1024 usuarios, até 2.500 APs gerenciados por
controladora podendo chegar até 30.000 por cluster; até 6.144 WLANs e 4094 VLANS;
até 150.000 clientes e capacidade de realizar cluster (n+1) com outra controladora para
prover resiliéncia e desempenho, podendo o mesmo ser composto por, no minimo, 2
(dois) controladores e expansivel até 4 (quatro) controladores.



Suportar pontos de acesso internos e externos nos padrdes 802.11a/b/g/n/ac/ax.

Possuir interface visual simples e intuitiva para o usudrio com configuracdo e
gerenciamento através de navegadores com padrdao HTTP e HTTPS, suportar os padroes
802.11ax e 802.11ac wave l e ll.

Implementar, pelo menos, os padrdes abertos de geréncia de rede SNMPv2c e SNMPv3,
incluindo a geracdo de traps SNMP.

Ter recursos de rede que incluem detec¢do e prevencdo de APs Rogue, deteccdo de
interferéncias, direcionamento de bandas, mecanismo de airtime fairness, politicas de
acesso, limitacdo de banda, servicos de rede para convidados e hotspots.

Possuir tecnologia de arquitetura de rede Mesh sem fio, seguranca com padrées WPA,
WAP2, WPA3, 802.11i, 802.1x/EAP, criptografia PSK dindmico, WEP, TKIP e AES,
Enchenced Open, Fast EAP-SIM, re-authentication, EAPSIM, EAP-AKA over WALN for
802.1x, localizacdao de Wi-Fi com a funcionalidade de SZ AAA-Proxy habilitada.

Funcionar com banco de dados de autenticacdo remota (ActiveDirectory, RADIUS e
LDAP), balanceamento de carga de clientes, portal cativo integrado, rede de convidados
e rede de convidados, visualizagcdo de mapas gréficos, estatisticas de monitoramento de
desempenho, autenticacdao de hotspot com o uso do WISPr, suporte a Smart Clients
WISPr, tunelamento para AP, implementacgao IPV4, IPv6 e pilha dupla, VLANs e servidor
DHCP integrado.

Apresentar catalogo do fabricante.

Nao serd aceito a prestacdo de servico de garantia por parte de terceiros desvinculados
ao fabricante.

O fornecimento da controladora compreende todos os passos e acessorios necessarios
para ser entregue em perfeito estado de conservacao, incluindo as seguintes atividades
€ materiais:

a) A controladora devera ser fornecida e devidamente entregue em local apropriado
designado pelo érgao;

b) Incluir todos os materiais, softwares e acessorios necessarios para perfeita instalacdo
na infraestrutura dos datacenters da UNILAB na Bahia e Ceara.

Deve possuir garantia técnica do fabricante por periodo de, no minimo, 60 (sessenta)
meses, com cobertura de assisténcia técnica on-site em todas as localidades do pais.

ITEM 16: LICENCA DE PONTO DE ACESSO PARA CONTROLADORA - (PARTE DO GRUPO
EQUIPAMENTOS WI FI (ITENS EM LOTE)



CATSER: 27464
CLASSIFICACAO DA DESPESA: PERMANENTE

Requisitos Minimos
Fornecimento de licenga para ativagdao de Ponto de Acesso.

Licenga para expansdo da capacidade de gerenciamento dos Pontos de Acesso de sua
capacidade atual para adicionar de forma unitaria os pontos de acesso.

Deverd ser compativel com a controladora Virtual Smartzone Essentials, item 15 deste
certame.

Deverd ser ofertada a versao mais recente do software da controladora sem custo
adicional para a UNILAB enquanto a ata estiver vigente.

Deve ser compativel com os pontos de acesso dos itens deste edital.

O fornecimento das licencas compreende todos os passos necessarios para serem
entregues incluindo as seguintes atividades:

a) As licencas deverao ser fornecidas para a UNILAB;
b) As licencas deverdo ser fornecidas em documento apropriado;

c) Incluir todos os materiais, passos e acessérios necessarios para perfeito fornecimento.

ITEM 17: FONTE ALIMENTAGAO - INJETOR POE - (PARTE DO GRUPO EQUIPAMENTOS
WI FI (ITENS EM LOTE)

CATMAT: 426731

CLASSIFICACAO DA DESPESA: CONSUMO

Requisitos Minimos
Injetor de Energia (PoE) que permite transmissdo de energia elétrica juntamente com os
dados para um dispositivo remoto, por meio do cabo de par trangado padrdao em uma

rede Ethernet;

Deve ser totalmente compativel com os PONTOS DE ACESSOS ofertados neste certame,
Itens 12, 13 e 14;

Suportar padrao Ethernet IEEE 802.3af;

Deve suportar velocidades de conexdo 10/100/1000 Mbps Base-T Ethernet, com
conector RJ-45;

Deve permitir o fornecimento de energia suficiente para habilitar todas as
funcionalidades dos pontos de acesso especificados neste certame;



Deve possuir 2 portas RJ-45 fémea, uma para conectar ao switch ndo PoE, outra para
fornecer energia e dados para o Ponto de Acesso. Ambas as portas devem operar em
Gigabit;

Deve possuir fonte de alimenta¢do com selecdo automatica de tensdo (100-240 VAC);
Deve acompanhar cabos e acessérios para o seu perfeito funcionamento;

Deve ser fornecido com fonte de alimentacdo interna com capacidade para operar em
tensdes de 110V ou 220V com comutagdo automatica e frequéncia de 60Hz.

Deve ser incluido cabo para conexdo a rede elétrica no padrao brasileiro;

Deve possuir garantia técnica do fabricante por periodo de, no minimo, 12 (doze) meses.

FIM DAS ESPECIFICAGOES DOS ITENS DO GRUPO 2 - EQUIPAMENTOS WI FI.

GRUPO 3 - EQUIPAMENTOS DE SEGURANCA (ITENS EM LOTE, ITEM 18 E ITEM 19)
DETALHAMENTO

Aquisicdo de equipamentos TIC para a seguranca de rede, com garantia, para uso da
UNILAB.

Os equipamentos dos itens 18 e 19 devem ser da mesma marca seguir as especiacdes
apresentadas abaixo:

ITEM 18: FIREWALL (APPLIANCE) PEQUENO PORTE - (PARTE DO GRUPO
EQUIPAMENTOS DE SEGURANCA (ITENS EM LOTE)

CATMAT: 481646
CLASSIFICACAO DA DESPESA: PERMANENTE

Requisitos Minimos
CARACTERISTICAS GERAIS:

A solucdo deve consistir em plataforma de protecdo de rede baseada em appliance com
funcionalidades de Next Generation Firewall (NGFW), e console de geréncia e
monitoracao;

A solucdo deve ser certificada por pelo menos um dos seguintes drgaos (ICSA, NSS Labs,
ANSSI, AV-compardves, Common Criteria NDPP ou outro 6rgdo equivalente e
reconhecido internacionalmente). A certificacdo deve ser na categoria Firewall ou NGFW
e também na categoria de seguranca sendo aceita para IPS, antivirus ou antimalware. A
certificacdo ndo precisa ser necessariamente no modelo que estd sendo ofertado neste
certame, mas o fabricante ou Solu¢do devem possuir ao menos uma certificacdo nas
duas categorias (FW/NGFW e Antivirus/anti-malware/IPS);



Por funcionalidades de NGFW entende-se: reconhecimento de aplicacGes, prevencao de
ameacgas, identificacdo de usudrios e controle granular de permissoes;

As funcionalidades de protecdo de rede que compde a plataforma de segurancga, podem
funcionar em multiplos appliances desde que obedecam a todos os requisitos desta
especificacdo;

A plataforma deve ser otimizada para analise de conteudo de aplicacdes em camada 7;

Todos os equipamentos fornecidos devem ser prdprios para montagem em rack 19”,
incluindo kit para adaptacdo se necessario e cabos de alimentacao;

O gerenciamento da solucdo deve suportar acesso via SSH, cliente ou WEB (HTTPS) e API
aberta;

Os dispositivos de protecdo de rede devem possuir suporte a 4094 VLAN Tags 802.1q;

Os dispositivos de protecao de rede devem possuir suporte a agrega¢ao de links 8023ad
e LACP;

Os dispositivos de protegdo de rede devem possuir suporte a Policy based routing ou
policy based forwarding;

Os dispositivos de prote¢do de rede devem possuir suporte a DHCP Relay;
Os dispositivos de protecdo de rede devem possuir suporte a DHCP Server;
Os dispositivos de protecdo de rede devem possuir suporte a Jumbo Frames;
Os dispositivos de protecdo de rede devem suportar sub-interfaces ethernet légicas;
Deve suportar NAT dindmico (Many-to-Many);

Deve suportar NAT estatico (1-to-1);

Deve suportar NAT estatico bidirecional 1-to-1;

Deve suportar Traducao de porta (PAT);

Deve suportar NAT de Origem;

Deve suportar NAT de Destino;

Deve suportar NAT de Origem e NAT de Destino simultaneamente;

Deve implementar Network Prefix Translation (NPTv6) ou NAT66, prevenindo problemas
de roteamento assimétrico;



Deve suportar NAT64 e NAT46;

Deve implementar o protocolo ECMP;

Deve implementar balanceamento de link por hash do IP de origem e destino;

Deve implementar balanceamento de link por peso. Nesta deve ser possivel definir o
percentual de trafego que serda escoado por cada um dos links. Deve suportar o
balanceamento de, no minimo, trés links;

Deve permitir monitorar via SNMP falhas de hardware, uso de recursos por niumero
elevado de sessOes, conexdes por segundo, nimero de tuneis estabelecidos na VPN,
CPU, memodria, status do cluster, ataques e estatisticas de uso das interfaces de rede.
Enviar log para sistemas de monitoragao externos, simultaneamente;

Deve haver a op¢ao de enviar logs para os sistemas de monitoragdo externos via
protocolo TCP e SSL;

Protecdo anti-spoofing;

Para IPv4, deve suportar roteamento estatico e dinamico (RIPv2, BGP e OSPFv2);

Para IPv6, deve suportar roteamento estatico e dinamico (OSPFv3);

Deve suportar Modo Sniffer, para inspecao via porta espelhada do trafego de dados da
rede;

Deve suportar Modo Camada — 2 (L2), para inspecao de dados em linha e visibilidade do
trafego;

Deve suportar Modo Camada — 3 (L3), para inspecdo de dados em linha visibilidade do
trafego;

Suporte a configuracdo de alta disponibilidade Ativo/Passivo e Ativo/Ativo;
A configuragdao em alta disponibilidade deve sincronizar: Sessdes;

A configuracdo em alta disponibilidade deve sincronizar: Configuracdes, incluindo, mas
ndo limitado as politicas de Firewall, NAT, QOS e objetos de rede;

O HA (modo de Alta-Disponibilidade) deve possibilitar monitoracdo de falha de link;
Deve permitir a criacao de administradores independentes, para cada um dos sistemas

virtuais existentes, de maneira a possibilitar a criacdo de contextos virtuais que podem
ser administrados por equipes distintas;



Controle, inspecdo e descriptografia de SSL para trafego de entrada (Inbound) e Saida
(Outbound);

Controle por Politica de Firewall;

Deverd suportar controles por zona de seguranca;

Controles de politicas por porta e protocolo;

Controle de politicas por aplicacdes, grupos estaticos de aplica¢des, grupos dindmicos
de aplicacdes (baseados em caracteristicas e comportamento das aplicacbes) e
categorias de aplicacdes.

Controle de politicas por usuarios, grupos de usuadrios, IPs, redes e zonas de seguranca

Controle de politicas por cédigo de Pais (Por exemplo: BR, USA, UK, RUS)

Controle, inspecao e de-criptografia de SSL por polca para trafego de entrada (Inbound)
e saida (Outbound)

Deve descriptografar trafego Inbound e Outbound em conexdes negociadas com TLS 1.2;
Controle de inspecdo e descriptografia de SSH por politica;

Deve permitir o bloqueio de arquivo por sua extensdo e possibilitar a correta
identificagcdo do arquivo por seu tipo mesmo quando sua extensao for renomeada;

Traffic shaping QoS baseado em Politicas (Prioridade, Garantia e Mdximo);

QoS baseado em politicas para marcacdo de pacotes (diffserv marking), inclusive por
aplicacdes;

Suporte a objetos e regras IPV6;
Suporte a objetos e regras multicast;

Deve suportar no minimo dois tipos de resposta nas politicas de firewall: Drop sem
notificacdo do bloqueio ao usudrio, Drop com notificacdo do bloqueio ao usuario, Drop
com opc¢do de envio de ICMP Unreachable para maquina de origem do trafego, TCP-
Reset para o client, TCP-Reset para o server ou para os dois lados da conexao; Suportar
a atribuicdo de agendamento das politicas com o objetivo de habilitar e desabilitar
politicas em horarios pré-definidos automaticamente.

CONTROLE DE APLICAGOES:
Os dispositivos de protecdo de rede deverdo possuir a capacidade de reconhecer
aplicacdes, independente de porta e protocolo;



Deve ser possivel a liberacdo e bloqueio somente de aplicacdes sem a necessidade de
liberagdo de portas e protocolos;

Reconhecer pelo menos 1700 aplicacdes diferentes, incluindo, mas ndo limitado: a
trafego relacionado a peer-to-peer, redes sociais, acesso remoto, update de software,
protocolos de rede, voip, audio, video, proxy, mensageiros instantaneos,
compartilhamento de arquivos, email;

Reconhecer, pelo menos, as seguintes aplicacdes: bitorrent, gnutella, skype, facebook,
linked-in, twiter, citrix, logmein, teamviewer, ms-rdp, vnc, gmail, youtube, http-proxy,
http-tunnel, facebook chat, gmail chat, whatsapp, 4shared, dropbox, google drive,
skydrive, db2, mysql, oracle, actve directory, kerberos, Idap, radius, itunes, dhcp, ip, dns,
wins, msrpc, ntp, snmp, rpc over http, gotomeeting, webex, evernote, google-docs;
Deve inspecionar o payload do pacote de dados com o objetivo de detectar assinaturas
de aplicacbes conhecidas pelo fabricante independente de porta e protocolo;

Identificar o uso de tdticas evasivas, ou seja, deve ter a capacidade de visualizar e
controlar as aplicacGes e os ataques que utilizam taticas evasivas via comunicagdes
criptografadas, tais como Skype e utilizagdao da rede Tor;

Para trafego criptografado SSL, deve de-criptografar pacotes a fim de possibilitar a leitura
de payload para checagem de assinaturas de aplica¢des conhecidas pelo fabricante;

Deve realizar decodificacdo de protocolos com o objetivo de detectar aplicagdes
encapsuladas dentro do protocolo e validar se o trafego corresponde com a
especificacdo do protocolo, incluindo, mas nao limitado a Yahoo Instant Messenger
usando HTTP. A decodificacdo de protocolo também deve identificar funcionalidades
especificas dentro de uma aplicagdo, incluindo, mas nao limitado a compartilhamento
de arquivo dentro do Webex Identificar o uso de taticas evasivas via comunicag¢des
criptografadas;

Atualizar a base de assinaturas de aplicacGes automaticamente;

Limitar a banda (download/upload) usada por aplicacbes (traffic shaping), baseado no
IP de origem, usudrios e grupos;

Os dispositivos de protecao de rede devem possuir a capacidade de identificar o usudrio
de rede com integracdo ao Microsoft Active Directory, sem a necessidade de instalacdo
de agente nas estacdes dos usuarios;

Deve ser possivel adicionar controle de aplicacdes em multiplas regras de seguranca do
dispositivo, ou seja, ndo se limitando somente a possibilidade de habilitar controle de
aplicacbes em algumas regras;

Deve suportar multiplos métodos de identificacdo e classificacao das aplica¢des, por
pelo menos checagem de assinaturas e decodificacdo de protocolos;



Para manter a seguranca da rede eficiente, deve suportar o controle sobre aplicagdes
desconhecidas e ndo somente sobre aplicagdes conhecidas;

Permitir nativamente a criacdo de assinaturas personalizadas para reconhecimento de
aplicacbes proprietarias na prépria interface grafica da solucdo, sem a necessidade de
acao do fabricante;

A criacdo de assinaturas personalizadas deve permitir o uso de expressdes regulares,
contexto (sessdes ou transac¢des), usando posicdo no payload dos pacotes TCP e UDP e
usando decoders de pelo menos os seguintes protocolos: HTTP, FTP, NBSS, DCE RPC,
SMTP, Telnet, SSH, MS-SQL, IMAP, DNS, LDAP, RTSP e SSL.

O fabricante deve permitir a solicitacdo de inclusdo de aplicacdes na base de assinaturas
de aplicagoes;

Deve alertar o usudrio quando uma aplicacdo for bloqueada;

Deve possibilitar a diferenciacdo de trafegos Peer2Peer (Bitorrent, emule, etc) possuindo
granularidade de controle/politicas para os mesmos;

Deve possibilitar a diferenciacdo de trafegos de Instant Messaging (AIM, Hangouts,
Facebook Chat, etc) possuindo granularidade de controle/politicas para os mesmos;

Deve possibilitar a diferenciagdo e controle de partes das aplicagdes como por exemplo
permitir o Hangouts chat e bloquear a chamada de video;

Deve possibilitar a diferenciacdo de aplicagdes Proxies (psiphon, freegate, etc) possuindo
granularidade de controle/politicas para os mesmos;

Deve ser possivel a criacdo de grupos dinamicos de aplicagdes baseados em
caracteristicas das aplicagdes como: Tecnologia utilizada nas aplicagdes (Client-Server,
Browse Based, Network Protocol, etc);

Deve ser possivel a criacdo de grupos estaticos de aplicacdes baseados em caracteristicas
das aplicacbes como: Categoria da aplicacdo.

PREVENCAO DE AMEACAS:

Para protecdo do ambiente contra-ataques, os dispositivos de protecdo devem possuir
maodulo de IPS, Antivirus e Antispyware integrados no préprio appliance de firewall; A
Solucdo de antivirus deve ser do mesmo fabricante do firewall, ndo sendo aceito
produtos de terceiros.

Deve incluir assinaturas de prevencdo de intrusao (IPS) e blogueio de arquivos maliciosos
(Antivirus e Anti-Spyware);



As funcionalidades de IPS, Antivirus e Anti-Spyware devem operar em carater
permanente, podendo ser utilizadas por tempo indeterminado, mesmo que nao subsista
o direito de receber atualiza¢gdes ou que ndo haja contrato de garantia de software com
o fabricante;

Deve sincronizar as assinaturas de IPS, Antivirus, Anti-Spyware quando implementado
em alta disponibilidade;

Deve implementar os seguintes tipos de acdes para ameacas detectadas pelo IPS:
permitir, permitir e gerar log, bloquear, bloquear IP do atacante por um intervalo de
tempo e enviar tcp-reset;

As assinaturas devem poder ser ativadas ou desativadas, ou ainda habilitadas apenas em
modo de monitoracao;

Deve ser possivel a criacdo de politicas por usuarios, grupos de usuarios, IPs, redes ou
zonas de seguranca;

Exce¢Ges por IP de origem ou de destino devem ser possiveis nas regras ou assinatura a
assinatura;

Deve suportar granularidade nas politicas de IPS, Antivirus e Anti-Spyware,
possibilitando a criagcdo de diferentes politicas por zona de seguranca, endereco de
origem, endereco de destino, servico e a combinagao de todos esses itens;

Deve permitir o bloqueio de vulnerabilidades;

Deve permitir o bloqueio de exploits conhecidos;

Deve incluir protec¢ao contra-ataques de negacao de servicos;

Deverd possuir o seguinte mecanismo de inspecao de IPS: Andlise de padrGes de estado
de conexdes;

Deverd possuir o seguinte mecanismo de inspecao de IPS: Analise de decodificacdo de
protocolo;

Deverd possuir o seguinte mecanismo de inspecdo de IPS: Andlise para deteccdo de
anomalias de protocolo;

Devera possuir o seguinte mecanismo de inspecdo de IPS: Andlise heuristica;
Devera possuir o seguinte mecanismo de inspecdo de IPS: IP Defragmentation;

Deverda possuir o seguinte mecanismo de inspec¢do de IPS: Remontagem de pacotes de
TCP;



Devera possuir o seguinte mecanismo de inspecdo de IPS: Bloqueio de pacotes
malformados;

Ser imune e capaz de impedir ataques basicos como: Syn flood, ICMP flood, UDP flood,
etc;

Detectar e bloquear a origem de portscans;

Bloquear ataques efetuados por worms conhecidos;

Possuir assinaturas especificas para a mitigacao de ataques DoS e DDoS;
Possuir assinaturas para bloqueio de ataques de buffer overflow;

Deverd possibilitar a criacdo de assinaturas customizadas pela interface grafica do
produto;

Deve permitir usar operadores de negacao na criagao de assinaturas customizadas de
IPS ou anti-spyware, permitindo a criagdo de exce¢bes com granularidade nas
configuragdes;

Permitir o bloqueio de virus e spywares em, pelo menos, os seguintes protocolos: HTTP,
FTP, SMB, SMTP e POP3;

Identificar e bloquear comunicagdo com botnets;
Registrar na console de monitoracdo as seguintes informagdes sobre ameacas
identificadas: O nome da assinatura ou do ataque, aplica¢do, usuario, origem e o destino

da comunicac¢ao, além da acdo tomada pelo dispositivo;

Deve suportar a captura de pacotes (PCAP), por assinatura de IPS ou por filtro pré
definido;

Deve possuir a funcdo de protecdo a resolucdo de enderecos via DNS, identificando
requisicoes de resolucdo de nome para dominios maliciosos de botnets conhecidas;

Os eventos devem identificar o pais de onde partiu a ameaca;

Deve incluir protecdo contra virus em conteddo HTML e javascript, soware espido
(spyware) e worms;

Possuir protecdo contra downloads involuntdrios usando HTTP de arquivos executaveis
e maliciosos;

Deve ser possivel a configuracdo de diferentes politicas de controle de ameacas e
ataques baseado em politicas do firewall considerando Usudrios, Grupos de usudrios,
origem, destino, zonas de seguranca, etc, ou seja, cada politica de firewall podera ter



uma configuracdo diferentes de IPS, sendo essas politicas por Usuarios, Grupos de
usudrio, origem, destino, zonas de seguranga.

Deve ser capaz de mitigar ameacas avancadas persistentes (APT), através de anadlises
dinamicas para identificagdo de malwares desconhecidos;

A solugao de sandbox deve ser capaz de criar assinaturas e ainda inclui-las na base de
antivirus do firewall, prevenindo a reincidéncia do ataque;

Dentre as andlises efetuadas, a solugao deve suportar antivirus, query na nuvem,
emulacdo de cddigo, sandboxing e verificacdo de call-back;

A solucdo deve analisar o comportamento de arquivos suspeitos em um ambiente
controlado;

FILTRO DE URL:

Permite especificar politica por tempo, ou seja, a definicdo de regras para um
determinado hordrio ou periodo (dia, més, ano, dia da semana e hora);

Deve ser possivel a criacdo de politicas por usuarios, grupos de usudrios, IPs, redes ou
zonas de seguranga;

Deve possuir a capacidade de criagdo de politicas baseadas na visibilidade e controle de
quem esta utilizando quais URLs através da integracdo com servicos de diretdrio, Active

Directory e base de dados local;

Suportar a capacidade de criagdo de politicas baseadas no controle por URL e categoria
de URL;

Deve possuir base ou cache de URLs local no appliance ou em nuvem do prdéprio
fabricante, evitando delay de comunicacdo/validagdo das URLs;

Possuir pelo menos 56 categorias de URLs;

Deve possuir a funcdo de exclusdo de URLs do bloqueio, por categoria;

Permitir a customizacdo de pagina de bloqueio;

IDENTIFICACAO DE USUARIOS:

Deve incluir a capacidade de criacdo de politicas baseadas na visibilidade e controle de
guem estd utilizando quais aplicacGes através da integracdo com servicos de diretorio,
autenticacdo via LDAP, Active Directory, E-directory e base de dados local;

Deve possuir integracdao com Microsoft Active Directory para identificacdo de usuarios e

grupos permitindo granularidade de controle/ politicas baseadas em usuarios e grupos
de usudrios;



Deve possuir integracdo e suporte a Microsoft Active Directory para os seguintes
sistemas operacionais: Windows Server 2016 e Windows Server 2016 R2;

Deve possuir integragao com Microsoft Active Directory para identificagao de usudrios e
grupos permitindo granularidade de controle/politicas baseadas em usuarios e grupos
de usudrios, suportando single sign-on. Essa funcionalidade n3o deve possuir limites
licenciados de usudrios ou qualquer tipo de restricdo de uso como, mas nao limitado a
utilizacdo de sistemas virtuais, segmentos de rede, etc;

Deve possuir integracdo com Radius para identificacdo de usudrios e grupos permitindo
granularidade de controle/ politicas baseadas em usudarios e grupos de usuarios;

Deve possuir integracdo com LDAP para identificacdo de usudrios e grupos permitindo
granularidade de controle/ politicas baseadas em Usuarios e Grupos de usuarios;

Deve permitir o controle, sem instalacao de cliente de software, em equipamentos que
solicitem saida a internet para que antes de iniciar a navegac¢ao, expanda-se um portal
de autenticacdo residente no firewall (Captive Portal);

Deve possuir suporte a identificacdo de multiplos usuarios conectados em um mesmo
endereco IP em ambientes Citrix e Microsoft Terminal Server, permitindo visibilidade e
controle granular por usudrio sobre o uso das aplicagcdes que estdo nestes servicos;

Deve implementar a criagdo de grupos customizados de usuarios no firewall, baseado
em atributos do LDAP/AD;

Permitir integracdao com tokens para autenticacdo dos usuarios, incluindo, mas nao
limitado a acesso a internet e gerenciamento da solucao;

Prover no minimo um token nativamente ou suportar integracao com ferramentas, como
google authenticator, duo ou Microsoft authenticator, possibilitando autenticacdo de
duplo fator;

QOS E TRAFFIC SHAPING:

Com a finalidade de controlar aplicaces e trafego cujo consumo possa ser excessivo,
(como youtube, ustream, etc) e ter um alto consumo de largura de banda, se requer que
a solucdo, além de poder permitir ou negar esse tipo de aplicacOes, deve ter a
capacidade de controla-las por politicas de maximo de largura de banda quando forem
solicitadas por diferentes usuarios ou aplicacdes, tanto de dudio como de video
streaming;

Suportar a criacdo de politicas de QoS e Traffic Shaping por endereco de origem;

Suportar a criacao de politicas de QoS e Traffic Shaping por endereco de destino;



Suportar a criagcdo de politicas de QoS e Traffic Shaping por usuario e grupo;
Suportar a criacao de politicas de QoS e Traffic Shaping por aplicacées;
Suportar a criacdo de politicas de QoS e Traffic Shaping por porta;

O QoS deve possibilitar a definicdo de trafego com banda garantida;

O QoS deve possibilitar a definicdo de trafego com banda maxima;

O QoS deve possibilitar a definicdo de fila de prioridade;

Suportar priorizacdo em tempo real de protocolos de voz (VOIP) como H.323, SIP, SCCP,
MGCP e aplicagdes como Skype;

Suportar marcacdo de pacotes Diffserv, inclusive por aplicacdo;
Disponibilizar estatisticas em tempo real para classes de QoS ou Traffic Shaping;
FILTRO DE DADOS:

Permitir identificar e opcionalmente prevenir a transferéncia de varios tipos de arquivos
(MS Office, PDF, etc) identificados sobre aplicagdes (HTTP, FTP, SMTP, etc);

Suportar identificacdo de arquivos compactados ou a aplicacdo de politicas sobre o
conteldo desses tipos de arquivos;

Permitir identificar e opcionalmente prevenir a transferéncia de informacgdes sensiveis,
incluindo, mas nao limitado a nimero de cartdao de crédito, possibilitando a criacao de
novos tipos de dados via expressao regular;

GEOLOCALIZACAO:

Suportar a criacdo de politicas por geolocalizacdo, permitindo o trafego de determinado
Pais/Paises sejam bloqueados;

Deve possibilitar a visualizacdo dos paises de origem e destino nos logs dos acessos;
Deve possibilitar a criacdo de regides geograficas pela interface grafica e criar politicas
utilizando as mesmas;

VPN:

Suportar VPN Site-to-Site e Cliente-To-Site;

Suportar IPSec VPN;

Suportar SSL VPN;



A VPN IPSEc deve suportar 3DES;

A VPN IPSEc deve suportar Autenticacdo MD5 e SHA-1;

A VPN IPSEc deve suportar Diffie-Hellman Group 1, Group 2, Group 5 e Group 14;
A VPN IPSEc deve suportar Algoritmo Internet Key Exchange (IKEv1 e v2);

A VPN IPSEc deve suportar AES 128, 192 e 256 (Advanced Encryption Standard);
A VPN IPSEc deve suportar Autenticacdo via certificado IKE PKI

Deve possuir interoperabilidade com os seguintes fabricantes: Cisco, Check Point,
Juniper, Palo Alto Networks, Fortinet, SonicWall;

Deve permitir habilitar e desabilitar tuneis de VPN IPSEC a partir da interface grafica da
solucdo, facilitando o processo de throubleshooting;

A VPN SSL deve suportar o usudrio realizar a conexao por meio de cliente instalado no
sistema operacional do equipamento ou por meio de interface WEB,;

Deve permitir que todo o trafego dos usudrios remotos de VPN seja escoado para dentro
do tunel de VPN, impedindo comunicagao direta com dispositivos locais como proxies;

Atribuicao de DNS nos clientes remotos de VPN;

Deve permitir criar politicas de controle de aplica¢des, IPS, Antivirus, Antispyware e filtro
de URL para trafego dos clientes remotos conectados na VPN SSL;

Suportar autenticacdo via AD/LDAP, certificado e base de usuarios local;
Suportar leitura e verificacdo de CRL (certificate revocation list);
Permitir a aplicacdo de politicas de seguranca e visibilidade para as aplicacdes que

circulam dentro dos tuneis SSL;

Deve permitir que a conexao com a VPN seja estabelecida das seguintes formas: Apds
autenticacdo do usuario na estacao;

Deve permitir que a conexao com a VPN seja estabelecida das seguintes formas: Sob
demanda do usuario;

O agente de VPN SSL ou IPSEC client-to-site deve ser compavel com pelo menos:
Windows 7 (32 e 64 bit), Windows 8 (32 e 64 bit), Windows 10 (32 e 64 bit);

GARANTIA, SUPORTE TECNICO E LICENCIAMENTO:



Deve possuir garantia técnica do fabricante por periodo de, no minimo, 60 (sessenta)
meses, com cobertura de assisténcia técnica on-site em todas as localidades do pais.

Devera vir acompanhado de documentagdo impressa ou em midia DVD/CD ou via
download, em idioma portugués ou inglés, contendo orientacdes para configuracdo e
operacao do produto fornecido;

Suporte técnico do fabricante na modalidade 8x5h durante 60 meses;

Todas as funcionalidades de seguranga que necessitem de atualizacdo deverao estar
licenciadas para 60 meses; estas funcionalidades incluem no minimo: IPS/IDS, filtro de
conteudo Web, Filtro e controle de aplicacBes, gateway de anti-malware (incluido
sandbox local ou em nuvem); durante a vigéncia do suporte técnico devera estar inclusa

atualiza¢do de software sem nenhum custo adicional;

A prestacao do suporte técnico ndo poderd haver limites no quantitativo de abertura de
chamados;

Os chamados deverdo ser abertos através de portal WEB e através de telefone 0800 ou
ligacdo local por canal de vendas, sendo possivel solicitar atendimento em lingua
portuguesa;

SERVICOS DE CONFIGURACAO:

A instalagdo devera ser realizada presencialmente nas localidades do IFMG e em outras
localidades através de ferramentas de acesso remoto como GoToMeeting, Webex,
Ammy, ou qualquer outro que permita acesso remoto ao equipamento. Todo o trabalho
de instalacdo fisica e conexdes de cabos serdo realizadas pela equipe da contratante sob
orientacao dos técnicos da contratada.

O servico de configuracdo inclui no minimo:

ConfiguracOes basicas de conectividade Registro e ativacao de licencas Atualizacdo de
software Configuracao de zonas de seguranca, VLANs e roteamento interno;

Configuracdes dos servicos de seguranca como IPS e Anti-Malware

Configuracdo de balanceamento de carga de links WAN Migracdo e/ou configuracdo de
regras de firewall podendo ser importado de modelos da prépria fabricante.

Configuracdo de VPN

Configuracdo de regras de aplicacao
Integracdo com base LDAP ou Radius
Configuracdo de autenticagao SSO

Configuracao de filtro de conteldo por grupo de usuarios



Configurac¢do da unidade de alta disponibilidade

Configuracdo de QoS por servicos e/ou aplicagdes

Testes de funcionalidade

TREINAMENTO:

Treinamento realizado através de ferramentas de conferéncia remota como
GoToMeeting, Webex ou qualquer outro que permita apresentacdo e comunicacado via
VoIP com carga horaria minima de 16 horas. Material disponibilizado em PDF para
acompanhamento do curso e entrega de certificado de conclusdo em papel.

O treinamento deve abordar os seguintes recursos / funcionalidades:

Funcionalidades bdsicas do equipamento: senha de administracdo, hora e data,
schedules e etc

Procedimento de registro e ativacao de licengas

Procedimento de atualizagdo de software

Zonas de seguranca e objetos

Interfaces fisicas, interfaces virtuais (VLANs) e roteamento interno
NAT

Servicos de seguranga como IPS e Anti-Malware

Balanceamento de carga de links WAN
Regras de firewall

VPN

Regras de aplicagao, incluindo visibilidade das mesmas
Integracdo com base LDAP ou Radius

Autenticacao SSO

Filtro de conteudo por grupo de usuarios

Unidade de alta disponibilidade

QoS por servicos e/ou aplicagdes



DESEMPENHO DO EQUIPAMENTO:

Throughput de 8 Gbps com a funcionalidade de firewall habilitada para trafego IPv4;
Suporte a 1,5 MilhGes de conexdes simultaneas(statefull);

Suporte a 50.000 novas conexdes por segundo;

Throughput de, no minimo, 3 Gbps para VPN IPSec;

Estar licenciado para, ou suportar sem o uso de licenca, 2000 tuneis de VPN PSEC Site-
to-Site simultaneos;

Estar licenciado para, ou suportar sem o uso de licenca, 1000 tuneis de VPN IPSEC Client
simultaneos;

Suporte a, no minimo, 300 clientes de VPN SSL simultaneos;

Suportar no minimo 2 Gbps de throughput de IPS;

Suportar no minimo 900 Mbps de throughput de Inspecao SSL (IPS, HTTPS);
Throughput de, no minimo, 900 Mbps com as seguintes funcionalidades habilitadas
simultaneamente para todas as assinaturas que a plataforma de seguranga possuir
devidamente ativadas e atuantes: Firewall, controle de aplicagao, IPS, protecdo contra
malware;

Caso o fabricante divulgue multiplos nimeros de desempenho para qualquer uma
destas funcionalidades, somente o de menor valor sera aceito; A ndo ser que seja um
documento mais atualizado para uma versdo nova do produto;

Possuir ao menos 12 interfaces de 1Gbps RJ-45;

Possuir ao menos (uma) porta de 1GbE para gerenciamento;

Possuir 2 (duas) interfaces 10 GbE SFP+;

Possuir ao menos 1 Porta console RS-232/RJ-45.

CONDICOES OPERACIONAIS:

Alimentacdo / tensdo de 100-240 VAC

Alimentacdo / frequéncia de 50/60 Hz

Equipamento devera suportar a instalagdo de fonte redundante;



Temperatura - faixa de operagdo de 02 a 402 C

ITEM 19: FIREWALL (APPLIANCE) MEDIO PORTE - (PARTE DO GRUPO EQUIPAMENTOS
DE SEGURANCA (ITENS EM LOTE)

CATMAT: 481646

CLASSIFICAGCAO DA DESPESA: PERMANENTE

Requisitos Minimos
CARACTERISTICAS GERAIS:

A solucdo deve consistir em plataforma de protecdo de rede baseada em appliance com
funcionalidades de Next Generation Firewall (NGFW), e console de geréncia e
monitoracao;

A solugdo deve ser certificada por pelo menos um dos seguintes 6rgdos (ICSA, NSS Labs,
ANSSI, AV-compardves, Common Criteria NDPP ou outro 6rgdo equivalente e
reconhecido internacionalmente). A certificacdao deve ser na categoria Firewall ou NGFW
e também na categoria de seguranga sendo aceita para IPS, antivirus ou antimalware. A
certificacdo nao precisa ser necessariamente no modelo que estd sendo ofertado neste
certame, mas o fabricante ou Solugdo devem possuir ao menos uma certificagdo nas
duas categorias (FW/NGFW e Antivirus/anti-malware/IPS);

Por funcionalidades de NGFW entende-se: reconhecimento de aplicagbes, prevencao de
ameacas, identificacdo de usudrios e controle granular de permissdes;

As funcionalidades de protecao de rede que compde a plataforma de seguranca, podem
funcionar em multiplos appliances desde que obedegam a todos os requisitos desta
especificacdo;

A plataforma deve ser otimizada para andlise de conteudo de aplicacbes em camada 7;

Todos os equipamentos fornecidos devem ser prdprios para montagem em rack 19”,
incluindo kit para adaptacdo se necessario e cabos de alimentacao;

O gerenciamento da solucdo deve suportar acesso via SSH, cliente ou WEB (HTTPS) e API
aberta;

Os dispositivos de protecdo de rede devem possuir suporte a 4094 VLAN Tags 802.1q;

Os dispositivos de protecdo de rede devem possuir suporte a agregacao de links 8023ad
e LACP;

Os dispositivos de prote¢do de rede devem possuir suporte a Policy based routing ou
policy based forwarding;



Os dispositivos de prote¢dao de rede devem possuir suporte a DHCP Relay;
Os dispositivos de protecdo de rede devem possuir suporte a DHCP Server;
Os dispositivos de protecdo de rede devem possuir suporte a Jumbo Frames;
Os dispositivos de protecdo de rede devem suportar sub-interfaces ethernet légicas
Deve suportar NAT dinamico (Many-to-Many);

Deve suportar NAT estatico (1-to-1);

Deve suportar NAT estatico bidirecional 1-to-1;

Deve suportar Traducao de porta (PAT);

Deve suportar NAT de Origem;

Deve suportar NAT de Destino;

Deve suportar NAT de Origem e NAT de Destino simultaneamente;

Deve implementar Network Prefix Translation (NPTv6) ou NAT66, prevenindo problemas
de roteamento assimétrico;

Deve suportar NAT64 e NAT46;

Deve implementar o protocolo ECMP;

Deve implementar balanceamento de link por hash do IP de origem e destino;

Deve implementar balanceamento de link por peso. Nesta deve ser possivel definir o
percentual de trafego que serd escoado por cada um dos links. Deve suportar o
balanceamento de, no minimo, trés links;

Deve permitir monitorar via SNMP falhas de hardware, uso de recursos por numero
elevado de sessbes, conexdes por segundo, nimero de tuneis estabelecidos na VPN,
CPU, memodria, status do cluster, ataques e estatisticas de uso das interfaces de rede.

Enviar log para sistemas de monitoracdo externos, simultaneamente;

Deve haver a opc¢do de enviar logs para os sistemas de monitoragdo externos via
protocolo TCP e SSL;

Protegdo anti-spoofing;



Para IPv4, deve suportar roteamento estatico e dinamico (RIPv2, BGP e OSPFv2);
Para IPv6, deve suportar roteamento estatico e dinamico (OSPFv3);

Deve suportar Modo Sniffer, para inspecao via porta espelhada do trafego de dados da
rede;

Deve suportar Modo Camada — 2 (L2), para inspecdo de dados em linha e visibilidade do
trafego;

Deve suportar Modo Camada — 3 (L3), para inspecdo de dados em linha visibilidade do
trafego;

Suporte a configuracdo de alta disponibilidade Ativo/Passivo e Ativo/Ativo;
A configuragdao em alta disponibilidade deve sincronizar: Sessdes;

A configuracao em alta disponibilidade deve sincronizar: Configuracdes, incluindo, mas
nao limitado as politicas de Firewall, NAT, QOS e objetos de rede;

O HA (modo de Alta-Disponibilidade) deve possibilitar monitoracao de falha de link;
Deve permitir a criagcao de administradores independentes, para cada um dos sistemas
virtuais existentes, de maneira a possibilitar a criacdo de contextos virtuais que podem

ser administrados por equipes distintas;

Controle, inspecdo e descriptografia de SSL para trafego de entrada (Inbound) e saida
(Outbound);

Controle por Politica de Firewall;

Devera suportar controles por zona de seguranca;

Controles de politicas por porta e protocolo;

Controle de politicas por aplica¢des, grupos estaticos de aplica¢des, grupos dindmicos
de aplicacdes (baseados em caracteristicas e comportamento das aplicacGes) e
categorias de aplicacdes.

Controle de politicas por usuarios, grupos de usuarios, IPs, redes e zonas de seguranca.

Controle de politicas por cddigo de Pais (Por exemplo: BR, USA, UK, RUS).

Controle, inspecdo e de-criptografia de SSL por polca para trafego de entrada (Inbound)
e Saida (Outbound).

Deve descriptografar trafego Inbound e Outbound em conexdes negociadas com TLS 1.2;



Controle de inspecdo e descriptografia de SSH por politica;

Deve permitir o bloqueio de arquivo por sua extensdo e possibilitar a correta
identificacdo do arquivo por seu tipo mesmo quando sua extensao for renomeada;

Traffic shaping QoS baseado em Politicas (Prioridade, Garantia e Maximo);

QoS baseado em politicas para marcacdo de pacotes (diffserv marking), inclusive por
aplicacdes;

Suporte a objetos e regras IPV6;

Suporte a objetos e regras multicast;

Deve suportar no minimo dois tipos de resposta nas politicas de firewall: Drop sem
notificacdo do bloqueio ao usudrio, Drop com notificacdo do bloqueio ao usuario, Drop
com opc¢do de envio de ICMP Unreachable para mdquina de origem do trafego, TCP-
Reset para o client, TCP-Reset para o server ou para os dois lados da conexao; suportar
a atribuicdo de agendamento das politicas com o objetivo de habilitar e desabilitar
politicas em hordrios pré-definidos automaticamente;

CONTROLE DE APLICAGOES:

Os dispositivos de protecdao de rede deverdao possuir a capacidade de reconhecer
aplicacdes, independente de porta e protocolo;

Deve ser possivel a liberacdo e bloqueio somente de aplicagdes sem a necessidade de
liberacao de portas e protocolos;

Reconhecer pelo menos 1700 aplicagdes diferentes, incluindo, mas nao limitado: a
trafego relacionado a peer-to-peer, redes sociais, acesso remoto, update de software,
protocolos de rede, voip, audio, video, proxy, mensageiros instantaneos,
compartilhamento de arquivos, email;

Reconhecer, pelo menos, as seguintes aplica¢des: bitorrent, gnutella, skype, facebook,
linked-in, twiter, citrix, logmein, teamviewer, ms-rdp, vnc, gmail, youtube, http-proxy,
http-tunnel, facebook chat, gmail chat, whatsapp, 4shared, dropbox, google drive,
skydrive, db2, mysql, oracle, actve directory, kerberos, Idap, radius, itunes, dhcp, ip, dns,
wins, msrpc, ntp, snmp, rpc over http, gotomeeting, webex, evernote, google-docs;

Deve inspecionar o payload do pacote de dados com o objetivo de detectar assinaturas
de aplicacGes conhecidas pelo fabricante independente de porta e protocolo;

Identificar o uso de taticas evasivas, ou seja, deve ter a capacidade de visualizar e
controlar as aplicacbes e os ataques que utilizam taticas evasivas via comunicac¢des
criptografadas, tais como Skype e utilizacdo da rede Tor;



Para trafego criptografado SSL, deve de-criptografar pacotes a fim de possibilitar a leitura
de payload para checagem de assinaturas de aplicagdes conhecidas pelo fabricante;

Deve realizar decodificacdo de protocolos com o objetivo de detectar aplica¢des
encapsuladas dentro do protocolo e validar se o tridfego corresponde com a
especificacdo do protocolo, incluindo, mas ndo limitado a Yahoo Instant Messenger
usando HTTP. A decodificacdo de protocolo também deve identificar funcionalidades
especificas dentro de uma aplicacdo, incluindo, mas nao limitado a compartilhamento
de arquivo dentro do Webex Identificar o uso de taticas evasivas via comunicacdes
criptografadas;

Atualizar a base de assinaturas de aplicacdes automaticamente;

Limitar a banda (download/upload) usada por aplicacBes (traffic shaping), baseado no
IP de origem, usudrios e grupos;

Os dispositivos de protecdo de rede devem possuir a capacidade de identificar o usudrio
de rede com integracao ao Microsoft Active Directory, sem a necessidade de instalagao
de agente nas esta¢des dos usuarios;

Deve ser possivel adicionar controle de aplicagdes em multiplas regras de seguranca do
dispositivo, ou seja, nao se limitando somente a possibilidade de habilitar controle de
aplicagcdes em algumas regras;

Deve suportar multiplos métodos de identificacdo e classificacdo das aplicagGes, por
pelo menos checagem de assinaturas e decodificagdo de protocolos;

Para manter a seguranca da rede eficiente, deve suportar o controle sobre aplicagdes
desconhecidas e ndo somente sobre aplicagdes conhecidas;

Permitir nativamente a criacdo de assinaturas personalizadas para reconhecimento de
aplicacbes proprietarias na propria interface grafica da solucdo, sem a necessidade de
acao do fabricante;

A criacdo de assinaturas personalizadas deve permitir o uso de expressdes regulares,
contexto (sessdes ou transacdes), usando posicao no payload dos pacotes TCP e UDP e
usando decoders de pelo menos os seguintes protocolos: HTTP, FTP, NBSS, DCE RPC,
SMTP, Telnet, SSH, MS-SQL, IMAP, DNS, LDAP, RTSP e SSL;

O fabricante deve permitir a solicitacdo de inclusdo de aplicacGes na base de assinaturas
de aplicacgoes;

Deve alertar o usudrio quando uma aplicacdo for bloqueada;

Deve possibilitar a diferenciacdo de trafegos Peer2Peer (Bitorrent, emule, etc) possuindo
granularidade de controle/politicas para os mesmos;



Deve possibilitar a diferenciacdo de trafegos de Instant Messaging (AIM, Hangouts,
Facebook Chat, etc) possuindo granularidade de controle/politicas para os mesmos;

Deve possibilitar a diferenciacdo e controle de partes das aplicacdes como por exemplo
permitir o Hangouts chat e bloquear a chamada de video;

Deve possibilitar a diferenciacdo de aplicacdes Proxies (psiphon, freegate, etc) possuindo
granularidade de controle/politicas para os mesmos;

Deve ser possivel a criacdo de grupos dindmicos de aplicacdes baseados em
caracteristicas das aplicages como: Tecnologia utilizada nas aplicagdes (Client-Server,
Browse Based, Network Protocol, etc);

Deve ser possivel a criacdo de grupos estaticos de aplicacdes baseados em caracteristicas
das aplicacdes como: Categoria da aplicacdo;

PREVENCAO DE AMEACAS:

Para protecao do ambiente contra-ataques, os dispositivos de prote¢ao devem possuir
modulo de IPS, Antivirus e Antispyware integrados no préprio appliance de firewall; A
Solucdo de antivirus deve ser do mesmo fabricante do firewall, ndo sendo aceito
produtos de terceiros.

Deve incluir assinaturas de prevencao de intrusdo (IPS) e bloqueio de arquivos maliciosos
(Antivirus e Anti-Spyware);

As funcionalidades de IPS, Antivirus e Anti-Spyware devem operar em carater
permanente, podendo ser utilizadas por tempo indeterminado, mesmo que nao subsista
o direito de receber atualizagdes ou que ndo haja contrato de garantia de software com
o fabricante;

Deve sincronizar as assinaturas de IPS, Antivirus, Anti-Spyware quando implementado
em alta disponibilidade;

Deve implementar os seguintes tipos de acdes para ameacas detectadas pelo IPS:
permitir, permitir e gerar log, bloquear, bloquear IP do atacante por um intervalo de
tempo e enviar tcp-reset;

As assinaturas devem poder ser ativadas ou desativadas, ou ainda habilitadas apenas em
modo de monitoracdo;

Deve ser possivel a criacdo de politicas por usudrios, grupos de usuarios, IPs, redes ou
zonas de seguranga;

Excecdes por IP de origem ou de destino devem ser possiveis nas regras ou assinatura a
assinatura;



Deve suportar granularidade nas politicas de IPS, Antivirus e Anti-Spyware,
possibilitando a criagdo de diferentes politicas por zona de seguranca, enderego de
origem, enderecgo de destino, servico e a combinagdo de todos esses itens;

Deve permitir o bloqueio de vulnerabilidades;

Deve permitir o bloqueio de exploits conhecidos;

Deve incluir protecdo contra-ataques de negacao de servicos;

Deverd possuir o seguinte mecanismo de inspecdo de IPS: Analise de padrdes de estado
de conexdes;

Deverd possuir o seguinte mecanismo de inspecao de IPS: Analise de decodificacdo de
protocolo;

Devera possuir o seguinte mecanismo de inspecdao de IPS: Andlise para detec¢do de
anomalias de protocolo;

Devera possuir o seguinte mecanismo de inspecao de IPS: Andlise heuristica;
Devera possuir o seguinte mecanismo de inspecdo de IPS: IP Defragmentation;

Devera possuir o seguinte mecanismo de inspecdo de IPS: Remontagem de pacotes de
TCP;

Deverd possuir o seguinte mecanismo de inspecdo de IPS: Bloqueio de pacotes
malformados;

Ser imune e capaz de impedir ataques basicos como: Syn flood, ICMP flood, UDP flood,
etc;

Detectar e bloquear a origem de portscans;

Bloquear ataques efetuados por worms conhecidos;

Possuir assinaturas especificas para a mitigacdo de ataques DoS e DDoS;
Possuir assinaturas para bloqueio de ataques de buffer overflow;

Deverd possibilitar a criacdo de assinaturas customizadas pela interface gréfica do
produto;

Deve permitir usar operadores de negacao na criacao de assinaturas customizadas de
IPS ou anti-spyware, permitindo a criacao de
excecdes com granularidade nas configuracgdes;



Permitir o bloqueio de virus e spywares em, pelo menos, os seguintes protocolos: HTTP,
FTP, SMB, SMTP e POP3;

Identificar e bloquear comunica¢cdo com botnets;

Registrar no console de monitoracdo as seguintes informacdes sobre ameacas
identificadas: O nome da assinatura ou do ataque, aplicacdo, usuario, origem e o destino
da comunicacdo, além da acdo tomada pelo dispositivo;

Deve suportar a captura de pacotes (PCAP), por assinatura de IPS ou por filtro pré
definido;

Deve possuir a funcdo de protecdo a resolucdo de enderecos via DNS, identificando
requisicoes de resolucdo de nome para dominios maliciosos de botnets conhecidas;

Os eventos devem identificar o pais de onde partiu a ameaca;

Deve incluir prote¢do contra virus em conteido HTML e javascript, soware espiao
(spyware) e Wormes;

Possuir protecdao contra downloads involuntarios usando HTTP de arquivos executaveis
e maliciosos;

Deve ser possivel a configuracdo de diferentes politicas de controle de ameacas e
ataques baseado em politicas do firewall considerando Usuarios, Grupos de usuarios,
origem, destino, zonas de seguranga, etc, ou seja, cada politica de firewall podera ter
uma configuracao diferentes de IPS, sendo essas politicas por Usuarios, Grupos de
usuario, origem, destino, zonas de seguranca;

Deve ser capaz de mitigar ameacas avangadas persistentes (APT), através de andlises
dinamicas para identificacdo de malwares desconhecidos;

A solugao de sandbox deve ser capaz de criar assinaturas e ainda as incluir na base de
antivirus do firewall, prevenindo a reincidéncia do ataque;

Dentre as andlises efetuadas, a solugao deve suportar antivirus, query na nuvem,
emulacdo de cddigo, sandboxing e verificacdo de call-back;

A solucdo deve analisar o comportamento de arquivos suspeitos em um ambiente
controlado;

FILTRO DE URL:

Permite especificar politica por tempo, ou seja, a definicdo de regras para um
determinado horario ou periodo (dia, més, ano, dia da semana e hora);

Deve ser possivel a criacdo de politicas por usuarios, grupos de usuarios, IPs, redes ou
zonas de seguranga;



Deve possuir a capacidade de criagdo de politicas baseadas na visibilidade e controle de
guem estd utilizando quais URLs através da integracdo com servicos de diretdrio, Active
Directory e base de dados local;

Suportar a capacidade de criacdo de politicas baseadas no controle por URL e categoria
de URL;

Deve possuir base ou cache de URLs local no appliance ou em nuvem do prdéprio
fabricante, evitando delay de comunicacdo/validagdo das URLs;

Possuir pelo menos 56 categorias de URLs;

Deve possuir a funcdo de exclusdo de URLs do bloqueio, por categoria;
Permitir a customizacdo de pagina de bloqueio;

IDENTIFICACAO DE USUARIOS:

Deve incluir a capacidade de criagdo de politicas baseadas na visibilidade e controle de
quem estd utilizando quais aplica¢cOes através da integracdo com servicos de diretdrio,
autenticagao via LDAP, Active Directory, E-directory e base de dados local;

Deve possuir integracao com Microsoft Active Directory para identificacdo de usudrios e
grupos permitindo granularidade de controle/ politicas baseadas em usuarios e grupos
de usuarios;

Deve possuir integracdo e suporte a Microsoft Active Directory para os seguintes
sistemas operacionais: Windows Server 2016 e Windows Server 2016 R2;

Deve possuir integragao com Microsoft Active Directory para identificagao de usudrios e
grupos permitindo granularidade de controle/politicas baseadas em usuarios e grupos
de usudrios, suportando single sign-on. Essa funcionalidade ndo deve possuir limites
licenciados de usudrios ou qualquer tipo de restricdo de uso como, mas nao limitado a
utilizacdo de sistemas virtuais, segmentos de rede, etc;

Deve possuir integracdo com Radius para identificacdo de usudarios e grupos permitindo
granularidade de controle/ politicas baseadas em usuarios e grupos de usuarios;

Deve possuir integracdo com LDAP para identificacdo de usudrios e grupos permitindo
granularidade de controle/ politicas baseadas em Usuarios e Grupos de usuarios;

Deve permitir o controle, sem instalacdo de cliente de software, em equipamentos que
solicitem saida a internet para que antes de iniciar a navegacdo, expanda-se um portal
de autenticacdo residente no firewall (Captive Portal);



Deve possuir suporte a identificacdo de multiplos usuarios conectados em um mesmo
endereco IP em ambientes Citrix e Microsoft Terminal Server, permitindo visibilidade e
controle granular por usuario sobre o uso das aplicacdes que estdo nestes servicos;

Deve implementar a criacdo de grupos customizados de usudrios no firewall, baseado
em atributos do LDAP/AD;

Permitir integracdo com tokens para autenticacdo dos usuarios, incluindo, mas nao
limitado a acesso a internet e gerenciamento da solucao;

Prover no minimo um token nativamente ou suportar integracdo com ferramentas, como
google authenticator, duo ou Microsoft authenticator, possibilitando autenticacdo de
duplo fator;

QOS E TRAFFIC SHAPING:

Com a finalidade de controlar aplicagdes e trafego cujo consumo possa ser excessivo,
(como youtube, ustream, etc) e ter um alto consumo de largura de banda, se requer que
a solucdo, além de poder permitir ou negar esse tipo de aplica¢bes, deve ter a
capacidade de controla-las por politicas de maximo de largura de banda quando forem
solicitadas por diferentes usudrios ou aplica¢bes, tanto de dudio como de video
streaming;

Suportar a criagao de politicas de QoS e Traffic Shaping por endereco de origem;
Suportar a cria¢do de politicas de QoS e Traffic Shaping por endereco de destino;
Suportar a criacdo de politicas de QoS e Traffic Shaping por usuario e grupo;

Suportar a criacao de politicas de QoS e Traffic Shaping por aplicacGes;

Suportar a criacdo de politicas de QoS e Traffic Shaping por porta;

O QoS deve possibilitar a definicdo de trafego com banda garantida;

O QoS deve possibilitar a definicdo de trafego com banda maxima;

O QoS deve possibilitar a definicdo de fila de prioridade;

Suportar priorizacdo em tempo real de protocolos de voz (VOIP) como H.323, SIP, SCCP,
MGCP e aplicagGes como Skype;

Suportar marcacdo de pacotes Diffserv, inclusive por aplicacdo;
Disponibilizar estatisticas em tempo real para classes de QoS ou Traffic Shaping;

FILTRO DE DADOS:



Permitir identificar e opcionalmente prevenir a transferéncia de varios tipos de arquivos
(MS Office, PDF, etc) identificados sobre aplicagcdes (HTTP, FTP, SMTP, etc);

Suportar identificacdo de arquivos compactados ou a aplicacdo de politicas sobre o
conteuldo desses tipos de arquivos;

Permitir identificar e opcionalmente prevenir a transferéncia de informacdes sensiveis,
incluindo, mas ndo limitado a nimero de cartdo de crédito, possibilitando a criacdo de
novos tipos de dados via expressao regular;

GEOLOCALIZACAO:

Suportar a criacdo de politicas por geolocalizacdo, permitindo o trafego de determinado
Pais/Paises sejam bloqueados;

Deve possibilitar a visualizacdo dos paises de origem e destino nos logs dos acessos;

Deve possibilitar a criagdo de regides geograficas pela interface gréfica e criar politicas
utilizando as mesmas;

VPN:

Suportar VPN Site-to-Site e Cliente-To-Site;

Suportar IPSec VPN;

Suportar SSL VPN;

A VPN IPSEc deve suportar 3DES;

A VPN IPSEc deve suportar Autenticacdo MD5 e SHA-1;

A VPN IPSEc deve suportar Diffie-Hellman Group 1, Group 2, Group 5 e Group 14;
A VPN IPSEc deve suportar Algoritmo Internet Key Exchange (IKEv1 e v2);

A VPN IPSEc deve suportar AES 128, 192 e 256 (Advanced Encryption Standard);
A VPN IPSEc deve suportar Autenticacao via certificado IKE PKI;

Deve possuir interoperabilidade com os seguintes fabricantes: Cisco, Check Point,
Juniper, Palo Alto Networks, Fortinet, SonicWall;

Deve permitir habilitar e desabilitar tuneis de VPN IPSEC a partir da interface grafica da
solucgdo, facilitando o processo de throubleshooting;



A VPN SSL deve suportar o usuario realizar a conexao por meio de cliente instalado no
sistema operacional do equipamento ou por meio de interface WEB,;

Deve permitir que todo o trafego dos usudrios remotos de VPN seja escoado para dentro
do tunel de VPN, impedindo comunicacdo direta com dispositivos locais como proxies;

Atribuicdo de DNS nos clientes remotos de VPN;

Deve permitir criar politicas de controle de aplicacGes, IPS, Antivirus, Antispyware e filtro
de URL para trafego dos clientes remotos conectados na VPN SSL;

Suportar autenticacdo via AD/LDAP, certificado e base de usuarios local;
Suportar leitura e verificacdo de CRL (certificate revocation list);

Permitir a aplicacdo de politicas de seguranca e visibilidade para as aplicacbes que
circulam dentro dos tuneis SSL;

Deve permitir que a conexdo com a VPN seja estabelecida da seguinte forma: Apds
autenticacdo do usuario na estacgao;

Deve permitir que a conexdao com a VPN seja estabelecida da seguinte forma: Sob
demanda do usuario;

O agente de VPN SSL ou IPSEC client-to-site deve ser compavel com pelo menos:
Windows 7 (32 e 64 bits), Windows 8 (32 e 64 bits), Windows 10 (32 e 64 bits);

GARANTIA, SUPORTE TECNICO E LICENCIAMENTO:

Deve possuir garantia técnica do fabricante por periodo de, no minimo, 60 (sessenta)
meses, com cobertura de assisténcia técnica on-site em todas as localidades do pais.

Deverd vir acompanhado de documentagdo impressa ou em midia DVD/CD ou via
download, em idioma portugués ou inglés, contendo orientacbes para configuracao e
operacao do produto fornecido;

Suporte técnico do fabricante na modalidade 8x5h durante 60 meses;

Todas as funcionalidades de seguranga que necessitem de atualizacdo deverdo estar
licenciadas para 60 meses; estas funcionalidades incluem no minimo: IPS/IDS, filtro de
conteudo Web, Filtro e controle de aplicacBes, gateway de anti-malware (incluido
sandbox local ou em nuvem); durante a vigéncia do suporte técnico devera estar inclusa
atualizacdo de software sem nenhum custo adicional;

A prestacao do suporte técnico ndo podera haver limites no quantitativo de abertura de
chamados;



Os chamados deverdo ser abertos através de portal WEB e através de telefone 0800 ou
ligacdo local por canal de vendas, sendo possivel solicitar atendimento em lingua
portuguesa;

SERVICOS DE CONFIGURACAO:

A instalagdo devera ser realizada presencialmente nas localidades do IFMG e em outras
localidades através de ferramentas de acesso remoto como GoToMeeting, Webex,
Ammy, ou qualquer outro que permita acesso remoto ao equipamento. Todo o trabalho
de instalacdo fisica e conexdes de cabos serdo realizadas pela equipe da contratante sob
orientacdo dos técnicos da contratada.

O servico de configuracdo inclui no minimo:

Configuracdes basicas de conectividade Registro e ativacdo de licencas Atualizacdo de
software Configuracdo de zonas de seguranca, VLANs e roteamento interno;

Configuragdes dos servigos de seguranca como IPS e Anti-Malware;
Configuracdo de balanceamento de carga de links WAN;

Migracdo e/ou configuracdo de regras de firewall podendo ser importado de modelos
da prépria fabricante;

Configuracdo de VPN;
Configuracdo de regras de aplicagao;
Integracdao com base LDAP ou Radius;

Configuracdo de autenticagao SSO
Configuracdo de filtro de contetdo por grupo de usuarios

Configuragdo da unidade de alta disponibilidade

Configuracdo de QoS por servicos e/ou aplicacdes

Testes de funcionalidade

TREINAMENTO:

Treinamento realizado através de ferramentas de conferéncia remota como
GoToMeeting, Webex ou qualquer outro que permita apresentacdo e comunicac¢do via
VoIP com carga horaria minima de 16 horas. Material disponibilizado em PDF para

acompanhamento do curso e entrega de certificado de conclusdao em papel;

O treinamento deve abordar os seguintes recursos / funcionalidades:



Funcionalidades bdsicas do equipamento: senha de administracdo, hora e data,
schedules e etc;

Procedimento de registro e ativacao de licencas;

Procedimento de atualizacdo de software;

Zonas de seguranca e objetos;

Interfaces fisicas, interfaces virtuais (VLANs) e roteamento interno;
NAT;

Servicos de seguranca como IPS e Anti-Malware;

Balanceamento de carga de links WAN;

Regras de firewall;

VPN;

Regras de aplica¢do, incluindo visibilidade das mesmas;

Integracao com base LDAP ou Radius;

Autenticac¢ao SSO;

Filtro de conteldo por grupo de usuarios;

Unidade de alta disponibilidade;

QoS por servicos e/ou aplicacdes;

DESEMPENHO DO EQUIPAMENTO:

Throughput de 8 Gbps com a funcionalidade de firewall habilitada para trafego IPv4;
Suporte a 2,5 Milh&es de conexdes simultaneas(statefull);

Suporte a 100.000 novas conexdes por segundo;

Throughput de, no minimo, 3 Gbps para VPN IPSec;

Estar licenciado para, ou suportar sem o uso de licenga, 2000 tuneis de VPN PSEC Site-
to-Site simultaneos;



Estar licenciado para, ou suportar sem o uso de licenca, 1000 tuneis de VPN IPSEC Client
simultaneos;

Suporte a, no minimo, 300 clientes de VPN SSL simultaneos;

Suportar no minimo 4 Gbps de throughput de IPS;

Suportar no minimo 3 Gbps de throughput de Inspecdo SSL (IPS, HTTPS);

Throughput de, no minimo, 2 Gbps com as seguintes funcionalidades habilitadas
simultaneamente para todas as assinaturas que a plataforma de seguranga possuir
devidamente ativadas e atuantes: controle de aplicacdo, IPS, Antivirus e Antispyware;
Caso o fabricante divulgue multiplos nimeros de desempenho para qualquer uma
destas funcionalidades, somente o de menor valor sera aceito; A ndo ser que seja um
documento mais atualizado para uma versdo nova do produto;

Possuir ao menos 12 interfaces de 1Gbps RJ-45;

Possuir ao menos (uma) porta de 1GbE para gerenciamento;

Possuir 2 (duas) interfaces 10 GbE SFP+.

Possuir ao menos 1 Porta console RS-232/RJ-45;

CONDICOES OPERACIONAIS:

Alimentacdo / tensdo de 100-240 VAC;

Alimentacdo / frequéncia de 50/60 Hz;

Equipamento devera suportar a instalagao de fonte redundante;

Temperatura - faixa de operacdo de 02 a 402 C

FIM DAS ESPECIFICAGOES DOS ITENS DO GRUPO 3 - EQUIPAMENTOS DE SEGURANGA.



MINISTERIO DA EDUCACAO
UNIVERSIDADE DA INTEGRACAO INTERNACIONAL DA LUSOFONIA AFRO-BRASILEIRA
DIRETORIA DE TECNOLOGIA DA INFORMACAO - DTI

ANEXO 2

TERMO DE COMPROMISSO DE MANUTENGAO DE SIGILO

INTRODUCAO
O Termo de Compromisso de Manutencao de Sigilo registra o comprometimento
formal da Contratada em cumprir as condi¢des estabelecidas no documento relativas
ao acesso e utilizacdo de informacgdes sigilosas da Contratante em decorréncia de
relacdo contratual, vigente ou nao.

Referéncia: Art. 18, Inciso V, alinea “a” da IN SGD/ME N2 94/2022.

Pelo presente instrumento o <NOME DO ORGAO>, sediado em <ENDERECO>, CNPJ n?®
<N? do CNPJ>, doravante denominado CONTRATANTE, e, de outro lado, a <NOME DA
EMPRESA>, sediada em <ENDERECO>, CNPJ n2 <N2 do CNPJ>, doravante denominada
CONTRATADA;

CONSIDERANDO que, em razdo do CONTRATO N.2 <n? do contrato> doravante
denominado CONTRATO PRINCIPAL, a CONTRATADA podera ter acesso a informacgdes
sigilosas do CONTRATANTE;

CONSIDERANDO a necessidade de ajustar as condicGes de revelacdo destas informacgdes
sigilosas, bem como definir as regras para o seu uso e prote¢cao; CONSIDERANDO o
disposto na Politica de Seguranca da Informacdo e Privacidade da CONTRATANTE;
Resolvem celebrar o presente TERMO DE COMPROMISSO DE MANUTENCAO DE SIGILO,
doravante TERMO, vinculado ao CONTRATO PRINCIPAL, mediante as seguintes cldusulas
e condicdes abaixo discriminadas.

1- OBIJETO

Constitui objeto deste TERMO o estabelecimento de condi¢Ges especificas para
regulamentar as obrigacdes a serem observadas pela CONTRATADA, no que diz respeito
ao trato de informacdes sigilosas disponibilizadas pela CONTRATANTE e a observancia as
normas de seguranca da informacdo e privacidade por forca dos procedimentos
necessarios para a execucdo do objeto do CONTRATO PRINCIPAL celebrado entre as
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partes e em acordo com o que dispdem a Lei 12.527, de 18 de novembro de 2011, Lei n?
13.709, de 14 de agosto de 2018, e os Decretos 7.724, de 16 de maio de 2012, e 7.845,
de 14 de novembro de 2012, que regulamentam os procedimentos para acesso e
tratamento de informacao classificada em qualquer grau de sigilo.

[...]

[...]

[...]

‘ 2 - CONCEITOS E DEFINIGOES

Para os efeitos deste TERMO, sdo estabelecidos os seguintes conceitos e defini¢des:
INFORMAGAO: dados, processados ou nio, que podem ser utilizados para produgdo e
transmissao de conhecimento, contidos em qualquer meio, suporte ou formato.
INFORMAGAO SIGILOSA: aquela submetida temporariamente & restricio de acesso
publico em razdo de sua imprescindibilidade para a seguranca da sociedade e do Estado,
e aquela abrangida pelas demais hipoéteses legais de sigilo.

CONTRATO PRINCIPAL: contrato celebrado entre as partes, ao qual este TERMO se
vincula.

[...]
[...]
[...]

‘ 3 - DA INFORMAGAO SIGILOSA

Serdo consideradas como informacao sigilosa, toda e qualquer informacao classificada
ou ndo nos graus de sigilo ultrassecreto, secreto e reservado. O TERMO abrangera toda
informacdo escrita, verbal, ou em linguagem computacional em qualquer nivel, ou de
gualquer outro modo apresentada, tangivel ou intangivel, podendo incluir, mas ndo se
limitando a: know-how, técnicas, especificacles, relatérios, compilagdes, cddigo fonte
de programas de computador na integra ou em partes, férmulas, desenhos, cépias,
modelos, amostras de ideias, aspectos financeiros e econdmicos, defini¢des,
informacGes sobre as atividades da CONTRATANTE e/ou quaisquer informagdes
técnicas/comerciais relacionadas/resultantes ou n3o0 ao CONTRATO PRINCIPAL,
doravante denominados INFORMACOES, a que diretamente ou pelos seus empregados,
a CONTRATADA venha a ter acesso, conhecimento ou que venha a |lhe ser confiada
durante e em razao das atuacdes de execucao do CONTRATO PRINCIPAL celebrado entre
as partes.

[...]

[...]

[...]

| 4- DOS LIMITES DO SIGILO
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As obrigacdes constantes deste TERMO n3o serdo aplicadas as INFORMACOES que:

| - sejam comprovadamente de dominio publico no momento da revelac¢do, exceto se tal
fato decorrer de ato ou omissdo da CONTRATADA;

Il - tenham sido comprovadas e legitimamente recebidas de terceiros, estranhos ao
presente TERMO;

lll - sejam reveladas em razao de requisicdo judicial ou outra determinacdo vdlida do
Governo, somente até a extensdo de tais ordens, desde que as partes cumpram qualquer
medida de protecdo pertinente e tenham sido notificadas sobre a existéncia de tal
ordem, previamente e por escrito, dando a esta, na medida do possivel, tempo habil
para pleitear medidas de protec¢do que julgar cabiveis.

[...]

[...]

[...]

| 5 - DIREITOS E OBRIGAGOES

As partes se comprometem a nado revelar, copiar, transmitir, reproduzir, utilizar,
transportar ou dar conhecimento, em hipdtese alguma, a terceiros, bem como a nao
permitir que qualquer empregado envolvido direta ou indiretamente na execucdo do
CONTRATO PRINCIPAL, em qualquer nivel hierdrquico de sua estrutura organizacional e
sob quaisquer alegacdes, faca uso dessas INFORMACOES, que se restringem
estritamente ao cumprimento do CONTRATO PRINCIPAL.

Paragrafo Primeiro — A CONTRATADA se compromete a nao efetuar qualquer tipo de
copia da informacao sigilosa sem o consentimento prévio e expresso da CONTRATANTE.

Paragrafo Segundo — A CONTRATADA compromete-se a dar ciéncia e obter o aceite
formal da direcdo e empregados que atuardo direta ou indiretamente na execucdo do
CONTRATO PRINCIPAL sobre a existéncia deste TERMO bem como da natureza sigilosa
das informacgdes.

| — A CONTRATADA devera firmar acordos por escrito com seus empregados visando
garantir o cumprimento de todas as disposicdes do presente TERMO e dara ciéncia a
CONTRATANTE dos documentos comprobatdrios.

Paragrafo Terceiro — A CONTRATADA obriga-se a tomar todas as medidas necessarias a
protecdo da informacdo sigilosa da CONTRATANTE, bem como evitar e prevenir a
revelacdo a terceiros, exceto se devidamente autorizado por escrito pela CONTRATANTE.

Paragrafo Quarto — Cada parte permanecera como fiel depositaria das informacdes
reveladas a outra parte em funcdo deste TERMO.
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| — Quando requeridas, as INFORMAGOES deverao retornar imediatamente ao
proprietario, bem como todas e quaisquer cdpias eventualmente existentes.

Paragrafo Quinto — A CONTRATADA obriga-se por si, sua controladora, suas controladas,
coligadas, representantes, procuradores, sécios, acionistas e cotistas, por terceiros
eventualmente consultados, seus empregados, contratados e subcontratados, assim
como por quaisquer outras pessoas vinculadas a CONTRATADA, direta ou indiretamente,
a manter sigilo, bem como a limitar a utilizacao das informagdes disponibilizadas em face
da execugdao do CONTRATO PRINCIPAL.

Paragrafo Sexto — A CONTRATADA, na forma disposta no paragrafo primeiro, acima,
também se obriga a:

| — Nao discutir perante terceiros, usar, divulgar, revelar, ceder a qualquer titulo ou
dispor das INFORMACOES, no territdrio brasileiro ou no exterior, para nenhuma pessoa,
fisica ou juridica, e para nenhuma outra finalidade que ndo seja exclusivamente
relacionada ao objetivo aqui referido, cumprindo-lhe adotar cautelas e precaugdes
adequadas no sentido de impedir o uso indevido por qualquer pessoa que, por qualquer
razao, tenha acesso a elas;

Il — Responsabilizar-se por impedir, por qualquer meio em direito admitido, arcando
com todos os custos do impedimento, mesmos judiciais, inclusive as despesas
processuais e outras despesas derivadas, a divulga¢do ou utilizagdo das INFORMACOES
por seus agentes, representantes ou por terceiros;

[l — Comunicar a CONTRATANTE, de imediato, de forma expressa e antes de qualquer
divulgacdo, caso tenha que revelar qualquer uma das INFORMACOES, por determinacdo
judicial ou ordem de atendimento obrigatério determinado por 6rgdo competente; e

IV — Identificar as pessoas que, em nome da CONTRATADA, tendo acesso as informacgdes
sigilosas.

[...]

[...]

[...]

| 6 - VIGENCIA

O presente TERMO tem natureza irrevogavel e irretratavel, permanecendo em vigor
desde a data de sua assinatura até expirar o prazo de classificacdo da informacao a que
a CONTRATADA teve acesso em razao do CONTRATO PRINCIPAL.
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[...]

| 7 - PENALIDADES

A quebra do sigilo e/ou da confidencialidade das INFORMACOES, devidamente
comprovada, possibilitara a imediata aplicagdo de penalidades previstas conforme
disposicGes contratuais e legislagdes em vigor que tratam desse assunto, podendo até
culminar na rescisdo do CONTRATO PRINCIPAL firmado entre as PARTES. Neste caso, a
CONTRATADA, estara sujeita, por acdo ou omissao, ao pagamento ou recomposicao de
todas as perdas e danos sofridos pela CONTRATANTE, inclusive as de ordem moral, bem
como as de responsabilidades civil e criminal, as quais serdo apuradas em regular
processo administrativo ou judicial, sem prejuizo das demais sanc¢des legais cabiveis,
conforme previsto nos arts. 155 a 163 da Lei n2. 14.133, de 2021.

[...]

[...]

[...]

| 8 - DISPOSICOES GERAIS

Este TERMO de Confidencialidade é parte integrante e insepardvel do CONTRATO
PRINCIPAL.

Paragrafo Primeiro — Surgindo divergéncias quanto a interpretacdo do disposto neste
instrumento, ou quanto a execucdo das obrigacdes dele decorrentes, ou constatando-se
casos omissos, as partes buscardo solucionar as divergéncias de acordo com os principios
de boa-fé, da equidade, da razoabilidade, da economicidade e da moralidade.

Paragrafo Segundo — O disposto no presente TERMO prevalecera sempre em caso de
duvida e, salvo expressa determinacdao em contrario, sobre eventuais disposi¢des
constantes de outros instrumentos conexos firmados entre as partes quanto ao sigilo de
informacdes, tal como aqui definidas.

Paragrafo Terceiro — Ao assinar o presente instrumento, a CONTRATADA manifesta sua
concordancia no sentido de que:

| — A CONTRATANTE tera o direito de, a qualquer tempo e sob qualquer motivo, auditar
e monitorar as atividades da CONTRATADA;

I — A CONTRATADA deverda disponibilizar, sempre que solicitadas formalmente pela
CONTRATANTE, todas as informacgdes requeridas pertinentes ao CONTRATO PRINCIPAL.
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Il — A omissdo ou tolerancia das partes, em exigir o estrito cumprimento das condi¢des
estabelecidas neste instrumento, ndo constituird novagao ou rendncia, nem afetara os
direitos, que poderao ser exercidos a qualquer tempo;

IV — Todas as condicOes, termos e obrigacdes ora constituidos serdo regidos pela
legislacdo e regulamentacdo brasileiras pertinentes;

V — O presente TERMO somente podera ser alterado mediante TERMO aditivo firmado
pelas partes;

VI — AlteragGes do numero, natureza e quantidade das informagdes disponibilizadas
para a CONTRATADA nao descaracterizardo ou reduzirdo o compromisso e as obrigacdes
pactuadas neste TERMO, que permanecera valido e com todos seus efeitos legais em
gualquer uma das situacgdes tipificadas neste instrumento;

VII — O acréscimo, complementacgdo, substituicdo ou esclarecimento de qualquer uma
das informacgdes, conforme definicdo do item 3 deste documento, disponibilizadas para
a CONTRATADA, serdo incorporados a este TERMO, passando a fazer dele parte
integrante, para todos os fins e efeitos, recebendo também a mesma protecdo descrita
para as informacdes iniciais disponibilizadas, sendo necessario a formalizagdo de TERMO
aditivo ao CONTRATO PRINCIPAL;

VIII — Este TERMO ndo deve ser interpretado como criacdo ou envolvimento das Partes,
ou suas filiadas, nem em obrigac3o de divulgar INFORMACOES para a outra Parte, nem
como obrigacao de celebrarem qualquer outro acordo entre si.

[...]

[...]

[...]

| 9- FORO

A CONTRATANTE elege o foro da <CIDADE DA CONTRATANTE>, onde estd localizada a
sede da CONTRATANTE, para dirimir quaisquer duvidas originadas do presente TERMO,
com renuncia expressa a qualquer outro, por mais privilegiado que seja.

[...]

| 10 - ASSINATURAS

E, por assim estarem justas e estabelecidas as condi¢Ges, o presente TERMO DE
COMPROMISSO DE MANUTENCAO DE SIGILO é assinado pelas partes em 2 vias de igual
teor e um so efeito.
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CONTRATADA CONTRATANTE
<Nome> <Nome>
<Qualificacdao> Matricula: XXXXXXXXX
TESTEMUNHAS
<Nome> <Nome>
<Qualificacdo> <Qualificagdo>

<Local>, <dia> de <més> de <ano>.
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MINISTERIO DA EDUCACAO
UNIVERSIDADE DA INTEGRACAO INTERNACIONAL DA LUSOFONIA AFRO-BRASILEIRA
DIRETORIA DE TECNOLOGIA DA INFORMACAO - DTI

ANEXO 3
TERMO DE CIENCIA

O Termo de Ciéncia visa obter o comprometimento formal dos empregados da
Contratada diretamente envolvidos na contratacdo quanto ao conhecimento da
declaragdo de manutengdo de sigilo e das normas de seguranga vigentes no
orgio/entidade.

No caso de substituicdo ou inclusdo de empregados da contratada, o preposto devera
entregar ao Fiscal Administrativo do Contrato os Termos de Ciéncia assinados pelos

novos empregados envolvidos na execugao dos servigos contratados.

Referéncia: Art. 18, Inciso V, alinea “b” da IN SGD/ME N2 94/2022.

IDENTIFICACAO

Contrato N°:

Objeto:

Contratante:

Gestor do Contrato: Matr.:
Contratada: CNPJ:
Preposto da Contratada: CPF:

Por este instrumento, os funcionarios abaixo-assinados declaram ter ciéncia e conhecer
o teor do TERMO DE COMPROMISSO DE MANUTENCAO DO SIGILO e as normas de
seguranca vigentes da Contratante.

CIENCIA
CONTRATADA - Funcionarios
Nome Matricula Assinatura
local, de de

(Representante Legal Contratada)
Assinatura



MINISTERIO DA EDUCACAO
UNIVERSIDADE DA INTEGRACAO INTERNACIONAL DA LUSOFONIA AFRO-BRASILEIRA
DIRETORIA DE TECNOLOGIA DA INFORMACAO - DTI

ANEXO 4

ORDEM DE SERVICO OU DE FORNECIMENTO DE BENS

INTRODUCAO

Por intermédio da Ordem de Servico (OS) ou Ordem de Fornecimento de Bens (OFB)
sera solicitado formalmente a Contratada a prestacdo de servico ou o fornecimento
de bens relativos ao objeto do contrato.

O encaminhamento das demandas deverd ser planejado visando a garantir que os
prazos para entrega final de todos os bens e servicos estejam compreendidos dentro
do prazo de vigéncia contratual.

Referéncia: Art. 32 IN SGD N2 94/2022.

1 - IDENTIFICAGAO

Ne da OS/OFB Xxxx/aaaa Data de | <dd/mm/aaaa>
emissao

CONTRATO/NOTA | |xx/aaaa

DE EMPENHO n®¢

Objeto do | <Descricdo do objeto do contrato>

Contrato:

Contratada: <Nome da contratada> | CNPJ | 99.999.999/9999-99

Preposto <Nome do preposto>

Inicio vigéncia <dd/mm/aaaa> ‘ Fim vigéncia ‘ <dd/mm/aaaa>
AREA REQUISITANTE

Unidade < Sigla — Nome da unidade>

Unidade <Nome do solicitante> | E-mail [ XOXXOOKXXXKXX

2 — ESPECIFICACAO DOS BENS/SERVIGOS E VOLUMES ESTIMADOS

Item | Descri¢do do bem | Métrica | Valor unitario | Qtde/Vol. | Valor Total (RS)

ou servico (RS)

Valor total estimado da OS/OFB
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3 — <INSTRUGOES/ESPECIFICACOES> COMPLEMENTARES

<Incluir instrucdes complementares a execugdo da OS/OFB>

<Ex.: Contatar a drea solicitante para agendamento do hordrio de entrega>

<Ex.: Conforme consta no Termo de Referéncia, o recebimento provisério estd
condicionado a entrega do cddigo no ambiente de homologacdo, e a documentacao
do software no repositdrio oficial de gestdo de projetos>

4 — DATAS E PRAZOS PREVISTOS
Data de Inicio: <dd/mm/aaaa> \ Data do Fim: \ <dd/mm/aaaa>
CRONOGRAMA DE EXECUCAO/ENTREGA

Item Tarefa/entrega Inicio Fim
1 <dd/mm/aaaa> <dd/mm/aaaa>
<dd/mm/aaaa> <dd/mm/aaaa>

5 — ARTEFATOS / PRODUTOS
Fornecidos A serem gerados e/ou atualizados

‘ 5 — ASSINATURA E ENCAMINHAMENTO DA DEMANDA

Autoriza-se a <execucdo dos servicos / entrega dos bens> correspondentes a presente
<0S/OFB>, no periodo e nos quantitativos acima identificados.

<Responsavel pela demanda/Fiscal Gestor do Contrato
Requisitante>

<Nome> <Nome>
Matricula: XXXXXXXXX Matricula: XXXXXXXXX

<Local>, <dia> de <més> de <ano>.
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UASG 158565 Estudo Técnico Preliminar 37/2024

Estudo Teécnico Preliminar 37/2024

1. Informacoes Basicas

Numero do processo: 23282.008038/2024-92

2. Descricao da necessidade

A Diretoria de Tecnologia da Informagdo (DTI) da Universidade da Integracdo Internacional da Lusofonia Afro-Brasileira
(UNILAB) atua em atividades relacionadas a Ensino, Pesquisa e Extensdo por ser uma unidade responsavel por ofertar solugoes
de Tecnologia da Informacdo e Comunicagdo (TIC) para toda a comunidade académica. Dessa forma atende discentes, docentes,
servidores técnicos e administrativos, além da populagdo local que utiliza servicos ofertados pela universidade. E para continuar
desempenhando suas atividades a DTT necessita de uma Infraestrutura de T.I robusta e que esteja de acordo com a demanda e
com as boas praticas de T.I. Uma vez que a atualizacdo do parque computacional e infraestrutura garante melhor desempenho,
suporte e mais recursos para as atividades da UNILAB, desta forma, pretende-se substituir os equipamentos obsoletos, que
atendem a toda a comunidade académica, e em setores administrativos onde os recursos computacionais estejam insatisfatérios.
Isto porque o avanco tecnoldgico e atualizagdes de hardware e software permanecem constantes e a instituicdo de ensino
necessita acompanhar tais evolugdes para que possa realizar a entrega de um ensino de qualidade e de ponta. Assim, o objeto do
estudo é a aquisicdo de ativos de rede conforme o Plano Anual de Contratagio (PCA) e Plano Diretor de Tecnologia da
Informagado de Comunicagdo (PDTIC) 2023 - 2027.

O objeto do estudo é Aquisicdo de Equipamentos de Tecnologia da Informacdo, que atendam de forma ampla as demandas
diversas da UNILAB, para o ano de 2024.

Essa aquisicdo estd alinhada ao Plano de Desenvolvimento Institucional da Unilab (PDI) vigente (2023-2027), que define as
prioridades estratégicas da instituicdo. Dentre essas prioridades estdo destacadas duas que se relacionam diretamente ao objeto
desta contratacdo (pag. 163):

* renovagdo de equipamentos de Tecnologia da Informagdo eventualmente defasados, conforme Plano Diretor de Tecnologia da
Informacéo e Comunicacdo (PDTIC) aprovado;

« retomada e conclusdo das obras de infraestrutura dos Blocos Académicos do campus dos Malés - BA.

O PDTIC, citado no trecho retirado do PDI, é produto de um trabalho de planejamento desenvolvido por membros de toda a
comunidade académica e visa prioritariamente atender as necessidades finalisticas da instituicdo no dmbito das solugdes de
Tecnologia da Informagdo e Comunica¢do. O PDTIC definiu alguns objetivos estratégicos que devem ser executados durante
sua vigéncia (2023-2027) e dois destes objetivos justificam essa contratacdo (pag. 32):

* Prover acesso, aos discentes, a equipamentos computacionais dedicados para o desenvolvimento de suas atividades de ensino,
pesquisa e extensao;
* Manter a infraestrutura de TIC para o funcionamento das soluc¢oes TIC institucionais;

Esses pontos do PDI e do PDTIC foram destacados apenas para frisar a importancia dessa contratacdo, mas a melhoria e garantia
da disponibilidade dos servicos oferecidos pela DTI estdo em consonancia com todo o plano estratégico da instituicdo.

2.1 Motivacao/Justificativa

Esta contratacdo é necessaria em decorréncia das justificativas relacionadas abaixo:

* Defasagem tecnolégica — A maior parte do parque de ativos de rede da UNILAB possuem 10 anos de uso, sendo switchs de 24
portas com 10 anos e de 48 portas com 7 anos, assim como os switches de 8 portas que também ja possuem 8 anos; radios wi-fi
com 10 anos de uso e com tecnologias de hardware e software defasadas;

+ Atender a Rede LAN/CAN (Local/Campus Area Network) - Criagdo da infraestrutura para atender aos novos blocos em
construcdo no campus da Bahia e a Residéncia Universitaria no campus do Cear4;

* Ampliar capacidade de comunicagdo - Aumentar performance na estrutura do BackBone intercampi com a Sala de
Equipamentos.
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* Ampliar e melhorar a cobertura wi-fi, visto que a maioria dos equipamentos e dispositivos TIC, fazem uso de rede sem fio,
além da necessita de adicdo de um quantitativo de novos equipamentos para apoiar a expansdo da area de cobertura de internet,
principalmente em novos espacos como a Residéncia Universitaria no campus do Ceara e dos dois novos blocos (administrativo e
académico) no campus da Bahia.

* Adequar a estrutura de rede e seguranca de cada Campus através do uso de equipamentos de Firewall;

3. Area requisitante

Area Requisitante Responsavel

Diretoria de Tecnologia da Informagao Giancarlo Cardoso Vecchia

4. Necessidades de Negocio

Aquisicdo de uma solugdo de rede sem fio (wi-fi) institucional, para prover acesso prioritariamente a ambientes académicos
permitindo sua utilizacdo didatica, universalizando o acesso a Internet. Permitir também a equipe da Diretoria de Tecnologia da
Informacéo (DTI) o gerenciamento e configuracdo de forma centralizada para gestdo mais rapida e eficiente de novas instalagoes
e manutengdes (preventiva e corretiva) da rede sem fio.

Adequacdo dos prédios para instalagdo fisica dos pontos de acesso sem fio, além de passagem de cabeamento aos switches de
acesso dos prédios e instalacdo de tomadas RJ45 fémeas em locais escolhidos previamente para a instalagdo fisica dos pontos de
acesso e injetores PoE a serem adquiridos. Melhorar o nivel de qualidade ser servico das aplicacdes internas da UNILAB.

Para atender as necessidades da UNILAB é necessaria a aquisicdo Equipamentos de Tecnologia da Informagdo para manutengdo
e ampliacdo dessa infraestrutura de TI, visando sempre manter o alto desempenho e disponibilidade de todas as solugdes
ofertadas pela DTI conforme segue relacao de itens abaixo:

Item Descricao

1 Switch de Distribui¢do

2 Switch POE

3 Switch de Borda/Acesso 24 portas
4 Switch de Borda/Acesso 48 portas
5 Cabo DAC/AOC 10Gbps

6 Cabo DAC/AOC 40Gbps

7 Modulo Transceiver Gbic 10gbps
8 Moédulo Transceiver Gbic 1gbps
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9 Moédulo Transceiver Gbic 40gbps

10 Ponto de Acesso sem fio Wi-fi (Indoor) - Tipo 1
11 Ponto de Acesso sem fio Wi-fi (Indoor) - Tipo 2
12 Ponto de Acesso sem fio Wi-fi (Outdoor)

13 Controladora Wireless Virtual

14 Licenca de Ponto de Acesso para Controladora
15 Fonte Alimentacdo - Injetor PoE

16 Firewall (Appliance) pequeno porte

17 Firewall (Appliance) médio porte

5. Necessidades Tecnolégicas

Dentre os requisitos da necessidade tecnolégica de equipamentos de tecnologia da informacdo, destacam-se os seguintes:

Oferecer um melhor desempenho no funcionando dos equipamentos adequados aos aplicativos utilizados para realizacdo

de tarefas administrativas e finalisticas dos drgdos;

Maximizar a eficiéncia do uso dos recursos computacionais, que fazem uso de servico de rede de internet;

Oferecer compatibilidade tecnoldgica;

Manter a compatibilidade das especificagdes com produtos na "fase de selecéo e de menor custo", evitando-se aquelas
situacGes nas "fases de lancamento" (dltimos 6 meses) e "de substituicdo", conforme avaliacdo do ciclo de vida dos

materiais de tecnologia;
Suporte, assisténcia técnica e garantia.

6. Demais requisitos necessarios e suficientes a escolha da solucao de TIC

Além das necessidades de negécio e tecnolégicas, cada unidade deverd verificar se os itens, solucdo ou previsdo estdo de acordo
com 0s seguintes requisitos:

7. Estimativa da demanda - quantidade de bens e servicos

Deve estar previsto no PDTIC (Plano Diretor de Tecnologia da Informac¢do e Comunicagdo).

Deve estar previsto no PAC (Plano Anual de Contratacao).
Observar aspectos de ergonomia, produtividade, conforto e sustentabilidade

Observar os requisitos ambientais;

A solucdo almejada por esta contratacdo foi pensada levando em consideracdo todos os pontos levantados neste documento e
para isso foi feito um estudo que analisou toda a infraestrutura de TI (atual e em planejamento) e com este estudo foi possivel

definir a quantidade e a finalidade dos equipamentos, bens e materiais que serdo adquiridos.
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Um dos principais fatores que influenciaram nas quantidades de cada item foi a defasagem do parque tecnolégico atual, pois é
imprescindivel a manutencédo de equipamentos de rede consonancia com as tecnologias mais atuais, compativeis com os niveis de
seguranca da informacdo, performance e disponibilidade dos servigos exigidos pela institui¢do e que possuam garantia vigente, a
fim de que assegurem sempre o atendimento da alta demanda de servigos de TIC.

Item |Descricao Quantidade CE  ||Quantidade BA [[Quantidade Total
1 Switch de Distribuicdo 9 1 10
2 Switch POE 53 9 62
3 Switch de Borda/Acesso 24 portas 15 2 17
4 Switch de Borda/Acesso 48 portas 104 10 114
5 Cabo DAC/AOC 10Gbps 139 22 161
6 Cabo DAC/AOC 40Gbps 3 0 3

7 Modulo Transceiver Gbic 10gbps 142 2 144
8 Moddulo Transceiver Gbic 1gbps 0 18 18
9 Moddulo Transceiver Gbic 40gbps 10 0 10
10 Ponto de Acesso sem fio Wi-fi (Indoor) - Tipo 1 340 110 450
11 Ponto de Acesso sem fio Wi-fi (Indoor) - Tipo 2 20 4 24
12 Ponto de Acesso sem fio Wi-fi (Outdoor) 20 26
13 Controladora Wireless Virtual 1 1 2
14 Licenca de Ponto de Acesso para Controladora 550 200 750
15 Fonte Alimentagdo - Injetor PoE 50 15 65
16 Firewall (Appliance) pequeno porte 4 1 5
17 Firewall (Appliance) médio porte 1 0 1

8. Levantamento de solucoes

Solucdo 1 - Aquisicao de Equipamentos

A organizacdo compra os equipamentos diretamente, tornando-se a proprietaria dos bens adquiridos.

Vantagens:

® Controle total sobre os equipamentos.
® Vida ttil prolongada se bem mantidos.

® Possibilidade de customizacdo total do parque de TI.
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Desvantagens:

® Alto custo inicial de investimento.
® Responsabilidade completa sobre a manutengéo e atualizagdo dos equipamentos.
® Risco de obsolescéncia tecnolégica.

Solucao 2 - Aluguel, Franquia ou Comodato de Equipamento
A organizacdo aluga ou utiliza os equipamentos sem adquiri-los, pagando pelo uso durante um periodo pré-definido.
Vantagens:

® Reducdo do custo inicial de investimento.
® Facilidade na atualizagao tecnoldgica (substituicdo por novos modelos ao término do contrato).
® Menor preocupacao com depreciacdo e manutengdo dos equipamentos.

Desvantagens:

® Custo continuo, que pode ser elevado a longo prazo.
® Menor controle sobre os equipamentos (limitagdes contratuais em relagdo ao uso e modificacdo).
® Dependéncia do fornecedor para resolugdo de problemas e suporte técnico.

Solucdo 3 - Contratacdo de servicos de Suporte com fornecimento de equipamentos e pecas

A organizacado contrata um servi¢o que inclui a disponibilizagdo de equipamentos e pegas, juntamente com suporte técnico para
manutengdo e atualizagdo.

Vantagens:

® Terceirizagdo completa da gestdo de TI, reduzindo a carga interna de trabalho.
® Atualizagdo tecnolégica incluida no contrato.
® Garantia de suporte técnico especializado e continuo.

Desvantagens:
® Dependéncia total do fornecedor para a solugdo de problemas.

® Custo elevado, ja que o servico completo tende a incluir taxas adicionais para suporte e manutencao.
® Possiveis restricdes contratuais quanto a flexibilidade na escolha de equipamentos e servicos.

9. Analise comparativa de solucoes

Comparacao das Alternativas

Solucdo 3 - Contratacao de
servicos de Suporte com
fornecimento de
equipamentos e pecas

Solucdo 2 - Aluguel,

Item Descrigdo Solugéo 1 - Aquisigdo d
olucao quisicao de Franquia ou comodato de

equipamentos .
qp Equipamentos

Y .. , N . Solugéo inviavel. Eventual Solugﬁo inviavel. Eventual ruptura
Solugdo viavel. E a solugdo mais

X o . ruptura do contrato, poderia do contrato, poderia impactar
1 Switch de Distribuicao adequada no julgamento da . . . i . .
. impactar imediatamente o imediatamente o funcionamento da
equipe. . L s
funcionamento da organizagao. organizagao.
R . N . Solucdo inviavel. Eventual Solucdo inviavel. Eventual ruptura
Solugao viavel. E a solugao mais —— i —_—
. aeee—— ruptura do contrato, poderia do contrato, poderia impactar
2 Switch POE adequada no julgamento da . . . X . .
. impactar imediatamente o imediatamente o funcionamento da
equipe. . N N
funcionamento da organizagéo. organizagao.
Solucdo inviavel. Eventual Solugdo inviavel. Eventual ruptura
Solugio viavel. E a solugio mais ruptura do contrato, poderia do contrato, poderia impactar
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impactar imediatamente o

funcionamento da organizagdo.

imediatamente o funcionamento da

organizagao.

Switch de Borda/Acesso 48 portas

Solugio vidvel. £ a solugio mais
adequada no julgamento da

equipe.

Solugéo inviavel. Eventual

ruptura do contrato, poderia
impactar imediatamente o

funcionamento da organizagdo.

Solucdo invidvel. Eventual ruptura

do contrato, poderia impactar
imediatamente o funcionamento da

organizagao.

Cabo DAC/AOC 10Gbps

Solugdo vidvel. £ a solugdo mais
adequada no julgamento da equipe

Solucdo inviavel ou ndo se aplica.

Solugdo inviavel ou ndo se aplica.

Cabo DAC/AOC 40Gbps

Solugio viavel. E a solugdo mais
adequada no julgamento da

equipe.

Solugéo inviavel ou ndo se aplica.

Solucdo inviavel ou ndo se aplica.

Modulo Transceiver Gbic 10gbps

Solugdo viavel. E a solugéo mais
adequada no julgamento da

equipe.

Solucdo inviavel ou ndo se aplica.

Solucao inviavel ou ndo se aplica.

Modulo Transceiver Gbic 1gbps

Solucio viavel. E a solucio mais
adequada no julgamento da

equipe.

Solucdo invidvel ou ndo se aplica.

Solugdo inviavel ou ndo se aplica.

Moddulo Transceiver Gbic 40gbps

Solugio vidvel. £ a solugio mais
adequada no julgamento da

equipe.

Solugdo inviavel ou ndo se aplica.

Solugdo inviavel ou ndo se aplica.

10

Ponto de Acesso sem fio Wi-fi
(Indoor) - Tipo 1

Solugio viavel. E a solugdo mais

adequada no julgamento da equipe

Solucdo inviavel. Eventual
ruptura do contrato, poderia
impactar imediatamente o

funcionamento da organizagdo.

Solucao inviavel. Eventual ruptura
do contrato, poderia impactar
imediatamente o funcionamento da

organizagao.

11

Ponto de Acesso sem fio Wi-fi
(Indoor) - Tipo 2

Solucdo viavel. E a solucio mais

adequada no julgamento da equipe

Solugéo inviavel. Eventual

ruptura do contrato, poderia
impactar imediatamente o

funcionamento da organizagdo.

Solucdo inviavel. Eventual ruptura

do contrato, poderia impactar
imediatamente o funcionamento da

organizagao.

12

Ponto de Acesso sem fio Wi-fi
(Outdoor)

Solugdo viavel. E a solugdo mais
adequada no julgamento da equipe

Solugéo inviavel. Eventual

ruptura do contrato, poderia
impactar imediatamente o

funcionamento da organizagdo.

Solucdo inviavel. Eventual ruptura

do contrato, poderia impactar
imediatamente o funcionamento da

organizagao.

13

Controladora Wireless Virtual

Solugio vidvel. £ a solugio mais
adequada no julgamento da equipe

Solucdo inviavel. Eventual
ruptura do contrato, poderia
impactar imediatamente o

funcionamento da organizagdo.

Solucdo inviavel. Eventual ruptura
do contrato, poderia impactar
imediatamente o funcionamento da

organizagao.

14

Licenca de Ponto de Acesso para

Controladora

Solugio viavel. E a solugdo mais

adequada no julgamento da equipe

Solucdo inviavel. Eventual
ruptura do contrato, poderia
impactar imediatamente o

funcionamento da organizagdo.

Solucao inviavel. Eventual ruptura
do contrato, poderia impactar
imediatamente o funcionamento da

organizagao.

15

Fonte Alimentagdo - Injetor PoE

Solucdo viavel. E a solucio mais

adequada no julgamento da equipe

Solugéo inviavel. Eventual

ruptura do contrato, poderia
impactar imediatamente o

funcionamento da organizagdo.

Solucdo inviavel. Eventual ruptura

do contrato, poderia impactar
imediatamente o funcionamento da

organizagao.

16

Firewall (Appliance) pequeno porte

Solugdo viavel. E a solugdo mais
adequada no julgamento da equipe

Solugéo inviavel. Eventual

ruptura do contrato, poderia
impactar imediatamente o

funcionamento da organizagdo.

Solucdo inviavel. Eventual ruptura

do contrato, poderia impactar
imediatamente o funcionamento da

organizagao.

17

Firewall (Appliance) médio porte

Solugio vidvel. £ a solugio mais
adequada no julgamento da equipe

Solucdo inviavel. Eventual
ruptura do contrato, poderia
impactar imediatamente o

funcionamento da organizagdo.

Solucdo inviavel. Eventual ruptura
do contrato, poderia impactar
imediatamente o funcionamento da

organizagao.
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10. Registro de solucoes consideradas inviaveis
Solucdo 2 - Aluguel, Franquia ou Comodato de Equipamento

® Custo a longo prazo: Embora o aluguel ou comodato possa parecer uma solucdo atrativa no inicio, o custo continuo de
locacédo pode acabar sendo mais alto a longo prazo, especialmente se o contrato for de longo prazo. No caso de compra
direta, o investimento é feito de uma sé vez, e o equipamento permanece como ativo da organizagao.

® Menor controle sobre o ativo: Na solucdo de aluguel ou comodato, a organizacdo ndo tem controle total sobre os
equipamentos, pois eles pertencem ao fornecedor. Isso pode limitar a customizacdo, a adaptagdo as necessidades
especificas da organizacdo, e pode criar dependéncia quanto a substituicdo e atualizagdo.

® Dependéncia do fornecedor: A empresa fica dependente do fornecedor para questdes como substituicio de
equipamentos, upgrades e manutencao, o que pode gerar problemas se o contrato for mal gerenciado ou se o fornecedor
ndo prestar um servico de qualidade.

® Falta de ativos patrimoniais: Como os equipamentos ndo sdo de propriedade da organizagdo, eles ndo entram como
ativos no balanco patrimonial, o que pode ser uma desvantagem para algumas empresas que preferem manter um
patriménio tangivel.

Solucdo 3 - Contratacdo de servicos de Suporte com fornecimento de equipamentos e pecas

® Custo elevado do servico completo: A contratacdo de servigos com fornecimento de equipamentos e pegas pode ser
mais cara do que a aquisicdo direta, especialmente se o contrato incluir servicos especializados de suporte e manutengdo.
Os custos podem ser altos em contratos que incluem atualizagGes tecnolégicas e atendimento técnico de forma continua.

® Perda de controle sobre a gestdo de TI: Essa solucdo terceiriza completamente a gestdo do parque de TI, o que pode
ndo ser ideal para empresas que desejam manter maior controle interno sobre a infraestrutura de TI e suas operagoes. A
organizacdo fica dependente do fornecedor para a gestdo de todos os aspectos técnicos.

® Flexibilidade limitada: Assim como no aluguel, a empresa pode ficar restrita as solugdes oferecidas pelo fornecedor.
Pode ndo ser possivel escolher ou customizar equipamentos e servicos conforme as necessidades especificas da
organizacao.

® Dependéncia total do fornecedor: Em caso de problemas com o fornecedor, como atrasos no atendimento ou falhas no
suporte, a organizacdo pode sofrer com a indisponibilidade de seus sistemas ou equipamentos, o que pode impactar
negativamente a produtividade.

11. Analise comparativa de custos (TCO)

Diante da conclusdo na andlise comparativa das solugoes resultou na inviabilidade das alternativas 2 (aluguel) e 3 (contratacao
como servigo), ja que estas solugdes possuem altos custos recorrentes, menor controle sobre a infraestrutura de TI do 6rgdo, e
possuem uma grande dependéncia de fornecedores terceirizados. Desta maneira, foi realizado para a solugdo 1 (aquisicdo de
equipamentos), o levantamento de precos para especificagdes descritas, primando por evitar a restri¢do por caracteristica técnica
ndo relevante. Assim, favorecendo a ampla concorréncia para a maior economicidade da aquisi¢do.

Item|(Descricao Quantidade |Unidade Z:tl::‘l;:;itério Valor Total Estimado
1 Switch de Distribuigdo 10 UN R$ 77.358,00 R$ 773.580,00

2 Switch POE 62 UN R$ 43.697,00 R$ 2.709.214,00

3 Switch de Borda/Acesso 24 portas 17 UN R$ 15.499,00 R$ 263.483,00

4 Switch de Borda/Acesso 48 portas 114 UN R$ 23.060,98 R$ 2.628.951,72
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5 Cabo DAC/AOC 10Gbps 161 UN R$ 225,85 R$ 36.361,85
6 Cabo DAC/AOC 40Gbps 3 UN R$ 908,99 R$ 2.726,97
7 Modulo Transceiver Gbic 10gbps 144 UN R$ 198,90 R$ 28.641,60
8 Moddulo Transceiver Gbic 1gbps 18 UN R$ 96,09 R$ 1.729,62
9 Moédulo Transceiver Gbic 40gbps 10 UN R$ 3.833,86 R$ 38.338,60
10 POI.IIO de Acesso sem fio Wi-fi (Indoor) 450 UN RS 4.423,81 R$ 1.990.714,50
- Tipo 1
1 POI.IIO de Acesso sem fio Wi-fi (Indoor) 4 UN R$ 7.055.79 RS 169.338,96
- Tipo 2
12 fooﬂtgoiifcesso sem fio Wi-fi 26 UN R$ 9.633,75 R$ 250.477,50
13 |[[Controladora Wireless Virtual 2 UN R$ 48.242,48 R$ 96.484,96
14 é?;ggiajziomo de Acesso para 750 UN R$ 556,95 R$ 417.712,50
15 ||Fonte Alimentacdo - Injetor PoE 65 UN R$ 1.329,08 R$ 86.390,20
16 || Firewall (Appliance) pequeno porte 5 UN R$ 71.700,00 R$ 358.500,00
17 | Firewall (Appliance) médio porte 1 UN R$ 155.000,00 R$ 155.000,00
VALOR TOTAL ESTIMADO PARA A CONTRATACAO|R$ 10.007.645,98

12. Descricao da solucao de TIC a ser contratada

A solugdo mais adequada é a Solugdo 01- Aquisi¢do de equipamentos, onde devera ser realizado processo de licitacdo com a
realizacdo de Pregdo Eletronico, pois essa solucdo é a mais indicada, utilizando-se como método de selecdo o fornecedor que
apresenta proposta com menor preco, tem se a possibilidade de adquirir o material com economia de recurso ptiblico e possibilita
a concorréncia e participagdo de vérios fornecedores.

Por questdes de compatibilidade tecnolégica, os itens 10, 11, 12, 13, 14 e 15 devem ser agrupados de modo a garantir que os
equipamentos sejam de uma tinica marca.

A tabela a seguir apresenta a descri¢cdo minima da solucao a ser adquirida:

Grupo|Item|Descricdo Especificacoes Minimas
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1 Switch de Distribuigdo Switch de Distribuicdo 24 portas sfp+ 10Gbps + 4 portas gsfp+ 40 Gbps
bivolt
2 Switch POE Switch POE 24 portas padrao 802.3at/Af + 2 portas de 10Gbps bivolt
3 Switch de Borda/Acesso 24 portas |[Switch de Borda/Acesso 24 portas de 1Gbps + 2 portas de 10Gbps bivolt
4 Switch de Borda/Acesso 48 portas |[Switch de Borda/Acesso 48 portas de 1Gbps + 2 portas de 10Gbps bivolt
5 Cabo DAC/AOC 10Gbps Cabo DAC/AOC 10Gbps de 1 metro de comprimento
6 Cabo DAC/AOC 40Gbps Cabo DAC/AOC 40Gbps de 3 metros de comprimento
7 Modulo Transceiver Gbic 10gbps [|[Modulo Transceiver Gbic Monomodo 10Gbps com suporte até 10Km
8 Moédulo Transceiver Gbic 1gbps Modulo Transceiver Gbic Monomodo 1Gbps com suporte até 10Km
9 Modulo Transceiver Gbic 40gbps  |[M6dulo Transceiver Gbic Monomodo 40gbps com suporte até 10Km
1 10 [[Pomo de Acessosem fio Witfi 0 A cesso sem fio INDOOR 2X2:2 WI-FI 6 (802.11AX)
(Indoor) - Tipo 1
1 11 [[Pomo de Acesso sem fio Wi-fi Ponto de Acesso sem fio INDOOR 4X4:4 WI-FI 6 (802.11AX)
(Indoor) - Tipo 2
1 1o [[Ponto de Acesso sem fio Wi-fi Ponto de Acesso sem fio OUTDOOR 2X2:2 WI-FI 6 (802.11AX)
(Outdoor)
1 13 |[Controladora Wireless Virtual Controladora Virtual Smartzone (VSZ) compativel com os itens 10, 11 e 12
1 14 Licenca de Ponto de Acesso para |[Licenca de Ponto de Acesso para Controladora compativel com os itens 10,
Controladora 11e12
1 15 |Fonte Alimentacdo - Injetor PoE Moddulo Injetor compativel e do mesmo fabricante dos itens 10, 11 e 12
16 pF;rr;wall (Appliance) pequeno Hardware e Software de Firewall de pequeno porte com garantia de 60 meses
17 || Firewall (Appliance) médio porte [[Hardware e Software de Firewall de médio porte com garantia de 60 meses

13. Estimativa de custo total da contratacao

Valor (R$): 10.007.645,98

A estimativa da contratagdo é de R$ 10.007.645,98 (dez milhdes, sete mil, seiscentos e quarenta e cinco reais e noventa e 0ito

centavos )
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14. Justificativa técnica da escolha da solucao

A solucdo escolhida justifica-se tecnicamente em fungdo da compatibilidade das especifica¢gdes dos equipamentos, as necessidade
pretendidas assegurando baixo impacto da inclusdo dos equipamentos na melhoria da infraestrutura de TIC ja implantada quando
comparada outras solugoes.

A escolha da decisdo foi motivada, pois, a aquisi¢do desses equipamentos ird proporcionar a melhoria da qualidade em diversos
servicos da instituicdo, como: melhor qualidade e ampliacdo do sinal da rede de internet cabeada, Wi-fi, dentre outros.
Possibilitando assim também uma maior agilidade na realizagéo de atividades que requer uso de ferramentas tecnoldgicas.

O crescimento dos servigos de telecomunicacdo e computagdo na instituicdo, elevou a necessidade de conexdes mais rapidas,
estaveis e seguras. Assim, a aquisicdo desses equipamentos, se destaca como a melhor opcdo, pois possui uma estrutura ja
implantada, mais barata e eficaz. Apresentado assim os seguintes beneficios: maior capacidade de transmissdo, menor degradacdo
de sinal, automacdo de tarefas e processos, configuragdo e atualizacdo dos dispositivos, criacdo e gerenciamentos de redes sem
fio, autenticacdo de usuérios, quantidade de equipamentos por setor, aplicacdo de politicas em escala, controle de poténcia e
canais, atualizacdo de firmware, backup e ter relatérios instantaneos de possiveis problemas e manter total compatibilidade dos
recursos ja listados.

15. Justificativa economica da escolha da solucao

A justificativa se pauta na economicidade por se tratar de uma compra centralizada podendo se beneficiar do ganho de escala.
Outro fator a ser considerado é que a participacdo em um registro de precos diminui os custos administrativos, uma vez que
diversas etapas do certame sdo feitas apenas pela unidade gerenciadora. Ademais, a solugdo escolhida visa a aquisicdo de
equipamentos de TI, sendo descartadas as possibilidades de aluguel por ndo se adequarem ao modelo de negdécio por hora
adotado na UNILAB. Neste sentido, a unica solucdo vidvel economicamente é a de aquisicdo dos equipamentos, visto que serdao
utilizados em sua maioria para manutencdo do parque tecnoldgico e reposicdo de outras pecas.

16. Beneficios a serem alcancados com a contratacao

A contratagdo tem como finalidade alcancar os seguintes resultados e beneficios:

Melhorar e aprimorar a prestacdo de servigos nas dependéncias dos campus da UNILAB;

Aprimorar resultados de estudos e pesquisas realizados pelos docentes, técnicos administrativos e discentes.
Melhorar o funcionamento da estrutura de rede de dados de fibra dptica e cabeada;

Aumentar a cobertura da rede sem fio (wi-fi);

Maior eficiéncia e seguranca dos ativos de rede que compdem a rede.

17. Providencias a serem Adotadas

Dentre as providéncias a serem adotadas, destaca-se que devera ser providenciado um local adequado e seguro para recebimento
e armazenamento dos equipamentos, ap6s serem entregues.

Realizar mapeamento e controle da distribuicdo dos equipamentos.

18. Declaracao de Viabilidade

Esta equipe de planejamento declara viavel esta contratacdo.

18.1. Justificativa da Viabilidade

18.1 O ESTUDO TECNICO PRELIMINAR, elaborado pelo integrante TECNICO e REQUISITANTE, em harmonia com o

disposto no art. 11 da Instrucdo Normativa n° 094/2022/SGD, considerando a andlise das alternativas de atendimento das
necessidades elencadas pela &rea requisitante e os demais aspectos normativos, conclui pela VIABILIDADE DA
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CONTRATACAO - uma vez considerados os seus potenciais beneficios em termos de continuidade do negécio. Em

complemento, os requisitos listados atendem adequadamente as demandas formuladas e sdo compativeis com a necessidade, pelo
que RECOMENDAMOS o prosseguimento da pretensao contratual.

19. Responsaveis

Todas as assinaturas eletrénicas seguem o horério oficial de Brasilia e fundamentam-se no §3° do Art. 4° do Decreto n° 10.543,
de 13 de novembro de 2020.

LENILSON DE SOUSA MARIANO

Integrante Requisitante

b
tf Assinou eletronicamente em 04/11/2024 as 09:47:59.

BISMARCK DOS SANTOS ALMEIDA

Integrante Requisitante

1Y
tf Assinou eletronicamente em 04/11/2024 as 16:07:13.

IGO DA CRUZ DOS SANTOS

Integrante Técnico

1Y
tf Assinou eletronicamente em 04/11/2024 as 09:07:56.

GIANCARLO CARDOSO VECCHIA
Autoridade Maxima TIC

1Y
t“? Assinou eletronicamente em 04/11/2024 as 09:32:04.
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03/11/2025, 09:30 SEI/UNILAB - 1285458 - Minuta - Contrato (TIC) - Compras 14.133

MINISTERIO DA EDUCACAO
UNIVERSIDADE DA INTEGRACAO INTERNACIONAL DA LUSOFONIA AFRO-BRASILEIRA - UNILAB
Avenida da Aboli¢do, 3, Campus da Liberdade - Bairro Centro, CEP 62790-000, Redenc3o/CE
Telefone: +55 85 3332-6101 - http://www.unilab.edu.br/

MINUTA - CONTRATO (TIC) - COMPRAS 14.133

CONTRATO ADMINISTRATIVO N2 ... /..., QUE FAZEM
ENTRE SI A UNIVERSIDADE DA  INTEGRAGAO
INTERNACIONAL DA LUSOFONIA AFRO-BRASILEIRA -
UNILAB E A EMPRESA

A UNIVERSIDADE DA INTEGRACAO INTERNACIONAL DA LUSOFONIA AFRO-BRASILEIRA — UNILAB, com
sede na Av. da Aboli¢dao, n. 3, CEP: 62.790-000, Bairro: Centro, Campus Universitario da Liberdade, na
cidade de Redenc¢do/CE, inscrita no CNPJ sob o n? 12.397.930/0001-00, neste ato representada pelo seu
reitor, o senhor ROQUE DO NASCIMENTO ALBUQUERQUE, nomeado pelo Decreto de 05 de maio de
2025, publicada no DOU em 06 de maio de 2025, portador da matricula funcional n. 2279043, doravante

denominado CONTRATANTE, e o(a) inscrito(a) no CNPJ/MF sob o n. ,
sediado(a) na , em doravante designado CONTRATADO, neste
ato representada por (nome e funcdo no contratado), conforme atos constitutivos

da empresa OU procuragao apresentada nos autos, tendo em vista o que consta no Processo n2
23282.008038/2024-92 e em observancia as disposicdes da Lei n? 14.133, de 12 de abril de 2021, e
demais legislacdo aplicavel, resolvem celebrar o presente Termo de Contrato, decorrente do Pregao
Eletronico SRP n° 90009/2025, mediante as clausulas e condi¢des a seguir enunciadas.

1. CLAUSULA PRIMEIRA — OBJETO (ART. 92, | E Il

1.1. O objeto do presente instrumento é a aquisicdo de equipamentos de Tl para atender
as instalacOes atuais e as expansGes planejadas pela Unilab, incluindo modernizacdo da
infraestrutura de rede e telecomunicac¢des, substituicdo de equipamentos obsoletos, ampliacdo da
rede cabeada e wi-fi, melhorias na seguranca da informacdo e reforco da reserva técnica, por
registro de preco, nas condi¢des estabelecidas no Termo de Referéncia.

1.2. Objeto da contratagao:
UNIDADE VALOR || VALOR
GRUPO | ITEM | ESPECIFICACAO cé:TMS':;/ DE QUA'(\'CTE';)ADE QUA'(\‘BT:))ADE UNITARIO | TOTAL
MEDIDA (RS) (RS)
1 01 switch de 393273 UN 9 1
Distribuicao
02 Switch POE 448242 UN 53 9
Switch de Borda
03 /Acesso 24 portas 463274 UN 15 2
o4 | SwitchdeBorda | ) UN 104 10
/Acesso 48 portas
05 | Cabo DAC 10Gbps | 609645 UN 139 22

https://sei.unilab.edu.br/sei/controlador.php?acao=documento_visualizar&acao_origem=arvore_visualizar&id_documento=1425190&infra_siste...
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06

Mddulo
Transceiver
1000BASE-X 1G
Tipo 1

295671

UN

10

07

Médulo
Transceiver
1000BASE-X 1G
Tipo 2

295671

UN

08

Modulo
Transceiver
10GBASE-X 10G
Tipo 1

462427

UN

110

10

09

Modulo
Transceiver
10GBASE-X 10G
Tipo 2

462427

UN

16

10

Modulo
Transceiver
10GBASE-X 10G
Tipo 3

462427

UN

11

Moédulo
Transceiver
QSFP28 100G

462024

UN

10

Valor Total do Grupo 1 (RS)

12

Ponto de Acesso
sem fio Wi-fi
(Indoor) - Tipo 1

393277

UN

340

110

13

Ponto de Acesso
sem fio Wi-fi
(Indoor) - Tipo 2

393277

UN

20

14

Ponto de Acesso
sem fio Wi-fi
(Outdoor)

393277

UN

20

15

Controladora
Wireless Virtual

27464

UN

16

Licenca de Ponto
de Acesso para
Controladora

27464

UN

550

200

17

Fonte
Alimentacado -
Injetor PoE

426731

UN

50

15

Valor Tot

al do Grupo 2 (RS)

18

Firewall
(Appliance)
pequeno porte

481646

UN

19

Firewall
(Appliance) médio
porte

481646

UN

Valor Tot

al do Grupo 3 (RS)

Valor Total da Contratagdo (RS)

https://sei.unilab.edu.br/sei/controlador.php?acao=documento_visualizar&acao_origem=arvore_visualizar&id_documento=1425190&infra_siste...
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1.3. Vinculam esta contratagdo, independentemente de transcrigao:
1.3.1. O Termo de Referéncia;
1.3.2. O Edital de Licitacao;
1.3.3. A Proposta do Contratado;
1.3.4. Eventuais anexos dos documentos supracitados.
2. CLAUSULA SEGUNDA - VIGENCIA E PRORROGAGAO.
2.1. O prazo de vigéncia da contratacdo é de 12 (doze) meses contados da data da ultima

assinatura deste instrumento contratual, na forma do artigo 105 da Lei n® 14.133, de 2021.

2.1.1. O prazo de vigéncia sera prorrogado, mediante termo aditivo, quando o objeto
nao for concluido no periodo firmado acima, ressalvadas as providéncias cabiveis no caso de
culpa do contratado, previstas neste instrumento.

3. CLAUSULA TERCEIRA — MODELOS DE EXECUGAO E GESTAO CONTRATUAIS

3.1. O regime de execugdo contratual, os modelos de gestdo e de execugdo, assim como 0s
prazos e condi¢Oes de conclusdo, entrega, observacdo e recebimento do objeto constam no Termo
de Referéncia, anexo a este Contrato.

4. CLAUSULA QUARTA - SUBCONTRATACAO
4.1. N3o sera admitida a subcontratacdo do objeto contratual.
5. CLAUSULA QUINTA - PRECO
5.1. O valor total da contratacdo é de RS.......... (..on)
5.2. No valor acima estdo incluidas todas as despesas ordinarias diretas e indiretas

decorrentes da execugdo do objeto, inclusive tributos e/ou impostos, encargos sociais, trabalhistas,
previdencidrios, fiscais e comerciais incidentes, taxa de administracdo, frete, seguro e outros
necessarios ao cumprimento integral do objeto da contratacao.

5.3. O valor acima é meramente estimativo, de forma que os pagamentos devidos ao
contratado dependerdo dos quantitativos efetivamente fornecidos.

6. CLAUSULA SEXTA - PAGAMENTO

6.1. O prazo para pagamento ao contratado e demais condi¢cdes a ele referentes
encontram-se definidos no Termo de Referéncia, anexo a este Contrato.

7. CLAUSULA SETIMA - REAJUSTE

7.1. Os precos inicialmente contratados sdo fixos e irreajustaveis no prazo de um ano
contado da data do orgamento estimado, em 03/07/2025.

7.2. Apods o interregno de um ano, e independentemente de pedido do contratado, os
precos iniciais serdo reajustados, mediante a aplica¢do, pelo contratante, do indice de Custos de
Tecnologia da Informagao - ICTI, mantido pela Fundagao Instituto de Pesquisa Econdmica Aplicada -
IPEA, exclusivamente para as obrigacoes iniciadas e concluidas apds a ocorréncia da anualidade.

7.3. Nos reajustes subsequentes ao primeiro, o interregno minimo de um ano serd
contado a partir dos efeitos financeiros do ultimo reajuste.
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7.4. No caso de atraso ou nao divulgagao do(s) indice (s) de reajustamento, o contratante
pagara ao contratado a importancia calculada pela ultima variagao conhecida, liquidando a diferencga
correspondente tao logo seja(m) divulgado(s) o(s) indice(s) definitivo(s).

7.5. Nas aferi¢Bes finais, o(s) indice(s) utilizado(s) para reajuste serd(ao), obrigatoriamente,
o(s) definitivo(s).

7.6. Caso o(s) indice(s) estabelecido(s) para reajustamento venha(m) a ser extinto(s) ou de
qualquer forma nao possa(m) mais ser utilizado(s), serd(dao) adotado(s), em substituicdo, o(s) que
vier(em) a ser determinado(s) pela legislacdo entdo em vigor.

7.7. Na auséncia de previsdo legal quanto ao indice substituto, as partes elegerdao novo

indice oficial, para reajustamento do preco do valor remanescente, por meio de termo aditivo.

7.8. O reajuste sera realizado por apostilamento.

8. CLAUSULA OITAVA - OBRIGAGOES DO CONTRATANTE

8.1. Sao obrigacdes do Contratante, além das previstas no termo de referéncia:
8.1.1. Exigir o cumprimento de todas as obrigacGes assumidas pelo Contratado, de
acordo com o contrato e seus anexos;
8.1.2. Receber o objeto no prazo e condi¢bes estabelecidas no Termo de Referéncia;
8.1.3. Notificar o Contratado, por escrito, sobre vicios, defeitos ou incorrecoes

verificadas no objeto fornecido, para que seja por ele substituido, reparado ou corrigido, no
total ou em parte, as suas expensas;

8.1.4. Acompanhar e fiscalizar a execu¢do do contrato e o cumprimento das
obrigac¢des pelo Contratado;

8.1.5. Efetuar o pagamento ao Contratado do valor correspondente ao fornecimento
do objeto, no prazo, forma e condi¢cOes estabelecidos no presente Contrato e no Termo de
Referéncia;

8.1.6. Aplicar ao Contratado as sanc¢des previstas na lei e neste Contrato;

8.1.7. Cientificar o érgao de representacao judicial da Advocacia-Geral da Unido para
adogao das medidas cabiveis quando do descumprimento de obriga¢des pelo Contratado;

8.1.8. Explicitamente emitir decisdo sobre todas as solicitacbes e reclamacgoes
relacionadas a execu¢do do presente Contrato, ressalvados os requerimentos manifestamente
impertinentes, meramente protelatérios ou de nenhum interesse para a boa execucdo do
ajuste.

8.1.9. A Administracdo terd o prazo de 15 (quinze) dias, a contar da data do protocolo
do requerimento para decidir, admitida a prorrogacdo motivada, por igual periodo.

8.1.10. Responder eventuais pedidos de reestabelecimento do equilibrio econédmico-
financeiro feitos pelo contratado no prazo maximo de 30 (trinta) dias.

8.2. A Administracdo ndo responderd por quaisquer compromissos assumidos pelo
Contratado com terceiros, ainda que vinculados a execu¢do do contrato, bem como por qualquer
dano causado a terceiros em decorréncia de ato do Contratado, de seus empregados, prepostos ou
subordinados.

9. CLAUSULA NONA - OBRIGACOES DO CONTRATADO

9.1. O Contratado deve cumprir todas as obriga¢des constantes deste Contrato e em seus
anexos, assumindo como exclusivamente seus os riscos e as despesas decorrentes da boa e perfeita
execucdo do objeto, observando, ainda, as obrigacdes a seguir dispostas, além das previstas no
termo de referéncia:

https://sei.unilab.edu.br/sei/controlador.php?acao=documento_visualizar&acao_origem=arvore_visualizar&id_documento=1425190&infra_siste... 4/11



03/11/2025, 09:30

SEI/UNILAB - 1285458 - Minuta - Contrato (TIC) - Compras 14.133

9.1.1. Responsabilizar-se pelos vicios e danos decorrentes do objeto, de acordo com o
Cddigo de Defesa do Consumidor (Lei n2 8.078, de 1990);

9.1.2. Comunicar ao contratante, no prazo maximo de 24 (vinte e quatro) horas que
antecede a data da entrega, os motivos que impossibilitem o cumprimento do prazo previsto,
com a devida comprovacao;

9.1.3. Atender as determinacdes regulares emitidas pelo fiscal ou gestor do contrato
ou autoridade superior (art. 137, Il, da Lei n.2 14.133, de 2021) e prestar todo esclarecimento
ou informacdo por eles solicitados;

9.1.4. Reparar, corrigir, remover, reconstruir ou substituir, as suas expensas, no total
ou em parte, no prazo fixado pelo fiscal do contrato, os bens nos quais se verificarem vicios,
defeitos ou incorrec¢des resultantes da execucdo ou dos materiais empregados;

9.1.5. Responsabilizar-se pelos vicios e danos decorrentes da execuc¢do do objeto, bem
como por todo e qualquer dano causado a Administracdo ou terceiros, ndo reduzindo essa
responsabilidade a fiscalizacgdo ou o acompanhamento da execucdo contratual pelo
contratante, que ficara autorizado a descontar dos pagamentos devidos ou da garantia, caso
exigida, o valor correspondente aos danos sofridos;

9.1.6. Quando ndo for possivel a verificagdo da regularidade no Sistema de Cadastro
de Fornecedores — SICAF, o contratado devera entregar ao setor responsavel pela fiscalizacao
do contrato, junto com a Nota Fiscal para fins de pagamento, os seguintes documentos: 1)
prova de regularidade relativa a Seguridade Social; 2) certiddo conjunta relativa aos tributos
federais e a Divida Ativa da Unido; 3) certidGes que comprovem a regularidade perante a
Fazenda Estadual ou Distrital do domicilio ou sede do contratado; 4) Certiddo de Regularidade
do FGTS — CRF; e 5) Certiddao Negativa de Débitos Trabalhistas — CNDT;

9.1.7. Responsabilizar-se pelo cumprimento de todas as obrigacdes trabalhistas,
previdenciarias, fiscais, comerciais e as demais previstas em legislacdo especifica, cuja
inadimpléncia ndo transfere a responsabilidade ao contratante e ndo podera onerar o objeto
do contrato;

9.1.8. Comunicar ao Fiscal do contrato, no prazo de 24 (vinte e quatro) horas,
gualquer ocorréncia anormal ou acidente que se verifique no local da execucdo do objeto
contratual.

9.1.9. Paralisar, por determinacdo do contratante, qualquer atividade que nao esteja
sendo executada de acordo com a boa técnica ou que ponha em risco a seguranca de pessoas
ou bens de terceiros.

9.1.10. Manter durante toda a vigéncia do contrato, em compatibilidade com as
obrigacOes assumidas, todas as condi¢es exigidas para habilitacdo na licitacdo;

9.1.11. Cumprir, durante todo o periodo de execu¢do do contrato, a reserva de cargos
prevista em lei para pessoa com deficiéncia, para reabilitado da Previdéncia Social ou para
aprendiz, bem como as reservas de cargos previstas na legislacdo (art. 116, da Lei n.2 14.133,
de 2021);

9.1.12. Comprovar a reserva de cargos a que se refere a cldusula acima, no prazo fixado
pelo fiscal do contrato, com a indicagdao dos empregados que preencheram as referidas vagas
(art. 116, paragrafo unico, da Lei n.2 14.133, de 2021);

9.1.13. Guardar sigilo sobre todas as informacbes obtidas em decorréncia do
cumprimento do contrato;

9.1.14. Arcar com o 6nus decorrente de eventual equivoco no dimensionamento dos
guantitativos de sua proposta, inclusive quanto aos custos varidveis decorrentes de fatores
futuros e incertos, devendo complementa-los, caso o previsto inicialmente em sua proposta
ndo seja satisfatorio para o atendimento do objeto da contratacdo, exceto quando ocorrer
algum dos eventos arrolados no art. 124, II, d, da Lei n2 14.133, de 2021.
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9.1.15. Cumprir, além dos postulados legais vigentes de ambito federal, estadual ou
municipal, as normas de seguranca do contratante;

10. CLAUSULA DECIMA — OBRIGACOES PERTINENTES A LGPD

10.1. As partes deverdao cumprir a Lei n2 13.709, de 14 de agosto de 2018 (LGPD),

guanto a todos os dados pessoais a que tenham acesso em razdao do certame ou do contrato
administrativo que eventualmente venha a ser firmado, a partir da apresentacdo da proposta
no procedimento de contratacdo, independentemente de declaracdo ou de aceitacdo
expressa.

10.2. Os dados obtidos somente poderao ser utilizados para as finalidades que
justificaram seu acesso e de acordo com a boa-fé e com os principios do art. 62 da LGPD.

10.3. E vedado o compartilhamento com terceiros dos dados obtidos fora das
hipdteses permitidas em Lei.

10.4. A Administracdo deverd ser informada no prazo de 5 (cinco) dias Uteis sobre
todos os contratos de suboperacdo firmados ou que venham a ser celebrados pelo Contratado.

10.5. Terminado o tratamento dos dados nos termos do art. 15 da LGPD, é dever do
contratado elimind-los, com excecdo das hipdteses do art. 16 da LGPD, incluindo aquelas em
que houver necessidade de guarda de documentagdo para fins de comprovagdao do
cumprimento de obrigacdes legais ou contratuais e somente enquanto ndo prescritas essas
obrigacdes.

10.6. E dever do contratado orientar e treinar seus empregados sobre os deveres,
requisitos e responsabilidades decorrentes da LGPD.

10.7. O Contratado devera exigir de suboperadores e subcontratados o cumprimento
dos deveres da presente cldusula, permanecendo integralmente responsavel por garantir sua
observancia.

10.8. O Contratante poderd realizar diligéncia para aferir o cumprimento dessa
cldusula, devendo o Contratado atender prontamente eventuais pedidos de comprovacao
formulados.

10.9. O Contratado deverd prestar, no prazo fixado pelo Contratante, prorrogavel
justificadamente, quaisquer informagdes acerca dos dados pessoais para cumprimento da
LGPD, inclusive quanto a eventual descarte realizado.

10.10. Bancos de dados formados a partir de contratos administrativos, notadamente
aqueles que se proponham a armazenar dados pessoais, devem ser mantidos em ambiente
virtual controlado, com registro individual rastredvel de tratamentos realizados (LGPD, art. 37),
com cada acesso, data, hordrio e registro da finalidade, para efeito de responsabilizacdo, em
caso de eventuais omissoes, desvios ou abusos.

10.10.1. Os referidos bancos de dados devem ser desenvolvidos em formato
interoperdvel, a fim de garantir a reutilizacdo desses dados pela Administracdo nas hipéteses
previstas na LGPD.

10.11. O contrato esta sujeito a ser alterado nos procedimentos pertinentes ao
tratamento de dados pessoais, quando indicado pela autoridade competente, em especial a
ANPD por meio de opinides técnicas ou recomendacdes, editadas na forma da LGPD.

10.12. Os contratos e convénios de que trata o § 12 do art. 26 da LGPD deverao ser
comunicados a autoridade nacional.

CLAUSULA DECIMA PRIMEIRA — GARANTIA DE EXECUCAO

N3do haverd exigéncia de garantia contratual da execucao.

11.1.1. A garantia de execucdo é independente de eventual garantia do produto prevista
especificamente no Termo de Referéncia.
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12. CLAUSULA DECIMA SEGUNDA — INFRAGOES E SANCOES ADMINISTRATIVAS

12.1. Comete infragdo administrativa, nos termos da Lei n2 14.133, de 2021, o Contratado
que:

a) der causa a inexecugdo parcial do contrato;

b) der causa a inexecucdo parcial do contrato que cause grave dano a Administracdo ou ao
funcionamento dos servigos publicos ou ao interesse coletivo;

c) der causa a inexecucdo total do contrato;

d) ensejar o retardamento da execu¢do ou da entrega do objeto da contratagao sem
motivo justificado;

e) apresentar documentacdo falsa ou prestar declaracdo falsa durante a execugdo do
contrato;

f) praticar ato fraudulento na execucao do contrato;

g) comportar-se de modo inidéneo ou cometer fraude de qualquer natureza

h) praticar ato lesivo previsto no art. 52 da Lei n2 12.846, de 12 de agosto de 2013.

12.2. Serdo aplicadas ao responsdvel pelas infracdes administrativas acima descritas as
seguintes sangdes:

i. Adverténcia, quando o Contratado der causa a inexecugdo parcial do
contrato, sempre que ndo se justificar a imposicdo de penalidade mais
grave (art. 156, §29, da Lei);

ii. Impedimento de licitar e contratar, quando praticadas as condutas
descritas nas alineas b, ¢, d, e, f e g do subitem acima deste Contrato,
sempre que ndo se justificar a imposicdo de penalidade mais grave (art.
156, §49, da Lei);

iii. Declaragao de inidoneidade para licitar e contratar, quando praticadas as
condutas descritas nas alineas h, i, j, k e | do subitem acima deste Contrato,
bem como nas alineas b, ¢, d, e, f e g, que justifiquem a imposicdo de
penalidade mais grave (art. 156, §59, da Lei);

iv. Multa:

1. (1) Moratoria de 0,001% (um milésimo por cento) por dia de
atraso injustificado sobre o valor da parcela inadimplida, até o
limite de 45(quarenta e cinco ) dias;

2) Compensatoria, para as infragdes descritas nas alineas “e” a
“h” do subitem 12.1, de 1% (um por cento) a 5% (cinco por
cento) do valor do Contrato.

3) Compensatoria, para a inexecucao total do contrato prevista na
alinea “c” do subitem 12.1, de 2% (dois por cento) a 5% (cinco
por cento) do valor do Contrato.

4) Para infracao descrita na alinea “b” do subitem 12.1, a multa
sera de 2% (dois por cento) a 3% (trés por cento) do valor do
Contrato.

5) Para infragdes descritas na alinea “d” do subitem 12.1, a multa
serda de 0,01% (zero virgula zero um por cento) a 1% (um por
cento) do valor do Contrato

6) Para a infrag@o descrita na alinea “a” do subitem 12.1, a multa
sera de 1% (um por cento) a 3% (trés por cento) do valor do
Contrato.

12.3. A aplicacdo das sanc¢Ges previstas neste Contrato ndo exclui, em hipdtese alguma, a
obrigacao de reparagdo integral do dano causado a Contratante (art. 156, §92, da Lei n? 14.133, de
2021)
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12.4. Todas as sang¢Oes previstas neste Contrato poderdao ser aplicadas cumulativamente
com a multa (art. 156, §72, da Lei n2 14.133, de 2021).

12.4.1. Antes da aplicacdo da multa sera facultada a defesa do interessado no prazo de
15 (quinze) dias Uteis, contado da data de sua intimagdo (art. 157, da Lei n? 14.133, de 2021).

12.4.2. O valor da multa aplicada serd, nessa ordem: | - Descontado dos pagamentos
devidos pela Administracdo (glosa); Il - Recolhido por meio de Guia de recolhimento da Unido
(GRU); 11l - Descontado do valor da garantia prestada (caso exigida).

12.4.3. Apbs o registro da penalidade, nos termos do art. 11 da PORTARIA
REITORIA/UNILAB N2 750, DE 7 DE AGOSTO DE 2025 e inexistindo pagamentos devidos pela
Administracdo, o contratado sera notificado pela equipe de gestdo e fiscalizacdo do contrato
para proceder ao recolhimento do respectivo valor por intermédio de GRU, no prazo de 20
(vinte) dias apds sua emissao.

12.4.4. Esgotado o prazo de que trata o item 12.4.4 sem que haja o pagamento da
multa aplicada e havendo garantia prestada na forma do art. 96 da Lei 14.133, de 1o de abril
de 2021, a equipe de gestdo e fiscalizacdo do contrato notificard a seguradora ou a fiadora
para proceder ao pagamento dos valores devidos ou, conforme o caso, sera levantado o valor
caucionado ou serdo resgatados os titulos da divida publica.

12.5. A aplicacdo das sancdOes realizar-se-4 em processo administrativo que assegure o
contraditério e a ampla defesa ao Contratado, observando-se o procedimento previsto no caput e
paragrafos do art. 158 da Lei n2 14.133, de 2021, para as penalidades de impedimento de licitar e
contratar e de declaracdo de inidoneidade para licitar ou contratar.

12.6. Na aplicacdo das sang¢des serdao considerados (art. 156, §12, da Lei n? 14.133, de
2021):

a) a natureza e a gravidade da infracdo cometida;

b) as peculiaridades do caso concreto;

c) as circunstancias agravantes ou atenuantes;

d) os danos que dela provierem para o Contratante;

e) a implantacdo ou o aperfeicoamento de programa de integridade, conforme normas e
orientagGes dos drgdos de controle.

12.7. Os atos previstos como infragdes administrativas na Lei n2 14.133, de 2021, ou em
outras leis de licitagcdes e contratos da Administracdo Publica que também sejam tipificados como
atos lesivos na Lei n2 12.846, de 2013, serdo apurados e julgados conjuntamente, nos mesmos autos,
observados o rito procedimental e autoridade competente definidos na referida Lei (art. 159)

12.8. A personalidade juridica do Contratado poderda ser desconsiderada sempre que
utilizada com abuso do direito para facilitar, encobrir ou dissimular a pratica dos atos ilicitos
previstos neste Contrato ou para provocar confusdo patrimonial, e, nesse caso, todos os efeitos das
sancOes aplicadas a pessoa juridica serdo estendidos aos seus administradores e sdcios com poderes
de administracdo, a pessoa juridica sucessora ou a empresa do mesmo ramo com rela¢do de
coligacdo ou controle, de fato ou de direito, com o Contratado, observados, em todos os casos, o
contraditério, a ampla defesa e a obrigatoriedade de analise juridica prévia (art. 160)

12.9. O Contratante deverd, no prazo mdaximo 15 (quinze) dias Uteis, contado da data de
aplicacdo da sancdo, informar e manter atualizados os dados relativos as sancdes por ela aplicadas,
para fins de publicidade no Cadastro Nacional de Empresas Inidoneas e Suspensas (Ceis) e no
Cadastro Nacional de Empresas Punidas (Cnep), instituidos no ambito do Poder Executivo Federal.
(Art. 161)

12.10. As sang¢des de impedimento de licitar e contratar e declaracao de inidoneidade para
licitar ou contratar sdo passiveis de reabilitacdo na forma do art. 163 da Lei n? 14.133/21.

12.11. Os débitos do contratado para com a Administragao contratante, resultantes de multa
administrativa e/ou indenizag¢des, ndo inscritos em divida ativa, poderdo ser compensados, total ou
parcialmente, com os créditos devidos pelo referido drgdo decorrentes deste mesmo contrato ou de
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outros contratos administrativos que o contratado possua com o mesmo 6rgao ora contratante, na
forma da Instrugdo Normativa SEGES/ME n? 26, de 13 de abril de 2022.

13. CLAUSULA DECIMA SEGUNDA — DA EXTINGAO CONTRATUAL

13.1. O contrato sera extinto quando cumpridas as obrigacdes de ambas as partes, ainda
gue isso ocorra antes do prazo estipulado para tanto.

13.2. Se as obrigacbes ndo forem cumpridas no prazo estipulado, a vigéncia ficard
prorrogada, mediante termo aditivo, até a conclusdo do objeto, caso em que deverd a Administragao
providenciar a readequacdo do cronograma fisico-financeiro.

13.2.1. Quando a ndo conclusdo do contrato referida no item anterior decorrer de
culpa do contratado:

a) ficara ele constituido em mora, sendo-lhe aplicaveis as respectivas san¢oes
administrativas; e

b) podera a Administragdo optar pela extingdo do contrato e, nesse caso, adotara as
medidas admitidas em lei para a continuidade da execugao contratual.

13.3. O contrato podera ser extinto antes de cumpridas as obrigacdes nele estipuladas, ou
antes do prazo nele fixado, por algum dos motivos previstos no artigo 137 da NLLC, bem como
amigavelmente, assegurados o contraditério e a ampla defesa.

13.3.1. Nesta hipotese, aplicam-se também os artigos 138 e 139 da mesma Lei.

13.3.2. A alteragao social ou modificagao da finalidade ou da estrutura da empresa nao
ensejara rescisdo se nao restringir sua capacidade de concluir o contrato.

13.3.2.1. Se a operacdo implicar mudanca da pessoa juridica contratada, devera ser
formalizado termo aditivo para alteragao subjetiva.

13.4. O termo de rescisdo, sempre que possivel, serd precedido:

13.4.1. Balanco dos eventos contratuais ja cumpridos ou parcialmente cumpridos;

13.4.2. Relagdo dos pagamentos ja efetuados e ainda devidos;

13.4.3. Indenizacdes e multas.

13.5. A extingdo do contrato ndo configura dbice para o reconhecimento do desequilibrio

econdmico-financeiro, hipdtese em que sera concedida indenizacdo por meio de termo indenizatério
(art. 131, caput, da Lei n.2 14.133, de 2021).

13.6. O contrato podera ser extinto caso se constate que o contratado mantém vinculo de
natureza técnica, comercial, econdmica, financeira, trabalhista ou civil com dirigente do érgdo ou
entidade contratante ou com agente publico que tenha desempenhado func¢do na licitacdo ou atue
na fiscalizacdo ou na gestao do contrato, ou que deles seja cOnjuge, companheiro ou parente em
linha reta, colateral ou por afinidade, até o terceiro grau (art. 14, inciso IV, da Lei n.2 14.133, de
2021).

14. CLAUSULA DECIMA TERCEIRA — DOTACAO ORCAMENTARIA

14.1. As despesas decorrentes da presente contratacdo correrdo a conta de recursos
especificos consignados no Orcamento Geral da Unido deste exercicio, na dotacdo abaixo
discriminada:

[ - Gestdo/Unidade:
- Fonte de Recursos:

I - Programa de Trabalho:
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IV - Elemento de Despesa:
V- Plano Interno:
VI - Nota de Empenho:
15. CLAUSULA DECIMA QUARTA — DOS CASOS OMISSOS
15.1. Os casos omissos serao decididos pelo contratante, segundo as disposi¢cdes contidas na Lei

n? 14.133, de 2021, e demais normas federais aplicaveis e, subsidiariamente, segundo as disposicdes
contidas na Lei n? 8.078, de 1990 — Cdédigo de Defesa do Consumidor — e normas e principios gerais dos
contratos.

16. CLAUSULA DECIMA QUINTA — ALTERACOES

16.1. Eventuais alteracOes contratuais reger-se-do pela disciplina dos arts. 124 e seguintes
da Lein214.133, de 2021.

16.2. O CONTRATADO ¢é obrigada a aceitar, nas mesmas condi¢cdes contratuais, os
acréscimos ou supressdes que se fizerem necessarios, até o limite de 25% (vinte e cinco por cento)
do valor inicial atualizado do contrato.

16.3. As alteracdes contratuais deverdo ser promovidas mediante celebracdo de termo
aditivo, submetido a prévia aprovacdao da consultoria juridica do contratante, salvo nos casos de
justificada necessidade de antecipacdo de seus efeitos, hipdtese em que a formalizagdo do aditivo
devera ocorrer no prazo maximo de 1 (um) més (art. 132 da Lei n2 14.133, de 2021).

16.4. Registros que ndo caracterizam alteragdo do contrato podem ser realizados por
simples apostila, dispensada a celebragdo de termo aditivo, na forma do art. 136 da Lei n? 14.133, de
2021.

17. CLAUSULA DECIMA SEXTA — PUBLICACAO

17.1. Incumbird ao contratante divulgar o presente instrumento no Portal Nacional de

ContratacGes Publicas (PNCP), na forma prevista no art. 94 da Lei 14.133, de 2021, bem como no
respectivo sitio oficial na Internet, em atenc¢do ao art. 91, caput, da Lei n.2 14.133, de 2021, e ao art. 89,
§22 dalein.12.527, de 2011, c/c art. 72, §39, inciso V, do Decreto n. 7.724, de 2012.

18. CLAUSULA DECIMA SETIMA - FORO

18.1. Fica eleito o Foro da Justica Federal da sede da Secao Judicidria do Ceara para dirimir
os litigios que decorrerem da execucdao deste Termo de Contrato que ndao puderem ser compostos
pela conciliacdo, conforme art. 92, §12, da Lein® 14.133/21

il
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assinatura L
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Documento assinado eletronicamente por ISABELLE BARBOSA VASCONCELOS CAMPOS, GERENTE DE
DIVISAO, em 01/10/2025, as 14:06, conforme horario oficial de Brasilia, com fundamento no art. 62,
§ 19, do Decreto n2 8.539, de 8 de outubro de 2015.

Jaseid— A autenticidade deste documento pode ser conferida no site
https://sei.unilab.edu.br/sei/controlador_externo.php?
i acao=documento_conferir&id_orgao_acesso_externo=0, informando o cddigo verificador 1285458 e
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UNIVERSIDADE DA INTEGRACAO INTERNACIONAL DA LUSOFONIA AFRO-BRASILEIRA
Avenida da Aboli¢do, 3, Campus da Liberdade - Bairro Centro, Redengdo/CE, CEP 62790-000
Telefone: e Fax: @fax_unidade@ - http://www.unilab.edu.br/

Processo Administrativo n2 23282.008038/2024-92
ATA DE REGISTRO DE PRECOS n2 .........

A UNIVERSIDADE DA INTEGRAGCAO INTERNACIONAL DA LUSOFONIA AFRO-BRASILEIRA — UNILAB, com sede na Av. da Aboli¢do,
n. 3, CEP: 62.790-000, Bairro: Centro, Campus Universitario da Liberdade, na cidade de Redengdo - Cear3, inscrita no CNPJ sob o
n? 12.397.930/0001-00, neste ato representado pelo seu seu reitor, o senhor ROQUE DO NASCIMENTO ALBUQUERQUE,
nomeado pelo Decreto de 05 de maio de 2025, publicada no DOU em 06 de maio de 2025, portador da matricula funcional
n. 2279043, considerando o julgamento da licitagdo na modalidade de pregdo, na forma eletrdnica, para REGISTRO DE PRECOS
n2 90009/2025, publicada no ...... de ...../....[202....., processo administrativo n.2 23282.008038/2024-92, RESOLVE registrar os
precos das empresas indicadas e qualificadas nesta ATA, de acordo com a classificagdo por elas alcangadas e
nas quantidades cotadas, atendendo as condigdes previstas no Edital de licitagdo, sujeitando-se as partes as normas constantes
na Lei n2 14.133, de 12 de abril de 2021, no Decreto n.2 11.462, de 31 de marco de 2023, e em conformidade com as
disposi¢des a seguir:

1. DO OBIJETO

A presente Ata tem por objeto o registro de precos para a eventual aquisicdo de equipamentos de Tl para atender as
instalagbes atuais e as expansdes planejadas pela Unilab, incluindo modernizagdo da infraestrutura de rede e
telecomunicacg@es, substituicdo de equipamentos obsoletos, ampliacdo da rede cabeada e wi-fi, melhorias na seguranca
da informacao e reforgo da reserva técnica, por registro de preco, especificados nos itens 1 a 19 do Termo de Referéncia,
anexo | do Edital de Licitagdo n.2 90009/2025, que é parte integrante desta Ata, assim como as propostas cujos pregos
tenham sido registrados, independentemente de transcri¢do.

2. DOS PRECOS, ESPECIFICAGOES E QUANTITATIVOS

2.1. O preco registrado, as especificacdes do objeto, as quantidades minimas e maximas de cada item, fornecedor(es) e as
demais condigdes ofertadas na(s) proposta(s) sdo as que seguem:

Objeto da contratacdo:

Fornecedor [razdo social, CNPJ/MF, endereco, contatos, representante]

https://sei.unilab.edu.br/sei/controlador.php?acao=documento_visualizar&acao_origem=arvore_visualizar&id_documento=1425192&infra_sistem...

Orgdo Gerenciador: Orgao
CATMAT/ UNIDADE Unilab Participante: | Quantidade | VALOR | VALOR
GRUPO | ITEM || ESPECIFICACAO DE IFCE total UNITARIO || TOTAL
CATSER
MEDIDA | QUANTIDADE || QUANTIDADE QUANTIDADE (RS) (RS)
(CE) (BA)
! 01 switchde 553573 UN 9 1 2 12
Distribuicdo
02 Switch POE 448242 UN 53 9 3 65
Switch de
03 Borda /Acesso 463274 UN 15 2 3 20
24 portas
Switch de
04 Borda /Acesso | 463274 UN 104 10 3 117
48 portas
Cabo DAC
05 10Gbps 609645 UN 139 22 0 161
06 Médulo 295671 UN 0 10 5 15
Transceiver
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07

Médulo
Transceiver
1000BASE-X 1G
Tipo 2

295671 UN

13

08

Modulo
Transceiver
10GBASE-X 10G
Tipo 1

462427 UN

110

10

125

09

Modulo
Transceiver
10GBASE-X 10G
Tipo 2

462427 UN

16

25

10

Modulo
Transceiver
10GBASE-X 10G
Tipo 3

462427 UN

11

Médulo
Transceiver
QSFP28 100G

462024 UN

10

15

Valor Total do Grupo

1(RS)

12

Ponto de
Acesso sem fio
Wi-fi (Indoor) -

Tipo 1

393277 UN

340

110

455

13

Ponto de
Acesso sem fio
Wi-fi (Indoor) -

Tipo 2

393277 UN

20

29

14

Ponto de
Acesso sem fio
Wi-fi (Outdoor)

393277 UN

20

20

46

15

Controladora
Wireless
Virtual

27464 UN

16

Licenga de
Ponto de
Acesso para
Controladora

27464 UN

550

200

750

17

Fonte
Alimentacdo -
Injetor PoE

426731 UN

50

15

30

95

Valor Total do Grupo

2 (RS)

18

Firewall
(Appliance)
pequeno porte

481646 UN

19

Firewall
(Appliance)
médio porte

481646 UN

Valor Total do Grupo 3 (RS)

Valor Total da Contratacdo (RS)
=

2.2. A listagem do cadastro de reserva referente ao presente registro de pregos consta como anexo a esta Ata.

3. ORGAO(S) GERENCIADOR E PARTICIPANTE(S)

3.1. O 6rgdo gerenciador sera a Universidade da Integragdo Internacional da Lusofonia Afro-Brasileira - UNILAB

3.2 Além do gerenciador, sdo orgaos e entidades publicas participantes do registro de precos:

Item n2

Orgdos Participantes

Unidade

Quantidade

1

IFCE

UN

2

https://sei.unilab.edu.br/sei/controlador.php?acao=documento_visualizar&acao_origem=arvore_visualizar&id_documento=1425192&infra_sistem...
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2 IFCE UN 3
3 IFCE UN 3
4 IFCE UN 3
5 IFCE UN 0
6 IFCE UN 5
7 IFCE UN 5
8 IFCE UN 5
9 IFCE UN 5
10 IFCE UN 5
11 IFCE UN 5
12 IFCE UN 5
13 IFCE UN 5
14 IFCE UN 20
15 IFCE UN 0
16 IFCE UN 0
17 IFCE UN 30
18 IFCE UN 0
19 IFCE UN 0

4. DA ADESAO A ATA DE REGISTRO DE PRECOS

4.1. Ndo serd admitida a adesdo a ata de registro de precos decorrente desta licitagdo ou desta contratagdo direta, conforme
justificativa apresentada nos estudos técnicos preliminares.

Vedagdo a acréscimo de quantitativos
4.2. E vedado efetuar acréscimos nos quantitativos fixados na ata de registro de precos.
5. VALIDADE, FORMALIZACAO DA ATA DE REGISTRO DE PRECOS E CADASTRO RESERVA

5.1. A validade da Ata de Registro de Precos sera de 1 (um) ano, contado a partir do primeiro dia util subsequente a data
de divulgagcdo no PNCP, podendo ser prorrogada por igual periodo, mediante a anuéncia do fornecedor, desde que
comprovado o prego vantajoso.

5.1.1 Em caso de prorrogacdo da ata, podera ser renovado o quantitativo originalmente registrado.

5.1.2. O contrato decorrente da ata de registro de pregos terd sua vigéncia estabelecida no préprio instrumento
contratual e observard no momento da contratacdo e a cada exercicio financeiro a disponibilidade de créditos
orcamentarios, bem como a previsdo no plano plurianual, quando ultrapassar 1 (um) exercicio financeiro.

5.1.3. Na formalizagdo do contrato ou do instrumento substituto devera haver a indica¢gdo da disponibilidade dos
créditos orcamentarios respectivos.

5.2. A contratagdo com os fornecedores registrados na ata sera formalizada pelo 6rgdo ou pela entidade interessada por
intermédio de instrumento contratual, emissdo de nota de empenho de despesa, autorizagdo de compra ou outro
instrumento habil, conforme o art. 95 da Lei n? 14.133, de 2021.

5.2.1. O instrumento contratual de que trata o item 5.2. devera ser assinado no prazo de validade da ata de registro
de precos.

5.3. Os contratos decorrentes do sistema de registro de precos poderao ser alterados, observado o art. 124 da Lei n?
14.133, de 2021.

5.4. Apdos a homologacdo da licitacdo ou da contratacdo direta, deverdo ser observadas as seguintes condicGes para
formalizacdo da ata de registro de precos:

5.4.1. Serdo registrados na ata os pregos e os quantitativos do adjudicatario, devendo ser observada a possibilidade
de o licitante oferecer ou ndo proposta em quantitativo inferior ao maximo previsto no edital e se obrigar nos
limites dela;

5.4.2. Serd incluido na ata, na forma de anexo, o registro dos licitantes ou dos fornecedores que:

5.4.2.1. Aceitarem cotar os bens, as obras ou os servicos com precos iguais aos do adjudicatario, observada a
classificagao da licitacdo; e

5.4.2.2. Mantiverem sua proposta original.

5.4.3. Sera respeitada, nas contratagdes, a ordem de classificagdo dos licitantes ou dos fornecedores registrados na
ata.

5.5. O registro a que se refere o item 5.4.2 tem por objetivo a formagdo de cadastro de reserva para o caso de
impossibilidade de atendimento pelo signatario da ata.

https://sei.unilab.edu.br/sei/controlador.php?acao=documento_visualizar&acao_origem=arvore_visualizar&id_documento=1425192&infra_sistem...
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5.6. Para fins da ordem de classifica¢do, os licitantes ou fornecedores que aceitarem reduzir suas propostas para o pre¢o
do adjudicatdrio antecederao aqueles que mantiverem sua proposta original.

5.7. A habilitagdo dos licitantes que compordo o cadastro de reserva a que se refere o item 5.4.2.2 somente serd efetuada
guando houver necessidade de contratacdo dos licitantes remanescentes, nas seguintes hipoteses:

5.7.1. Quando o licitante vencedor ndo assinar a ata de registro de pregos, no prazo e nas condi¢gdes estabelecidos
no edital; e

5.7.2. Quando houver o cancelamento do registro do licitante ou do registro de precos nas hipdteses previstas no
item 9.

5.8. O preco registrado com indicacdo dos licitantes e fornecedores sera divulgado no PNCP e ficard disponibilizado
durante a vigéncia da ata de registro de pregos.

5.9. Apds a homologagdo da licitagdo ou da contratagdo direta, o licitante mais bem classificado ou o fornecedor, no caso
da contratacgdo direta, serd convocado para assinar a ata de registro de pregos, no prazo e nas condi¢des estabelecidos no
edital de licitacdo ou no aviso de contratacdo direta, sob pena de decair o direito, sem prejuizo das san¢des previstas na
Lei n2 14.133, de 2021.

5.9.1. O prazo de convocacdo podera ser prorrogado 1 (uma) vez, por igual periodo, mediante solicitacdo do licitante
ou fornecedor convocado, desde que apresentada dentro do prazo, devidamente justificada, e que a justificativa
seja aceita pela Administragdo.

5.10. A ata de registro de precgos sera assinada por meio de assinatura digital e disponibilizada no Sistema de Registro de
Precos.

5.11. Quando o convocado ndo assinar a ata de registro de pregos no prazo e nas condigdes estabelecidos no edital ou no
aviso de contratacdo, e observado o disposto no item 5.7, observando o item 5.7 e subitens, fica facultado a Administracao
convocar os licitantes remanescentes do cadastro de reserva, na ordem de classificacao, para fazé-lo em igual prazo e nas
condigBes propostas pelo primeiro classificado.

5.12. Na hipotese de nenhum dos licitantes que trata o item 5.4.2.1, aceitar a contratagdo nos termos do item anterior, a
Administragao, observados o valor estimado e sua eventual atualizagdo nos termos do edital, podera:

5.12.1. Convocar para negociacdo os demais licitantes ou fornecedores remanescentes cujos pregos foram
registrados sem reducdo, observada a ordem de classificagdo, com vistas a obtencdo de preco melhor, mesmo que
acima do prego do adjudicatario; ou

5.12.2. Adjudicar e firmar o contrato nas condi¢cdes ofertadas pelos licitantes ou fornecedores remanescentes,
atendida a ordem classificatéria, quando frustrada a negociacdo de melhor condigdo.

5.13. A existéncia de pregos registrados implicard compromisso de fornecimento nas condi¢Ges estabelecidas, mas ndo
obrigara a Administracdo a contratar, facultada a realizacdo de licitacdo especifica para a aquisicdo pretendida, desde que
devidamente justificada.

6. ALTERAGAO OU ATUALIZAGAO DOS PREGOS REGISTRADOS

6.1. Os pregos registrados poderdo ser alterados ou atualizados em decorréncia de eventual redugdo dos pregos
praticados no mercado ou de fato que eleve o custo dos bens, das obras ou dos servigos registrados, nas seguintes
situacoes:

6.1.1. Em caso de forgca maior, caso fortuito ou fato do principe ou em decorréncia de fatos imprevisiveis ou
previsiveis de consequéncias incalculdveis, que inviabilizem a execugdo da ata tal como pactuada, nos termos da
alinea “d” do inciso Il do caput do art. 124 da Lei n? 14.133, de 2021;

6.1.2. Em caso de criagdo, alteragao ou extingdo de quaisquer tributos ou encargos legais ou a superveniéncia de
disposi¢des legais, com comprovada repercussao sobre os pregos registrados;

6.1.3. Na hipotese de previsdo no edital ou no aviso de contratacdo direta de clausula de reajustamento ou
repactuacao sobre os pregos registrados, nos termos da Lei n? 14.133, de 2021.

6.1.3.1. No caso do reajustamento, devera ser respeitada a contagem da anualidade e o indice previstos para
a contratagdo;

6.1.3.2. No caso da repactuagdo, poderd ser a pedido do interessado, conforme critérios definidos para a
contratacao

7. NEGOCIAGAO DE PRECOS REGISTRADOS

7.1. Na hipétese de o prego registrado tornar-se superior ao prego praticado no mercado por motivo superveniente, o
orgdo ou entidade gerenciadora convocara o fornecedor para negociar a redugdo do preco registrado.

7.1.1. Caso ndo aceite reduzir seu preco aos valores praticados pelo mercado, o fornecedor serd liberado do
compromisso assumido quanto ao item registrado, sem aplicacdo de penalidades administrativas.

7.1.2. Na hipdtese prevista no item anterior, o gerenciador convocara os fornecedores do cadastro de reserva, na
ordem de classificagdo, para verificar se aceitam reduzir seus pregos aos valores de mercado e nao convocara os
licitantes ou fornecedores que tiveram seu registro cancelado.
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7.1.3. Se ndo obtiver éxito nas negociacdes, o 6rgdo ou entidade gerenciadora procederd ao cancelamento da ata de
registro de precos, adotando as medidas cabiveis para obtencdo de contratacdo mais vantajosa.

7.1.4. Na hipotese de redugao do prego registrado, o gerenciador comunicara aos 6rgaos e as entidades que tiverem
firmado contratos decorrentes da ata de registro de pregos para que avaliem a conveniéncia e a oportunidade de
diligenciarem negociagdo com vistas a alteracdo contratual, observado o disposto no art. 124 da Lei n? 14.133, de
2021.

7.2. Na hipdtese de o preco de mercado tornar-se superior ao preco registrado e o fornecedor ndo poder cumprir as
obrigacOes estabelecidas na ata, serd facultado ao fornecedor requerer ao gerenciador a alteragdao do preco registrado,
mediante comprovacgdo de fato superveniente que supostamente o impossibilite de cumprir o compromisso.

7.2.1. Neste caso, o fornecedor encaminhard, juntamente com o pedido de alteragdo, a documentagdo
comprobatdria ou a planilha de custos que demonstre a inviabilidade do preco registrado em relagdo as condi¢cdes
inicialmente pactuadas.

7.2.2. Na hipdtese de ndo comprovagdo da existéncia de fato superveniente que inviabilize o prego registrado, o
pedido serd indeferido pelo érgao ou entidade gerenciadora e o fornecedor deverd cumprir as obrigagOes
estabelecidas na ata, sob pena de cancelamento do seu registro, nos termos do item 9.1, sem prejuizo das san¢oes
previstas na Lei n? 14.133, de 2021, e na legislagdo aplicavel.

7.2.3. Na hipdtese de cancelamento do registro do fornecedor, nos termos do item anterior, o gerenciador
convocara os fornecedores do cadastro de reserva, na ordem de classificacdo, para verificar se aceitam manter seus
precos registrados, observado o disposto no item 5.7.

7.2.4. Se ndo obtiver éxito nas negociagbes, o 6rgdo ou entidade gerenciadora procedera ao cancelamento da ata de
registro de precos, nos termos do item 9.4, e adotara as medidas cabiveis para a obtencdo da contratacdo mais
vantajosa.

7.2.5. Na hipdtese de comprovagdo da majoragdo do prego de mercado que inviabilize o prego registrado, conforme
previsto no item 7.2 e no item 7.2.1, o 6rgdo ou entidade gerenciadora atualizara o preco registrado, de acordo com
a realidade dos valores praticados pelo mercado.

7.2.6. O 6rgdo ou entidade gerenciadora comunicard aos 6rgdos e as entidades que tiverem firmado contratos
decorrentes da ata de registro de precos sobre a efetiva alteragdo do preco registrado, para que avaliem a
necessidade de alteragdo contratual, observado o disposto no art. 124 da Lei n? 14.133, de 2021.

8. REMANEJAMENTO DAS QUANTIDADES REGISTRADAS NA ATA DE REGISTRO DE PRECOS

8.1. As quantidades previstas para os itens com pregos registrados nas atas de registro de precos poderdo ser remanejadas
pelo érgdo ou entidade gerenciadora entre os 6rgdos ou as entidades participantes e ndo participantes do registro de
precos.

8.2. O remanejamento somente podera ser feito:
8.2.1. De drgdo ou entidade participante para 6rgdo ou entidade participante; ou
8.2.2. De 6rgdo ou entidade participante para érgao ou entidade nao participante.

8.3. O orgdo ou entidade gerenciadora que tiver estimado as quantidades que pretende contratar sera considerado
participante para efeito do remanejamento.

8.4. Na hipdtese de remanejamento de 6rgdo ou entidade participante para érgdo ou entidade ndo participante, serdo
observados os limites previstos no art. 32 do Decreto n? 11.462, de 2023

8.5 Competird ao 6rgdo ou a entidade gerenciadora autorizar o remanejamento solicitado, com a redugao do quantitativo
inicialmente informado pelo drgdo ou pela entidade participante, desde que haja prévia anuéncia do 6rgéo ou da entidade
que sofrer reducao dos quantitativos informados.

8.6. Caso o remanejamento seja feito entre drgdos ou entidades dos Estados, do Distrito Federal ou de Municipios
distintos, cabera ao fornecedor beneficidrio da ata de registro de precos, observadas as condi¢Ges nela estabelecidas,
optar pela aceitagdo ou ndo do fornecimento decorrente do remanejamento dos itens.

8.7. Na hipdtese da compra centralizada, ndo havendo indicagdo pelo érgdo ou pela entidade gerenciadora, dos
guantitativos dos participantes da compra centralizada, nos termos do item 8.3, a distribuicdo das quantidades para a
execugao descentralizada serd por meio do remanejamento.

9. CANCELAMENTO DO REGISTRO DO LICITANTE VENCEDOR E DOS PRECOS REGISTRADOS
9.1. O registro do fornecedor sera cancelado pelo gerenciador, quando o fornecedor:
9.1.1. Descumprir as condi¢des da ata de registro de precos, sem motivo justificado;
9.1.2. N3o retirar a nota de empenho, ou instrumento equivalente, no prazo estabelecido pela Administragao sem

justificativa razodvel;
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9.1.3. N3do aceitar manter seu preco registrado, na hipdtese prevista no artigo 27, § 22, do Decreto n? 11.462, de
2023; ou

9.1.4. Sofrer sangdo prevista nos incisos Il ou IV do caput do art. 156 da Lei n? 14.133, de 2021.

9.1.4.1. Na hipétese de aplicagdo de sangdo prevista nos incisos Ill ou IV do caput do art. 156 da Lei n2 14.133,
de 2021, caso a penalidade aplicada ao fornecedor ndo ultrapasse o prazo de vigéncia da ata de registro de
pregos, podera o 6rgdo ou a entidade gerenciadora podera, mediante decisdo fundamentada, decidir pela
manutencdo do registro de precos, vedadas contratacGes derivadas da ata enquanto perdurarem os efeitos da
sangdo.

9.2. O cancelamento de registros nas hipdteses previstas no item 9.1 sera formalizado por despacho do 6rgdo ou da
entidade gerenciadora, garantidos os principios do contraditdrio e da ampla defesa.

9.3. Na hipdtese de cancelamento do registro do fornecedor, o érgao ou a entidade gerenciadora podera convocar os
licitantes que compdem o cadastro de reserva, observada a ordem de classificagdo.

9.4. O cancelamento dos precos registrados podera ser realizado pelo gerenciador, em determinada ata de registro de
precos, total ou parcialmente, nas seguintes hipdteses, desde que devidamente comprovadas e justificadas:

9.4.1. Por razdo de interesse publico;
9.4.2. A pedido do fornecedor, decorrente de caso fortuito ou forca maior; ou

9.4.3. Se ndo houver éxito nas negociagdes, nas hipdteses em que o preco de mercado tornar-se superior ou inferior
ao preco registrado, nos termos do artigos 26, § 32 e 27, § 42, ambos do Decreto n2 11.462, de 2023.

10. DAS PENALIDADES

10.1. O descumprimento da Ata de Registro de Precos ensejara aplicacdo das penalidades estabelecidas no edital.

10.1.1. As sangbes também se aplicam aos integrantes do cadastro de reserva no registro de pregos que,
convocados, ndo honrarem o compromisso assumido injustificadamente apds terem assinado a ata.

10.2. E da competéncia do gerenciador a aplicacdo das penalidades decorrentes do descumprimento do pactuado nesta
ata de registro de prego (art. 72, XIV, do Decreto n2 11.462, de 2023), exceto nas hipéteses em que o descumprimento
disser respeito as contratagdes dos érgdos ou entidade participante, caso no qual cabera ao respectivo érgdo participante
a aplicagdo da penalidade (art. 89, IX, do Decreto n? 11.462, de 2023).

10.3. O drgao ou entidade participante devera comunicar ao 6rgdo gerenciador qualquer das ocorréncias previstas no item
9.1, dada a necessidade de instauracdo de procedimento para cancelamento do registro do fornecedor.

11. CONDICOES GERAIS

11.1. As condigbes gerais de execug¢do do objeto, tais como os prazos para entrega e recebimento, as obrigacGes da
Administracdo e do fornecedor registrado, penalidades e demais condi¢Ges do ajuste, encontram-se definidos no Termo
de Referéncia, anexo ao edital.

11.2. No caso de adjudicacdo por preco global de grupo de itens, sé serd admitida a contratacdo de parte de itens do
grupo se houver prévia pesquisa de mercado e demonstragdo de sua vantagem para o érgao ou a entidade.

Para firmeza e validade do pactuado, a presente Ata, depois de lida e achada em ordem, vai assinada pelas partes e
encaminhada cépia aos demais 6rgaos participantes.

Local e data
Assinaturas

Representante legal do 6rgdo gerenciador e representante(s) legal(is) do(s) fornecedor(s) registrado(s)

Anexo
Cadastro Reserva

Seguindo a ordem de classificacdo, segue relacdo de fornecedores que aceitaram cotar os itens com pregos iguais ao
adjudicatario:

Iltem
do Fornecedor (razdo social, CNPJ/MF, endereco, contatos, representante)
TR
e Me?r(_:a Mo.dfelo . Quantidade Quantidade Prazo garantia ou
X | Especificagdo | (se exigida no (se exigido no | Unidade L. . Valor Un .
. . Maxima Minima validade
edital) edital)

https://sei.unilab.edu.br/sei/controlador.php?acao=documento_visualizar&acao_origem=arvore_visualizar&id_documento=1425192&infra_sistem...

6/7



03/11/2025, 09:31

SEI/UNILAB - 1285460 - Minuta - Ata de Registro de Precos (14.133)

Seguindo a ordem de classificacdo, segue relacdo de fornecedores que mantiveram sua proposta original

Item

do Fornecedor (razdo social, CNPJ/MF, enderego, contatos, representante)

TR
M Model

- a?rFa O. ? © . Quantidade Quantidade Prazo garantia ou
X | Especificagdo | (se exigida no (se exigido no | Unidade L. L Valor Un .
. . Maxima Minima validade

edital) edital)

r e

L
Sel
assinatura L
eletrdnica

outubro de 2015.

Documento assinado eletronicamente por ISABELLE BARBOSA VASCONCELOS CAMPOS, GERENTE DE DIVISAO, em
01/10/2025, as 15:12, conforme horério oficial de Brasilia, com fundamento no art. 62, § 12, do Decreto n2 8.539, de 8 de

=¥ A autenticidade deste documento pode ser conferida no site https://sei.unilab.edu.br/sei/controlador_externo.php?

D155D701.

Criado por isabelle.barbosa, versdo 12 por isabelle.barbosa em 01/10/2025 15:11:45.

https://sei.unilab.edu.br/sei/controlador.php?acao=documento_visualizar&acao_origem=arvore_visualizar&id_documento=1425192&infra_sistem

ek """"._ acao=documento_conferir&id_orgao_acesso_externo=0, informando o codigo verificador 1285460 e o cédigo CRC

717
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MINISTERIO DA EDUCACAO
UNIVERSIDADE DA INTEGRACAO INTERNACIONAL DA LUSOFONIA AFRO-BRASILEIRA
SECAO DE ELABORACAO DE EDITAIS E APOIO ADMINISTRATIVO
Avenida da Aboli¢do, 3, Campus da Liberdade - Bairro Centro, Redenc¢do/CE, CEP 62790-000
Telefone: - http://www.unilab.edu.br/

ANEXO V DO EDITAL - PREGAO ELETRONICO SRP 90009/2025
MODELO DE PROPOSTA DE PRECO

USAR PAPEL COM TIMBRE DA EMPRESA

A Universidade da Integracdo Internacional da Lusofonia Afro-Brasileira - UNILAB
Avenida da Aboli¢do no 03 — Centro, Redengdo/CE

CEP: 62.790-000

A/C: Coordenagao de Licitagdo, Contratos e Patrimonio

Pregdo Eletrénico SRP n2 90009/2025

DADOS DO PROPONENTE

Razao Social:

CNPJ/CPF:

Enderego Completo:
Fone/Fax: E-mail:
N2 Conta Corrente: Agéncia: Banco:
A empresa , inscrita no CNPJ/MF ne. , neste ato
representada por , abaixo assinada, propde a Universidade da Integracao

Internacional da Lusofonia Afro-Brasileira — UNILAB a entrega dos itens abaixo indicados, conforme Anexo
| — Termo de Referéncia do Edital referente ao Pregdo Eletronico SRP n2 90009/2025 nas seguintes
condicdes:

a) Proposta de precos:

LOTE/GRUPO

Item | Especificacdo | Unidade de medida | Quantidade Total | Valor unitdrio (RS) | Valor Total (RS)

https://sei.unilab.edu.br/sei/controlador.php?acao=documento_visualizar&acao_origem=arvore_visualizar&id_documento=1397399&infra_sistem... 1/3
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VALOR TOTAL DO GRUPO

Valor total (por extenso) do grupo

b) Prazo de entrega dos produtos: “Inserir prazo conforme estabelecido no Termo de Referéncia”
c) Validade de Proposta: "Inserir prazo de validade néo inferior a 90 dias"

d) Caso nos seja adjudicado o objeto da presente licitagdo, comprometemo-nos a assinar o Contrato e/ou
Ata de Registro de Precos no prazo determinado no Edital.

e) Finalizando, declaramos que estamos de pleno acordo com todas as condi¢Ges estabelecidas no Edital
e seus Anexos.

Observacgdo: Faculta-se ao licitante a participagdo em quantos grupos forem de seu interesse, devendo
oferecer proposta para todos os itens que os compéem.

Observacgdo: Os textos em vermelho sdo editdveis, pois tais informagdes deverdo ser adaptadas de acordo
com a proposta e em conformidade com as regras estabelecidas pelo Edital e seus anexos.

Municipio/UF, ...... de i, de 20.....

Responsavel pela proposta (assinatura conforme identidade)

Responsavel pela empresa (assinatura conforme identidade)

Documento assinado eletronicamente por FRANCISCA AMALIA CASTELO BRANCO, CHEFE DA SECAO
DE ELABORACAO DE EDITAIS E APOIO ADMINISTRATIVO, SUBSTITUTO(A), em 21/08/2025, as 15:20,
conforme horario oficial de Brasilia, com fundamento no art. 62, § 12, do Decreto n2 8.539, de 8 de
outubro de 2015.

;:E‘I :j

assinatura
elewrbnica

"EI A autentludade deste documento pode ser conferida no site
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Criado por amaliacbr, versdo 1 por amaliacbr em 21/08/2025 15:04:14.
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