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O QUE EE PARA QUE SERVE
O E-MAIL INSTITUCIONAL?

-

e E um servico da Unilab destinado exclusivamente ao envio e
recebimento de mensagens e documentos de interesse institucional,
em conformidade com o Cédigo de Etica do Servico Piblico, a Lei de
Acesso a Informacao (Lei n® 12.527/2011), a Lei Geral de Protecao de
Dados Pessoais (Lei n° 13.709/2018), a Lei n° 8.112/1990 e demais
normas aplicaveis.

® QO acesso é feito por senha pessoal e intransferivel.

® (Cada usuario é responsavel pelas mensagens e anexos enviados pela
prépria conta.

® Nas mensagens, deve constar a identificacao institucional do
signatario (nome e informacoes funcionais).

LEMBRETE:

O e-mail institucional ndo é pessoal. A conta esta sujeita a
consulta administrativa e pode ser suspensa por
determinacdo administrativa ou judicial em caso de uso em
desacordo com as normas e politicas internas da Unilab e
com a legislagao aplicavel.
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QUEM PODE USAR?

e Servidores efetivos e temporarios, por meio de conta individual;

e Colaboradores em atividade vinculada a atuacao institucional, por
meio de conta individual;

e Estudantes da Unilab, por meio de conta individual;

e Unidades de trabalho da Unilab, comités e comissoes, por meio de
contas setoriais.

ATENCAO:

Nas contas setoriais, o gestor da unidade de trabalho ou o presidente do
comité ou da comissdo é o responsavel pelo controle de uso e pelo conteir-
do das mensagens enviadas. Cada mensagem deve conter o nome e as
informacoes institucionais do signatario.

DICAS:

* Se a conta for compartilhada no setor, o gestor deve definir quem esta
autorizado a enviar mensagens e assegurar que cada e-mail contenha
a assinatura do signatario, com nome e dados institucionais.

* Evite compartilhar senha. Quando aplicavel, o gestor da unidade de
trabalho ou o presidente do comité ou da comissdo pode utilizar o recur-
sode conta delegada, que permite ao signatario acessar a conta setorial
e enviar mensagens a partir de sua conta institucional individual,
garantindo a identificacdo do signatario e a rastreabilidade do uso.
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LISTAS DE E-MAILINSTITUCIONAIS

e Listas de aviso: envio unidirecional de mensagens institucionais.

e Listas de discussao: todos os membros podem enviar. A adesao é
facultativa.

e A criacao ou extincao das listas é decidida pelo
Comité de Governanca Digital da Unilab (CGD).
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DICA:
Para mensagens a grandes piblicos da Unilab, avalie o
uso de lista oficial em vez de disparos individuais.
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O QUE E PROIBIDO?

NAO UTILIZE O E-MAIL INSTITUCIONAL PARA:
e Cometer crimes ou infracoes de qualquer natureza;
e Distribuir mensagens alheias ao interesse institucional;

Enviar informagOes institucionais sigilosas ou proprietarias a
® pessoasou organizagoes nao autorizadas;

Enviar mensagens ofensivas;
Enviar malwares (virus ou rotinas danosas);

Cometer qualquer ato que prejudique a instituicao, seus servidores
ou terceiros.
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PROTECAO DE ENDERECOS ;

ELETRONICOS INSTITUCIONAIS:

E proibido repassar listas de e-mails
institucionais a terceiros, exceto nos casos de
finalidade institucional expressamente aprovada pelo
Comité de Governanca Digital (CGD) da Unilab.

PROTECAO A PRIVACIDADE DO USUARIO:
E vedado acessar caixas postais de terceiros sem autorizacio.

LEMBRETES:

 Ascontas institucionais somente poderdo ser objeto de
consulta ou suspensiao mediante determinacao admi-
nistrativa formal e devidamente justificada ou por
decisdo judicial, conforme Resolugigo CONAD/UNI-
LAB n°o1/2021.

o Antesde anexarou encaminhardocumentos, verifique

se ha sigilo ou restricdo de acesso e se o destinatario
estd autorizado.
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ENCERRAMENTO DE VINCULO
E DISPONIBILIDADE DE CONTAS

Ao final do vinculo, o usuario tem 90 dias para copiar suas
mensagens ou arquivos. Apds esse prazo, a conta é desativada.

Padroes ou limites de uso (mensagens e anexos) podem ser
estabelecidos para garantir a continuidade do servico.

DICA:

Organize pastas e arquive o que for institucional ao

longo do vinculo para facilitar a migragio e a
guarda documental.
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CONSEQUENCIAS DOUSO
INDEVIDO DO E-MAIL INSTITUCIONAL

e A utilizacdo indevida sujeita o usuario a apuragao ética efou
disciplinar, conforme a gravidade do fato. Reincidéncia é tratada nos
termos da legislacao aplicavel ao caso concreto.

LEMBRETE:
todas as regras valem para contas individuais e setoriais.
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CASOS HIPOTETICOS

OBJETIVO:
ilustrar condutas vedadas pela Resolucao e o procedimento correto.

EXEMPLO1: MENSAGENS OFENSIVAS

SITUACAO: O servidor utiliza a conta institucional para enviar
ofensas a colegas ou terceiros.

VEDACAO OU RISCOS: O envio de mensagens ofensivas é proibido e
pode ensejar apuracao ética e/oudisciplinar, além de causar prejuizos
a imagem institucional e a terceiros.

COMO PROCEDER CORRETAMENTE: Mantenha a urbanidade e o
respeito; sempre que possivel, privilegie o didlogo e a mediacao de
conflitos, com apoio da chefia imediata e/ou da Ouvidoria. Nos casos
mais graves de relacao interpessoal, o servidor pode solicitarapoio da
chefia imediata, da Gestao Superior ou da Gestao de Pessoas,
conforme o caso, para aimplementacao de medidas administrativas,
como movimentacao de setor, ajuste nos dias de atividade presencial
ou alteracao da modalidade de teletrabalho, sempre observadas as
normas internas e os fluxos institucionais.
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EXEMPLO 2: “DENUNCIA” POR E-MAIL INSTITUCIONAL,
SEM PROVA,GERANDO COMOGﬂO SOCIALIMPRODUTIVA,
INCITANDO VIOLENCIA VERBALE DESINFORMAQI‘O

SITUACAO: O servidor difunde, por e-mail institucional (inclusive
para listas amplas), acusacoes sem evidéncias, induzindo reacoes
agressivas e propagando informacoes nao verificadas.

VEDACAO OU RISCOS: Uso indevido do servico, potencial ofensa a
pessoas, desinformacao e prejuizo a imagem da instituicao.

COMO PROCEDER CORRETAMENTE: Evite utilizar o e-mail
institucional para dentncias ou reclamacgoes. O canal oficial para esse
tipo de manifestacao é a Ouvidoria da UNILAB, por meio do Fala.BR.
Apresente sempre fatos e documentos nos canais adequados e evite
contedos que possam incentivar hostilidade ou gerar
desinformacao.

EXEMPLO 3: MENSAGENS ALHEIAS AO INTERESSE
INSTITUCIONAL

SITUACAO: O servidor usa a conta para tratar de assuntos
particulares (vendas, convites privados, divulgacio comercial,
correntes, etc.).

VEDACAO OU RISCOS: Mensagens alheias ao interesse institucional
sao proibidas.

COMO PROCEDER CORRETAMENTE: Restringir a conta
institucional a finalidades de trabalho na Unilab. Assuntos pessoais
devem ser tratados em contas particulares, sem utilizacio de
recursos ou listas institucionais.
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EXEMPLO 4: COMPARTILHAMENTO DELISTA DE E-MAILS
INSTITUCIONAIS AEMPRESAS, SEM APROVAQZ\O DO
COMITE DEGOVERNANCA DIGITAL (CGD) DAUNILAB

SITUACAO: O servidor repassa a uma ou mais empresas particulares
lista com e-mails institucionais de servidores ou estudantes, com fins
nao institucionais.

VEDA(;i\O OU RISCOS: E proibido repassar a terceiros qualquer
relacao de enderecos institucionais, exceto quando houver finalidade
institucional formalmente autorizada pelo CGD. Essa conduta
indevida pode gerar quebra de normas e causar impactos negativos a
comunidade.

COMO PROCEDER CORRETAMENTE: Nao compartilhar listas;
quando houver finalidade institucional, submeter previamente ao
CGD; para comunicagoes amplas, utilizar listas oficiais aprovadas;
manter identificacdo do signatario e rastreabilidade do uso.

Universidade da Integracao Internacional
da Lusofonia Afro-Brasileira



PARE, (AN A RAVN | W UsoEtico do E-mail Institucional da UNILAB

CHECKLIST RAPIDO.
ANTES DE ENVIAR, PERGUNTE-SE:

e A mensagem tem claro interesse
institucional?

e (Osdestinatarios estao autorizados a
receber o contetdo?

® O contetido nao ésigiloso ou, se for, esta
sendo enviado apenas a autorizados?

e A mensagem trazidentificacao
institucional do signatario?

® Estou ciente de que respondo pelo
contetido enviado pela minha conta?

e Esse envio é compativel com as regras de
utilizacao de listas oficiais?
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QUIZ RELAMPAGO

MARQUEYV (VERDADEIRO) OU F (FALSO):

1. ( ) Posso usar o e-mail institucional para divulgar meu
negodcio pessoal a colegas ou tratar de assuntos pessoais.

2.( ) O gestorda unidade responde pelo contetido enviado da
conta setorial.

3. ( ) Epermitido repassar a terceiros a lista de e-mails
institucionais se o objetivo for comercial.

4.( ) Ousuario é responsavel pelo que envia de sua conta
institucional.

5.( ) Ascontas institucionais podem ser consultadas ou
suspensas a qualquer momento.

6.( ) Apobs o fimdovinculo do usuario com a Unilab, a conta
fica ativa por 30 dias.
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GABARITO DO QUIZ RELAMPAGO:

€3 1.Falso:Oart. 8° 11, da Resolugdo CONAD/ UNILAB n°01/2021,
veda a utilizacao do e-mail institucional para mensagens que
nao sejam de estrito interesse institucional.

@ 2. Verdadeiro: O art. 5°, | e l], da Resolucao CONAD/ UNILAB
n°01/2021, estabelece que o gestor da unidade é responsavel
pelo controle de utilizacao e pelo contetido enviado da conta
setorial.

€3 3.Falso:Oart. 9°, da Resolugio CONAD/UNILAB n° 01/2021,
proibe expressamente o fornecimento de enderecos
institucionais a terceiros, salvo para finalidade institucional
aprovada pelo Comité de Governanca Digital (CGD) da
UNILAB.

@, 4.Verdadeiro: Oart. 4°, da Resolugio CONAD/ UNILAB n°
01/2021, determina que cada usuario responde pelas
mensagens e contelidos enviados de sua conta.

€3 s.Falso: O art.12, da Resolucio CONAD/UNILAB n° 01/2021,
prevé que s6 poderao ser objeto de consulta ou suspensao por
determinacao administrativa formal e justificada ou por
decisaojudicial.

€ 6.Falso: O art. 11, da Resolucio CONAD/UNILAB n® 01/2021,
estabelece prazo de 90 dias para que o usuario copie suas
informacoes, apos o qual a conta é desativada.
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REFERENCIAS:

UNIVERSIDADE DA INTEGRACAO INTERNACIONAL DA
LUSOFONIA AFRO-BRASILEIRA. Resolucao CONAD/UNILAB n°®
01/2021, de 25 de outubro de 2021. Aprova normas e diretrizes

de utilizacao do servico de correio eletrénico institucional da
UNILAB.

DIRETORIA DE TECNOLOGIA DA INFORMA(;[\O —UNILAB.
Manual de Boas Praticas de Uso do E-mail Institucional da
UNILAB. S.d.
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